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Resumo

Este livro é livre; pode redistribui-lo e/ou modifica-lo sob os termos da Licenca Publica Geral GNU de qualquer versao compativel
com a Definicdo Debian de Software Livre (DFSG).
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Prefacio

Esta Referéncia Debian (version 2.77) (2021-01-10 06:32:51 UTC) destina-se a fornecer uma visdo geral da administragcdo do
sistema Debian como um guia do utilizador p6s-instalacao.

O leitor alvo é quem esta disposto a aprender scripts shell, mas que ndo estéa pronto para ler todas as fontes C para descobrir como
o sistema GNU/Linux funciona.

Para instrucdes de instalagdo, veja:

* Guia de Instalagdo de Debian GNU/Linux para o sistema atualmente stable

* Guia de Instalagdo de Debian GNU/Linux para o sistema atualmente stable

Aviso Legal

Todas as garantias sdo recusadas. Todas as marcas registadas sdo propriedade dos respetivos proprietarios de marcas registadas
deles.

O sistema Debian em si é um alvo em movimento. Isto torna a documentagao dele dificil de ser atual e correta. Embora a versao
instavel atual do sistema Debian tenha sido usada como base para escrever isto, alguns contetidos podem ja estar desatualizados
quando ler isto.

Por favor, trate este documento como a referéncia secundaria. Este documento ndo substitui nenhum guia autorizado. O autor e
os colaboradores ndo se responsabilizam por consequéncias de erros, omissdes ou ambiguidade neste documento.

O que é Debian

O Projeto Debian é uma associacdo de individuos que fizeram causa comum para criar um sistema operacional livre. A distribuicdo
dele é caracterizada pelo seguinte.

» Compromisso com a liberdade do software: Contrato Social Debian e Definicdo Debian de Software Livre (DFSG)
* Esforco distribuido de voluntarios ndo remunerados através da Internet: https://www.debian.org

+ Grande quantidade de pacotes de softwares pré-compilados de alta qualidade

* Foco em estabilidade e seguranca com acesso facil a atualiza¢Ges de seguranca

« Foco na atualizagdo tranquila para os pacotes de software mais recentes nos arquivos unstable e testing

* Grande quantidade de arquitecturas de hardware suportadas

As pecas de Software Livre em Debian vém de GNU, Linux, BSD, X, ISC, Apache, Ghostscript, Common Unix Printing System
, Samba, GNOME, KDE, Mozilla, LibreOffice, Vim, TeX, LaTeX, DocBook, Perl, Python, Tcl, Java, Ruby, PHP, Berkeley
DB, MariaDB, PostgreSQL, SQLite, Exim, Postfix, Mutt, FreeBSD, OpenBSD, Plan 9 e muitos mais projectos de software livre
independentes. Debian integra esta diversidade de Software Livre num sistema.
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Acerca deste documento

Regras orientadoras
Foram seguidas as seguintes regras de orientacdo ao compilar este documento.

 Dar uma visdo geral e saltar casos ndo comuns. (Imagem Geral)

» Manter Curto e Simples. (Principio KISS)

* Nao reinventar a roda. (Utilizar apontadores para as referéncias existentes)
* Foco nas ferramentas ndo-GUI e consolas. (Utilizar exemplos de shell)

+ Ser objetivo. (Utilizar popcon etc.)

Dica
Tentei elucidar aspectos hierarquicos e niveis mais baixos do sistema.

Pré-requisitos

( : ) Atencao
Espera-se que se esforce a procurar respostas por si proprio e para além desta documentacédo. Este
documento apenas oferece pontos de arranque eficientes.

Tem de procurar a solucdo por si a partir de fontes primarias.

* O Livro de Mao dos Administradores de Debian

* O site Debian em https://www.debian.org para informacao geral

* A documentagdo sob o diretério ”/usr/share/doc/<nome_do_pacote>”

* O manual de estilo Unix: "dpkg -L <nome_de_pacote> |[grep ’'/man/man.*/’”

* A pagina info estilo GNU: ”dpkg -L <nome_do_pacote> |grep '/info/'”

+ Relatorios de bugs http://bugs.debian.org/<package_name>

* O Debian Wiki em https://wiki.debian.org/ para os tépicos especificos e em movimento

* Os HOWTOs de The Linux Documentation Project (TLDP) em http://tldp.org/

* The Single UNIX Specification de Open Group’s The UNIX System Home Page em http://www.unix.org/

* A enciclopédia livre Wikipedia em https://www.wikipedia.org/

Nota
Para documentacao detalhada, pode necessitar instalar o correspondente pacote de documentagdo chamado com
o sufixo "-doc”.
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Convencoes

Este documento fornece informagao através do seguinte estilo de apresentagdo simplificado com exemplos de comandos de shell
bash(1).

# <comando na conta do root>

$ <comando na conta do utilizador>

Estas *prompts’ da shell distinguem a conta utilizada e correspondem a definir varidveis de ambiente como: "PS1="\$'” e
”PS2=' 7, Estes valores sdo escolhidos para bem da legibilidade deste documento e ndo sdo tipicos do sistema instalado.

Nota
Veja o significado das variaveis de ambiente "$PS1” e "$PS2” em bash(1).

A accdo necesséaria do administrador do sistema € escrita em sentido imperativo, p.e. ”Carregue na tecla Enter apds escrever cada
string de comando na shell.”

A coluna descricao e semelhantes na tabela podem conter um sintagma nominal seguido da convengdo de descri¢do curta do
pacote que deixa cair os artigos como “um” e ”0”. Pode em alternativa conter uma frase no infinitivo tal como um sintagma
nominal sem o antecedente “para” a seguir a convencao de descri¢do curta de comando das ’manpages’. Isto pode parecer
esquisito para algumas pessoas mas sdo as minhas escolhas intencionais de estilo para manter esta documenta¢do o mais simples
possivel. Estes sintagmas nominais ndo comecam por maitiscula nem terminam com ponto final a seguir esta convencdo de
descricdo curta.

Nota
Substantivos préprios incluindo os nomes de comandos mantém mailscula/mindscula sem respeitarem a sua
localizacéo.

Um bloco de comandos citado num parigrafo de texto é referido pelo tipo de letra de dactilografia entre aspas, tal como
“aptitude safe-upgrade”.

Os dados em texto de um ficheiro de configuracdo citados num paragrafo de texto sdo referidos em tipo de letra de maquina de
escrever entre aspas, tal como “deb-src”.

Um comando ¢é referenciado pelo seu nome em tipo de letra de maquina de escrever seguido opcionalmente pelo nimero de
seccdo da manpage em paréntesis, tal como bash(1). E encorajado a obter informacao ao escrever o seguinte.

$ man 1 bash

Uma manpage é referida pelo seu nome em tipo de letra de maquina de escrever seguido pelo nimero de seccdo dele da manpage
em paréntesis, tal como sources.list(5). E encorajado a obter informacéo ao escrever o seguinte.

$ man 5 sources.list

Uma pagina info é referenciada pelo seu comando em tipo de letra de maquina de escrever entre aspas, tal como ”info make”.
E encorajado a obter informacdo ao escrever o seguinte.

$ info make

Um nome de ficheiro é referenciado em tipo de letra de maquina de escrever entre aspas, tal como ”/etc/passwd”. Para os
ficheiros de configuracdo, é encorajado a obter informacdo ao escrever o seguinte.

$ sensible-pager "/etc/passwd”

Um nome de diretério é referenciado em tipo de letra de maquina de escrever entre aspas, tal como ”/etc/apt/”. E encorajado
a explorar o contetido dele ao escrever o seguinte.
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$ mc "/etc/apt/”

Um nome de pacote é referenciado pelo nome dele em tipo de letra de méaquina de escrever, tal como vim. E encorajado a obter
informacao ao escrever o seguinte.

$ dpkg -L vim

$ apt-cache show vim

$ aptitude show vim

Uma documentacao pode indicar a localizacdo dela pelo nome de ficheiro em tipo de letra de dactilografia entre aspas, tal como
”/usr/share/doc/base-passwd/users-and-groups.txt.gz”e”/usr/share/doc/base-passwd/users-and-
ou pelo seu URL, tal como https://www.debian.org. E encorajado a ler a documentacéo ao escrever o seguinte.

$ zcat "/usr/share/doc/base-passwd/users-and-groups.txt.gz” | sensible-pager
$ sensible-browser "/usr/share/doc/base-passwd/users-and-groups.html”
$ sensible-browser "https://www.debian.org”

Uma variavel de ambiente é referenciada pelo seu nome com um ”$” inicial em tipo de letra de maquina de escrever, entre aspas,
tal como "$TERM”. E encorajado a obter o valor atual dele ao escrever o seguinte.

$ echo "$TERM”

popcon

Os dados popcon sdo apresentados como a medida objectiva da popularidade de cada pacote. Foi descarregado em 2021-01-10
06:32:17 UTC e contém a submissdo total de 197967 relatérios sobre 178828 pacotes binarios e 26 arquitecturas.

Nota
Por favor note que o arquivo amd64 unstable contém atualmente apenas 62716 pacotes. Os dados popcon
contém relatdrios de muitas instalacdes de sistemas antigos.

O numero de popcon precedido de ”V:” para *votos” é calculado por 1000 * (as submissdes popcon para o pacote executado
recentemente no PC) / (o total de submissdes de popcon)”.

O nimero de popcon precedido de *I:” para “instalagoes” é calculado por 1000 * (as submissdes popcon para o pacote instalado
no PC) / (o total de submissdes de popcon)”.

Nota

As figuras do popcon ndo devem ser consideradas como medidas absolutas da importancia dos pacotes. Existem
muitos factores que podem desviar as estatisticas. Por exemplo, um sistema que participa no popcon pode ter
diretérios montados como o0 "/bin” com a op¢do "noatime” para melhoria da performance do sistema e efectiva-
mente desativar os "votos” de tal sistema.

O tamanho do pacote

Os dados de tamanho do pacote sdo também apresentados como a medida objectiva para cada pacote. Sdo baseadosno ”Installed-Si
reportado pelo comando “apt-cache show” ou pelo ”aptitude show” (atualmente na amd64 arquitectura para o langa-
mento unstable). O tamanho reportado estd em KB (Kilobyte = unidade para 1024 bytes).

Nota

Um pacote com um tamanho de pacote numericamente pequeno pode indicar que o pacote no lancamento
unstable é um pacote dummy que instala outros pacotes com contelidos significativos por dependéncia. O
pacote dummy activa uma transi¢cdo suave ou divisédo do pacote.
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Nota
Um tamanho de pacote seguido por "(*)” indica que o pacote no langcamento unstable esta em falta e em vez
dele é usado o tamanho do pacote para o langamento experimental.

Relatérios de bugs deste documento

Se encontrar quaisquer problemas neste documento por favor preencha um relatério de bug contra o pacote debian-reference
a utilizar o reportbug(1) . Por favor inclua sugestdes de corre¢do com "diff -u” sobre a versdo de texto ou codigo-fonte.

Memorandos para novos utilizadores

Aqui estdo alguns memorandos para os novos utilizadores:

* Faca salvaguardas dos seus dados
* Mantenha a sua palavra-passe e chaves de seguranca seguras
* KISS (keep it simple stupid- manté-lo simples estupido)

— Nao exageres na engenharia do teu sistema

* Leia os seus ficheiros log
— O PRIMEIRO erro é aquele que conta

* RTFM (read the fine manual - leia 0 manual)

» Pesquise na Internet antes de fazer perguntas

+ Nao seja root quando ndo precisa de o ser

+ Nao brinque com o sistema de gestdo de pacotes

* Nao escreve nada que ndo compreenda

* Nao altere as permissdes do ficheiro (antes da revisdo de seguranca completa)
» Nao abandones a shell de root antes de TESTARES as tuas alteragdes

» Tem sempre uma media de arranque alternativa (caneta USB, CD, ...)

Algumas citacoes para os nhovos utilizadores

Aqui estdo algumas citagOes interessantes da lista de email Debian que podem ajudar a elucidar novos utilizadores.

* ”Isto é Unix. Da-lhe corda suficiente para se enforcar.” --- Miquel van Smoorenburg <miquels em cistron.nl>

« ”Unix E amigo do utilizador... Apenas é selectivo sobre quem sdo os seus amigos.” --- Tollef Fog Heen <tollef at
add.no>

A Wikipedia tem o artigo ”Unix philosophy” que lista citacGes interessantes.
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Capitulo 1

Manuais de GNU/Linux

Acho que aprender um sistema de computador é como aprender uma nova lingua estrangeira. Apesar dos livros e documentacao
darem ajuda, tem que praticar também. De modo a ajuda-lo a iniciar suavemente, elaborei alguns pontos basicos.

O design poderoso da Debian GNU/Linux vem do sistema operativo Unix, isto é, um sistema operativo multi-utilizador e multi-
tarefa. Necessita aprender a tirar vantagem do poder destas funcionalidades e semelhancas entre Unix e GNU/Linux.

Nao se esconda dos textos orientados ao Unix e ndo se guie somente nos textos de GNU/Linux, por isto rouba-lhe muita informacao
util.

Nota
Se tem usado qualquer sistema de tipo Unix com ferramentas de linha de comandos, provavelmente ja sabe tudo
0 que explico aqui. Por favor use isto como um teste de realidade e refrescamento.

1.1 Basico da consola

1.1.1 A linha de comandos da shell
Apos arrancar o sistema, é-lhe apresentado o ecra de login baseado em caracteres se ndo instalou o0 X Window System com um
gestor de visualizagcdo como o gdm3. Suponha que o nome do seu host é 00, o aviso de login parece-se com o seguinte.

foo login:

Se instalou um ambiente GUI, como 0 GNOME ou KDE, entdo pode ir para uma prompt de login ao pressionar Ctrl-Alt-F1 e
pode regressar ao ambiente GUI com Alt-F7 (para mais informacao veja em baixo Secgdo 1.1.6).

Na prompt de login, escreva o seu nome de utilizador, p.e. penguin e carregue na tecla Enter, depois escreva a sua palavra-passe
e carregue novamente na tecla Enter.

Nota
A seguir a tradi¢cdo do Unix, o nome de utilizador e palavra-passe do sistema Debian s&o sensiveis a mailusculas/-
mindsculas. O nome de utilizador é geralmente escolhido apenas em mindsculas. A primeira conta de utilizador é
normalmente criada durante a instalacdo. Podem ser criadas contas de utilizador adicionais com adduser(8) pelo
root.

O sistema inicia com a mensagem de boas vindas armazenada em ”/etc/motd” (Mensagem do Dia) e apresenta uma prompt
de comandos.
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Debian GNU/Linux jessie/sid foo ttyil

foo login: penguin

Password:

Last login: Mon Sep 23 19:36:44 JST 2013 on tty3

Linux snoopy 3.11-1-amd64 #1 SMP Debian 3.11.6-2 (2013-11-01) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
foo:~$

Estd agora na shell. A shell interpreta os seus comandos.

1.1.2 A linha de comandos shell sob X

Se instalou 0 X Window System com um gestor de ecrd como o0 gdm3 do GNOME ao selecionar a tarefa ” Ambiente de Trabalho”
durante a instalagdo, é-lhe apresentado o ecra de login grafico ap6s arrancar o sistema. Escreva o seu nome de utilizador e a sua
palavra-passe para iniciar sessdo na conta de utilizador ndo-privilegiado. Use a tecla Tab para navegar entre nome de utilizador
e a palavra-passe ou utilize o rato e o clique principal.

Pode obter uma linha de comandos no X ao iniciar um programa X-terminal-emulator tal como o gnome-terminal(1),
rxvt(1) ou o xterm(1). No ambiente de trabalho GNOME, clicar em ”Aplicagoes” — “Acessorios” — “Consola”.

Pode ver também a seccdo Seccdo 1.1.6 .

Em alguns Ambientes de Trabalho (como o T LuxboXx), pode ndo existir um ponto de partida 6bvio para o menu. Se isto acontecer,
tente clicar (botdo direito) no fundo do ambiente de trabalho e espere que apareca um menu.

1.1.3 A contaroot

A conta root também é chamada como de super utilizador ou de utilizador privilegiado. A partir desta conta, pode executar as
seguintes tarefas de administracdo do sistema:

* Ler, escrever e remover quaisquer ficheiros no sistema independentemente das permissdes deles
* Definir o dono e permissdes de quaisquer ficheiros no sistema
* Definir a palavra-passe de quaisquer utilizadores ndo privilegiados do sistema

* Iniciar sessdo (Login) em qualquer conta sem a palavra-passe deles

Este poder ilimitado da conta root requer que vocé seja atento e responsavel quando a utilizar.

Atencao
Nunca partilhe a palavra-passe de root com outros.

Nota

As permissdes de um ficheiro (incluindo aparelhos de hardware como CD-ROM etc. 0s quais sao apenas outros
ficheiros para o sistema Debian) podem torna-lo ndo-utilizavel ou inacessivel para utilizadores ndo-root. Apesar da
utilizacéo da conta root ser um modo rapido de testar este tipo de situagdo, a resolugdo dela deve ser feita através
da definicé@o correcta das permissdes do ficheiro e membros dos grupos de utilizadores. (veja Secgéo 1.2.3).
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1.1.4 A linha de comandos shell do root
Aqui estdo alguns métodos basicos de obter o prompt da shell de root ao utilizar a palavra-passe do root:

* Escreva root na prompt de login baseada em caracteres.
* Clique ”Aplicagdes” — ”Acessorios” — “Terminal de Root”, no ambiente de trabalho GNOME.

» Escreva ”su - 1” na prompt da shell de qualquer utilizador.
— Isto ndo preserva o ambiente do utilizador atual.
+ Escreva ”su” na prompt de shell de qualquer utilizador.

— Isto preserva algum do ambiente do utilizador atual.

1.1.5 GUI de ferramentas de administracao do sistema

Quando o menu do seu ambiente de trabalho ndo iniciar automaticamente as ferramentas GUI de administracdo do sistema com
os privilégios apropriados, pode inicia-las a partir da prompt da shell de root do emulador dum terminal X, tal como o gnome-
terminal(1), rxvt(1), ou xterm(1). Veja Secgdo 1.1.4 e Secgdo 7.8.5.

Atencdo
@ Nunca inicie o gestor de ecrd/sessdo X com a conta root ao escrever root na prompt do gestor de ecra/-
sessdo como o gdm3(1).

( : ) Atencdo
Nunca execute programas GUI remotos que ndo sejam confiaveis no X Window quando é mostrada infor-
macao critica porque pode "espiar” o seu ecra X.

1.1.6 Consolas virtuais

Por omissdo no sistema Debian existem disponiveis seis consolas de caracteres alternaveis tipo VT100 para arrancar a shell de
comandos directamente na maquina Linux. A menos queesteja num ambiente GUI, pode mudar entre consolas virtuais ao pressi-
onar Left-Alt-key e simultaneamente numa das teclas F1 —F6. Cada consola de caracteres permite um login independente
a conta e oferece um ambiente multi-utilizador. Este ambiente multi-utilizador é uma funcionalidade excelente do Unix e muito
viciante.

Se esta no X Window System, pode ganhar acesso a consola 1 a pressionarasteclasCtr1-Alt-F1,istoé,atecla-Ctrl-esquerda
atecla-Alt-esquerdaeatecla-F1 pressionadas em conjunto. Pode regressar ao X Window System, que normalmente
executa na consola virtual 7, a pressionar Alt -F7.

Pode, em alternativa, mudar para outra consola virtual, por exemplo & consola 1, a partir da linha de comandos.

# chvt 1

1.1.7 Como abandonar a linha de comandos

Escreva Ctr1-D,istoé, atecla-Ctrl-esquerdaeatecla d pressionadasao mesmo tempo, na linha de comandos para
fechar a atividade da shell. Se estiver na consola de caracteres, com isto, retorna ao aviso de login. Mesmo que estes caracteres
de controle sejam referidos como ”control D” com letra maiuscula, ndo precisa de pressionar a tecla Shift. A expressdo curta,
AD, também é usada para Ctr 1-D. Em alternativa pode escrever ”exit”.

Se estiver no x-terminal-emulator(1), com isto pode fechar a janela do x-terminal-emulator.
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1.1.8 Como desligar o sistema

Tal como qualquer outro SO moderno onde operar ficheiros involve por dados em cache em meméria para melhorar a performance,
o sistema Debian precisa de um processo apropriado de desligar antes que a energia possa ser, em seguranca, desligada. Isto é
para manter a integridade dos ficheiros, ao forcar todas as alteragoes em memoria a serem escritas no disco. Se estiver disponivel
software de controle de energia, o processo de desligar desliga automaticamente a energia do sistema. (Caso contrario, pode ter
de pressionar o botdo de energia por alguns segundos apés o procedimento de desligar.)

Pode desligar o sistema sob o modo normal de multi-utilizador a partir da linha de comandos.

# shutdown -h now

Pode desligar o sistema sob 0 modo tnico-utilizador a partir da linha de comandos.
# poweroff -i -f
Em alternativa, pode pressionar Ctr1-Alt-Delete (A tecla-Ctrl-esquerda,atecla-Alt-esquerdaeDelete

pressionadas ao mesmo tempo) para desligar o sistemase ”/etc/inittab” contiver”’ca:12345:ctrlaltdel:/sbin/shutdo
-t1 -a -h now”. Veja inittab(5) para detalhes.

Veja a Secgdo 6.9.6.

1.1.9 Recuperar uma consola sa

Quando o ecri fica estranho ap6s fazer coisas estranhas tal como ”cat <qualquer-ficheiro-binario>”, escreva”reset”
na linha de comandos. Podera ndo ver o comando a aparecer quando o escreve. Também pode utilizar ”c lear” para limpar o
ecra.

1.1.10 Sugestdes de pacotes adicionais para o novato
Apesar de mesmo uma instalacdo minima do sistema Debian sem quaisquer tarefas de ambiente de trabalho disponibilizar as

funcionalidades basicas do Unix, é uma boa ideia instalar alguns pacotes baseados em linha de comandos e terminais de caracteres
baseados em curses tais como 0o mC e o vim com o apt-get(8) para os iniciantes comegarem, pelo seguinte:

# apt-get update

# apt-get install mc vim sudo

Se ja tiver estes pacotes instalados, nao serdo instalados novos pacotes.

pacote popcon tamanhp descricio

mc V:59, 1:236 1482 Um gestor de ficheiro de ecrd completo em modo de texto

sudo V:563, 1:806 | 4555 Um. programa para permitir privilégios de root limitados aos
utilizadores

vim V:106, 1:398 | 3231 O editor de texto de I~me Vi IMproved, um editor de texto para
programadores (versdo standard)

vim-tiny V:62, 1:970 1553 O editor de texto de I~Jn1x Vi IMproved, um editor de texto para
programadores (versao compacta)

emacs-nox V4, 1:17 18364 | Emacs do Projecto GNU, o editor de texto extensivel baseado em Lisp

w3m V:31, 1:284 2289 Navegadores de WWW de modo de texto

gpm Vi1, I:17 530 O cortar-e-colar estilo Unix na consola de texto (daemon)

Tabela 1.1: Lista de pacotes de programas interessantes em modo de texto

Pode ser uma boa ideia ler algumas documentacdes informativas.

Pode instalar alguns destes pacotes com o seguinte.
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http://packages.debian.org/sid/w3m
http://qa.debian.org/popcon-graph.php?packages=w3m
http://packages.qa.debian.org/w/w3m.html
http://packages.debian.org/sid/gpm
http://qa.debian.org/popcon-graph.php?packages=gpm
http://packages.qa.debian.org/g/gpm.html
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pacote popcon tamanhp descricdo

doc-debian 1854 166 Documentagdo do Projecto Debian, (FAQ do Debian) e outros
documentos

debian-policy 1:36 4306 Manual de Politicas Debian e documentos relacionados

developers-referge 1ge 1917 Guias e informacdo para programadores de Debian

maint-guide I:4 987 Guia dos Novos Maintainers de Debian
debian-history I:1 4285 Histdria do Projecto Debian
debian-faq 1:849 817 FAQ do Debian

Tabela 1.2: Lista de pacotes de documentacao informativa

# apt-get install nome_do_pacote

1.1.11 Uma conta de utilizador extra
Se ndo deseja usar a sua conta de utilizador principal para as seguintes atividades de treino, pode criar uma conta de utilizador
para treinos, por exemplo, Tish, a fazer o seguinte:

# adduser fish

Responder a todas as questdes.

Isto cria uma conta chamada fish. Apds praticar, pode remover esta conta de utilizador e o diretério home dele a fazer o seguinte:

# deluser --remove-home fish

1.1.12 Configuracao do sudo

Para a tipica estacdo de trabalho de um tinico utilizador como o ambiente de trabalho do sistema Debian no PC portatil, é comum
implementar uma configuragdo simples do sudo(8) como a seguir para permitir ao utilizador ndo-privilegiado, ex. penguin,
ganhar privilégios administrativos apenas com a sua palavra-passe de utilizador mas sem a palavra-passe do root.

# echo ”"penguin ALL=(ALL) ALL"” >> /etc/sudoers

Em alternativa, é também comum fazer como a seguir para permitir a um utilizador ndo privilegiado, ex. penguin, ganhar
privilégios administrativos sem qualquer palavra-passe.

# echo ”"penguin ALL=(ALL) NOPASSWD:ALL"” >> /etc/sudoers

Este truque s6 deve ser usado na estagdo de trabalho de um tinico utilizador que administra e onde € o unico utilizador.

( : ) Atencdo
N&o configure assim as contas de utilizadores normais numa estacao de trabalho multi-utilizador porque
seria muito mau para a seguranca do sistema.

@ Cuidado
A palavra-passe e a conta penguin no exemplo em cima requer tanta protec¢do como a palavra-passe do
root e a conta do root.



http://packages.debian.org/sid/doc-debian
http://qa.debian.org/popcon-graph.php?packages=doc-debian
http://packages.qa.debian.org/d/doc-debian.html
http://packages.debian.org/sid/debian-policy
http://qa.debian.org/popcon-graph.php?packages=debian-policy
http://packages.qa.debian.org/d/debian-policy.html
http://packages.debian.org/sid/developers-reference
http://qa.debian.org/popcon-graph.php?packages=developers-reference
http://packages.qa.debian.org/d/developers-reference.html
http://packages.debian.org/sid/maint-guide
http://qa.debian.org/popcon-graph.php?packages=maint-guide
http://packages.qa.debian.org/m/maint-guide.html
http://packages.debian.org/sid/debian-history
http://qa.debian.org/popcon-graph.php?packages=debian-history
http://packages.qa.debian.org/d/debian-history.html
http://packages.debian.org/sid/debian-faq
http://qa.debian.org/popcon-graph.php?packages=debian-faq
http://packages.qa.debian.org/d/debian-faq.html
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Cuidado

O privilégio administrativo neste contexto pertence a alguém autorizado a executar as tarefas de admi-
nistragdo do sistema numa estacao de trabalho. Nunca dé tais privilégios a um gestor do departamento
Administrativo da sua firma ou ao seu chefe a menos que eles sejam autorizados e capazes.

Nota
Para disponibilizar privilégios de acesso a aparelhos limitados e ficheiros limitados, deve considerar usar o group
para disponibilizar acesso limitado em vez de usar os privilégios do root via sudo(8).

Nota

Com uma configuracdo melhor pensada e cuidada, o sudo(8) pode garantir privilégios administrativos limitados
a outros utilizadores num sistema partilhado sem partilhar a palavra-passe do root. Isto pode ajudar com as
responsabilidades com maquinas com mdltiplos administradores para que possa saber quem fez o qué. Por outro
lado, pode querer gue mais ninguém tenha tais privilégios.

1.1.13 Hora de brincar

Agora esta pronto para brincar com o sistema Debian sem riscos desde que use a conta de utilizador sem-privilégios.

Isto porque o sistema Debian é, mesmo ap6s uma instalacao predefinida, configurado com permissdes de ficheiros apropriadas
que previne os utilizadores ndo privilegiados de danificarem o sistema. E claro, podem ainda existir alguns buracos que possam
ser explorados mas aqueles que se preocupam com estes problemas ndo deveriam ler esta seccdo e deveriam ler o Manual de
Seguranga Debian.

Aprendemos o sistema Debian como um sistema tipo Unix com o seguinte:

* Seccdo 1.2 (conceitos basicos)

*+ Seccdo 1.3 (método de sobrevivéncia)
* Seccdo 1.4 (método basico)

* Seccdo 1.5 (mecanismo da shell)

* Seccdo 1.6 (método de processamento de texto)

1.2 Sistema de ficheiros tipo Unix

No GNU/Linux e noutros sistemas operativos tipo Unix, os ficheiros estdo organizados em diretérios. Todos os ficheiros e
diretorios estdo organizados numa grande arvore que nasce em ”/”. E chamada uma éarvore porque se desenhar o sistema de
ficheiros, parece-se com uma arvore mas esta de cabeca para baixo.

Estes ficheiros e diretérios podem estar espalhados por varios aparelhos. mount(8) serve para anexar o sistema de ficheiros
encontrado num aparelho a grande arvore de ficheiros. Reciprocamente, umount(8) desanexa-os novamente. Nos kernel Linux
recentes, 0 mount(8) com algumas opg¢oes pode unir parte de uma arvore de ficheiros noutro lugar ou pode montar um sistema de
ficheiros como partilhado, privado, escravo ou ndo-univel. As op¢des do mount suportadas para cada sistema de ficheiros estdo
disponiveis em ”/usr/share/doc/1linux-doc-*/Documentation/filesystems/”.

Os diretorios no sistema Unix sdo chamados pastas nalguns outros sistemas. Por favor note também que ndo existe conceito
para drive tal como ”A:” em qualquer sistema Unix. Existe um sistema de ficheiros e tudo estd incluido nele. Esta é uma enorme
vantagem em comparacao com o Windows.



https://www.debian.org/doc/manuals/securing-debian-howto/
https://www.debian.org/doc/manuals/securing-debian-howto/
https://pt.wikipedia.org/wiki/Sistema_operacional_tipo_Unix
https://pt.wikipedia.org/wiki/Sistema_operacional_tipo_Unix
https://pt.wikipedia.org/wiki/Ficheiro_de_computador
https://pt.wikipedia.org/wiki/Diretório_(computação)
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1.2.1 Nocodes basicas de ficheiros Unix
Aqui estdo algumas nogdes basicas de ficheiros Unix:

¢ Os nomes de ficheiro sdo sensiveis a maitsculas/mintasculas. Isto é, ’MEUFICHEIRO” e "MeuFicheiro” sdo ficheiros
diferentes.

* O diretorio raiz significa a raiz do sistema de ficheiros e é referido simplesmente como ”/”. Néo confundir isto com o diretdrio
pessoal do utilizador root: ”/root”.

+ Todos os diretérios tém um nome que pode conter quaisquer letras ou simbolos excepto ”/”. O diretdrio raiz é uma excepgao.
O nome dele é ”/” (pronuncia-se ”slash” ou ”o diretério raiz”) e ndo pode ser renomeado.

* Cada ficheiro ou diretério é designado por um nome de ficheiro totalmente qualificado, nome de ficheiro absoluto, ou
caminho, que fornece a sequéncia de diretérios que tém de ser percorridos para o alcangar. Estes trés termos sdo sinénimos.

+ Todos os nomes de ficheiro totalmente qualificades comecam com o diretério ”/” e existe um ”/” entre cada diretdrio ou
ficheiro no nome do ficheiro. O primeiro ”/” é o diretério de nivel de topo e os outros ”/”’ separam sucessivamente 0s sub-
diretdrios, até que se chegue a tiltima entrada que é o nome real do ficheiro. As palavras utilizadas aqui conseguem ser confusas.
Veja o seguinte nome de ficheiro completamente qualificado como um exemplo: ”/usr/share/keytables/us.map.gz”.
No entanto, as pessoas também se referem ao seu nome base sozinho ”us.map . gz” como um nome de ficheiro.

* O diret6rio raiz tem algumas ramificagdes, tais como ”/etc/” e ”/usr/”. Estes sub-diretdrios por sua vez ramificam-se em
mais sub-diretdrios, tais como ”/etc/init.d/” e ”/usr/local/”. O todo, visto em conjunto, é a chamada arvore de
diretérios. Pode pensar num nome de ficheiro absoluto como um caminho desde a base da arvore (”/”) até ao fim de um ramo
(um ficheiro). Também pode ouvir pessoas falar da arvore de diretérios como se fosse uma arvore de familia a juntar todos
os descendentes diretos numa tnica figura chamada de diretério raiz (*/”): assim, os sub-diretérios tém pais e um caminho
mostra a linhagem completa de um ficheiro. Existem também caminhos relativos que comegam algures noutro ponto que nao
o diretério raiz. Deve lembrar-se que o diretério . . /” refere-se ao diretdrio pai. Esta terminologia também se aplica a outras
estruturas semelhantes a diretérios, como estruturas hierarquicas de dados.

+ Nao existe componente especial no nome de caminho que corresponde a um aparelhos fisico, tal como o seu disco rigido. Isto
difere de RT-11, CP/M, OpenVMS, MS-DOS, AmigaOS e Microsoft Windows, onde o caminho contém um nome de aparelho
tal como ”C:\”. (No entanto, existem entradas nos diretérios que referem-se a aparelhos fisicos como parte do sistema de
ficheiros normal. Veja Secgdo 1.2.2.)

Nota

Apesar de poder usar quase todas as letras ou simbolos num nome de ficheiro, na préatica é ma ideia fazé-lo. E
melhor evitar quaisquer caracteres que geralmente tém significados especiais na linha de comandos, incluindo
espagos, tabs, novas linhas e outros caracteresespeciais: { } ( ) [ 1" " \N/>< | ; | # &N *
% @ $ . Se deseja separar palavras num nome, as boas escolhas sdo o ponto, traco e underscore. Também
pode capitalizar cada palavra assim "ComoEsteExemplo”. Os utilizadores avan¢ados de Linux procuram evitar
espacgos nos nomes de ficheiros.

Nota
A palavra "root” pode significar o "utilizador root” ou o "diretério raiz (root)”. O contexto da utilizagdo deles deve
torna-lo claro.

Nota

A palavra caminho (path) é usada ndo apenas para o nome-de-ficheiro totalmente qualificado como em cima
mas também para o caminho de busca de comandos. O significado pretendido é geralmente claro a partir do
contexto.

As melhores praticas detalhadas para a hierarquia de ficheiros estdo descritas no Filesystem Hierarchy Standard (”/usr/share/doc/d
e hier(7)). Deve lembrar-se dos seguintes factos como principio:



https://en.wikipedia.org/wiki/RT-11
https://pt.wikipedia.org/wiki/CP/M
https://pt.wikipedia.org/wiki/OpenVMS
https://pt.wikipedia.org/wiki/MS-DOS
https://pt.wikipedia.org/wiki/AmigaOS
https://pt.wikipedia.org/wiki/Microsoft_Windows
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diretorio utilizacao do diretério

/ o diretdrio raiz

/etc/ ficheiros de configuracio de todo o sistema

/var/log/ ficheiros log do sistema

/home/ todos os diretérios home de todos os utilizadores ndo privilegiados

Tabela 1.3: Lista de utilizacdo de diretérios chave

1.2.2 Internos do sistema de ficheiros

A seguir a tradicao do Unix, o sistema Debian GNU/Linux disponibiliza o sistema de ficheiros sob o qual residem os dados
fisicos em discos rigidos e outros aparelhos de armazenamento e a interac¢do com os aparelhos de hardware como ecras de
consola e consolas série remotas sdo representados num modo unificado sob ”/dev/”.

Cada ficheiro, diretério, ’named pipe’ (um modo de dois programas partilharem dados), ou aparelho fisico num sistema Debian
GNU/Linux tem uma estrutura de dados chamada inode que descreve os seus atributos associados como o utilizador que o possui
(o dono), o grupo a que pertence, a hora do tltimo acesso, etc. A ideia de representar praticamente tudo no sistema de ficheiros
foi uma inovacdo do Unix e os modernos kernel Linux desenvolveram esta ideia ainda mais. Atualmente, até informagao sobre
0s processos que correm no computador encontra-se no sistema de ficheiros.

Esta representacdo abstracta e unificada de entidades fisicas e processos internos é muito poderosa porque permite-nos utilizar o
mesmo comando para o mesmo tipo de operacdo em muitos aparelhos totalmente diferentes. E mesmo possivel alterar o modo
como o kernel funciona ao escrever dados em ficheiros especiais que estdo ligados a processos em execugao.

Dica
Se necessitar identificar a correspondéncia entre a arvore de ficheiros e a entrada fisica, execute mount(8) sem
argumentos.

1.2.3 Permissoes do sistema de ficheiros
As Permissoes de sistemas de ficheiros de sistemas tipo-Unix sdo definidas por trés categorias de utilizadores afetados:

* O utilizador que é dono do ficheiro (u)
* Outros utilizadores no grupo ao qual o ficheiro pertence (g)

+ Todos os outres utilizadores (0) também referido como ”mundo” e ”todos”
Para o ficheiro, cada permissdo correspondente permite as seguintes agdes:

A permissdo read (r) permite ao dono examinar o conteudo do ficheiro.
* A permissdo write (w) permite ao dono modificar o ficheiro.

A permissdo execute (x) permite ao dono correr o ficheiro como um comando.
Para o diretorio, cada permissdo correspondente permite as seguintes agoes:

+ A permissdo read (r) permite ao dono listar o conteido do diretério.
* A permissdo write (w) permite ao dono adicionar ou remover ficheiros no diretério.

+ A permissdo execute (x) permite ao dono aceder aos ficheiro no diretdrio.



https://pt.wikipedia.org/wiki/Sistema_de_ficheiros
https://pt.wikipedia.org/wiki/Nó-i
https://pt.wikipedia.org/wiki/Permissões_de_sistema_de_ficheiros
https://pt.wikipedia.org/wiki/Sistema_operacional_tipo_Unix
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Aqui, a permissdo execute num diretério significa ndo s6 permitir a leitura dos ficheiros nesse diretério mas também permitir
visualizar os seus atributos, tais como o tamanho e a hora de modificacdo.

Is(1) é utilizado para mostrar informacdo de permissdes (e mais) para ficheiros e diretérios. Quando é invocado com a opgao
”-1”, mostra a seguinte informacdo na ordem apresentada:

* Tipo de ficheiro (primeiro caractere)

* Permissao de acesso do ficheiro (nove caracteres, a consistir em trés caracteres cada para utilizador, grupo e outros por esta
ordem)

* Quantidade de ligacdes rigidas ao ficheiro
* Nome do utilizador dono do ficheiro

» Nome do grupo ao qual o ficheiro pertence
» Tamanho do ficheiro em caracteres (bytes)
+ Data e hora do ficheiro (mtime)

* Nome do ficheiro

caractere significado

ficheiro normal

diretdrio

ligacdo simbolica

n6 de aparelho de caractere
né de aparelho de bloco
named pipe

socket

0n|IT|IT|IO|— Q!

Tabela 1.4: Lista do primeiro caractere da saida de ”1s -1”

chown(1) é utilizado a partir da conta de root para alterar o dono do ficheiro. chgrp(1) é utilizado a partir da conta do dono do
ficheiro ou da conta root para alterar o grupo do ficheiro. chmod(1) é usado a partir da conta do dono do ficheiro ou da conta root
para alterar as permissdes de acesso ao ficheiro ou diretério. A sintaxe basica para manipular o ficheiro oo é a seguinte:

# chown <novo_dono> foo
# chgrp <novo_grupo> foo
# chmod [ugoa][+-=][rwxXst][,...] foo

Por exemplo, pode fazer com que uma arvore de diretdrios tenha como dono o utilizador foo0 e seja partilhada pelo grupo bar
pelo seguinte:

# cd /qualquer/localizacgdo/
# chown -R foo:bar
# chmod -R ug+rwX, o=rX

Existem mais trés bits especiais de permissdes.

* O bit set user ID (s ou S em vez do x do utilizador)
* O bit set group ID (s ou S em vez do x do grupo)

+ O bit sticky (t ou T em vez do x dos outros)
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Aqui o resultado de ”1s - 1” para estes bits é capitalizado se a execucdo de bits escondidos por estes resultados estiverem nao
definidos.

Definir set user ID num ficheiro executavel permite a um utilizador executar o ficheiro executavel com o ID do dono do ficheiro
(por exemplo root). De modo semelhante, definir set group ID num ficheiro executavel permite a um utilizador executar o
ficheiro executavel com o ID de grupo do ficheiro (por exemplo root). Porque estas defini¢des podem causar riscos de seguranca,
activa-las requer precaugoes extra.

Definir set group ID num diretério activa o esquema de criacdo de ficheiros ao estilo BSD onde todos os ficheiros criados no
diretério pertencem ao grupo do diretorio.

Definir o sticky bit num diretério previne que um ficheiro nesse diretério seja removido por um utilizador que ndo seja o dono
do ficheiro. De modo a tornar o conteido de um ficheiro seguro em diretérios onde todos tém acesso de escrita, como o ”/tmp”
ou em diretérios onde um grupo tem acesso de escrita, ndo basta reiniciar a permissdo de escrita do ficheiro mas também definir
o sticky bit no diretério. Caso contrario, o ficheiro pode ser removido e pode ser criado um novo ficheiro com o mesmo nome
por qualquer utilizador que tenha acesso de escrita no diretério.

Aqui estdo alguns exemplos interessantes de permissdes de ficheiros:

$ 1s -1 /etc/passwd /etc/shadow /dev/ppp /usr/sbin/exim4

Crw------ T 1 root root 108, 0 Oct 16 20:57 /dev/ppp
-rw-r--r-- 1 root root 2761 Aug 30 10:38 /etc/passwd
-rW-r----- 1 root shadow 1695 Aug 30 10:38 /etc/shadow

-rwsr-xr-x 1 root root 973824 Sep 23 20:04 /usr/sbin/exim4
$ ls -1d /tmp /var/tmp /usr/local /var/mail /usr/src
drwxrwxrwt 14 root root 20480 Oct 16 21:25 /tmp

drwxrwsr-x 10 root staff 4096 Sep 29 22:50 /usr/local
drwxr-xr-x 10 root root 4096 Oct 11 00:28 /usr/src
drwxrwsr-x 2 root mail 4096 Oct 15 21:40 /var/mail
drwxrwxrwt 3 root root 4096 Oct 16 21:20 /var/tmp

Existe um modo numérico alternativo para descrever as permissdes do ficheiro com o chmod(1). Este modo numérico utiliza 3
ou 4 digitos em numeracdo octal (radix=8).

digito significado

1° digito opcional soma de set user ID (=4), set group ID (=2) e sticky bit (=1)

2° digito soma das permissoes leitura (=4), escrita (=2) e executavel (=1) para o utilizador
3° digito idem para grupo

4° digito idem para outros

Tabela 1.5: O modo numérico para permissdes de ficheiros em comandos chmod(1)

Isto parece complicado mas na verdade é bastante simples. Se observar as primeiras colunas (2-10) do resultado do comando ”1s
- 1” e 1é-las como uma representagdo binaria (radix=2) das permissées do ficheiros (”-” a ser ”0” e “rwx” a ser ”1”), os tltimos
trés digitos do valor de modo numérico para si deverdo fazer sentido como uma representacdo octal (radix=8) das permissdes do
ficheiro.

Por exemplo, tente o seguinte:

$ touch foo bar

$ chmod u=rw,go=r foo

$ chmod 644 bar

$ 1s -1 foo bar

-rw-r--r-- 1 penguin penguin 0 Oct 16 21:39 bar
-rw-r--r-- 1 penguin penguin @ Oct 16 21:35 foo

Dica
Se necessitar aceder a informag&o mostrada por "1s - 1" num script da shell, deve utilizar comandos pertinentes
como test(1), stat(1) e readlink(1). Os comandos da propria shellcomo "[” ou "test” também podem ser utilizados.



https://pt.wikipedia.org/wiki/Berkeley_Software_Distribution
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1.2.4 Controlo de permissoes para ficheiros acabados de criar: umask

As permissdes que sdo aplicadas ao criar ficheiros e diretdrios novos é restringida pelo comando embutido da shell umask. Veja
dash(1), bash(1) e builtins(7).

(permissdes de ficheiros) = (permissbes de ficheiros pedidas) & ~(valor umask)

permissdes do ficheiro permissdes do diretério R
umask . . utilizacao
criadas criadas
0022 FWeT - - FWXT - XT - X apenas pode ser escrito pelo
utilizador
0002 -rW-rw-r-- - rWXFWXr - X pode ser escrito pelo grupo

Tabela 1.6: Exemplos do valor umask

O sistema Debian usa um esquema de grupo privado de utilizadores (UPG). Um UPG é criado sempre que um novo utilizador é
adicionado ao sistema. Um UPG tem o mesmo nome que o utilizador para o qual foi criado e esse utilizador é o tinico membro
do UPG. O esquema UPG torna seguro definir a umask para 0002 ja que cada utilizador tem o préprio grupo privado dele. (Em
algumas variantes de Unix, é bastante comum configurar os utilizadores normais a pertencerem a um tinico grupo Users e por
seguranca é uma boa ideia definir a umask para @922 nesses casos.)

Dica
Active UPG ao por "umask 002" no ficheiro ~/.bashrc.

1.2.5 Permissdes para grupos de utilizadores (group)

De modo a que as permissdes de grupo sejam aplicadas a um utilizador particular, esse utilizador precisa de se tornar membro do
grupo a usar sudo vigr” para /etc/group e ”sudo vigr -s” para /etc/gshadow. Precisa de iniciar sessdo apos
terminar sessdo (ou correr ’exec newgrp”) para ativar a nova configuracao do grupo.

Nota

Em alternativa, pode adicionar dinamicamente utilizadores aos grupos durante o processo de autentica-
¢do ao adicionar a linha "auth optional pam_group.so” a "/etc/pam.d/common-auth” e configurar
"/etc/security/group.conf”. (Veja Capitulo 4.)

Os aparelhos de hardware sdo apenas outro tipo de ficheiros no sistema Debian. Se tiver problemas a aceder a aparelhos como o
CD-ROM e memorias USB a partir de uma conta de utilizador, deve tornar esse utilizador um membro do grupo relevante.

Alguns grupos notaveis disponibilizados pelo sistema permitem aos seus membros aceder a ficheiros e aparelhos particulares sem
privilégios de root.

Dica

Necessita pertencer ao grupo dialout para reconfigurar o modem, ligar para qualquer lado, etc. Mas se o0 root
criar ficheiros de configurac@o pré-definidos para peers de confiangca em "/etc/ppp/peers/”, apenas precisa
de pertencer ao grupo dip para criar uma ligagéo Dialup IP para esses peers de confianca a utilizar os comandos
pppd(8), pon(1) e poff(1).

Alguns grupos notaveis disponibilizados pelo sistema permitem aos seus membros executar comandos particulares sem privilégios
de root.

Para a listagem completa dos utilizadores e grupos disponibilizados pelo sistema, veja a versdo recente do documento ”Uti-
lizadores e Grupos” em ”/usr/share/doc/base-passwd/users-and-groups.html” disponibilizado pelo pacote
base-passwd.

Para comandos de gestdo para o sistema de utilizador e grupo veja passwd(5), group(5), shadow(5), newgrp(1), vipw(8), vigr(8)
e pam_group(8).
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grupo descricdo para ficheiros e aparelhos acessiveis

dialout acesso completo e direto a portas série (*/dev/ttyS[0-3]”)

dip Acesso limitado a portas série para ligacao Dialup IP a peers de confianga
cdrom drives CD-ROM, DVD+/-RW

audio aparelho de audio

video aparelho de video

scanner scanner(es)

adm logs (relatérios) de monitorizacao do sistema

staff alguns diretdrios para trabalho administrativo junior: >/usr/local”, ”/home”

Tabela 1.7: Lista de grupos notaveis disponibilizados pelo sistema para acesso a ficheiros

grupo comandos acessiveis

sudo executar sudo sem a palavra-passe deles

1padmin 'executar comandos para adicionar, modificar e remover impressoras das bases de dados de
impressoras

Tabela 1.8: Lista de grupos notaveis disponibilizados pelo sistema para execu¢des de comandos particulares

1.2.6 Marcas temporais (Timestamps)

Existem trés tipos de marcas temporais para um ficheiro de GNU/Linux.

tipo significado (definicdo Unix histérica)

mtime a hora de modificacdo do ficheiro (1s - 1)

ctime a hora de alteracdo de estado do ficheiro (Ls -1c)
atime a hora do ultimo acesso ao ficheiro (1s - Lu)

Tabela 1.9: Lista dos tipos de marcas temporais

Nota
ctime ndo é o tempo de criacdo do ficheiro.

Nota
O valor atual de atime num sistema GNU/Linux pode ser diferente daquele da definicdo Unix historica.

» Sobrescrever um ficheiro altera todos os atributos mtime, ctime e atime do ficheiro.
+ Alterar o dono ou as permissdes de um ficheiro altera os atributos ctime e atime do ficheiro.
» Ler um ficheiro altera o atributo atime do ficheiro.no sistema Unix histérico.

» Ler um ficheiro altera o atributo atime do ficheiro no sistema GNU/Linux se o sistema de ficheiros dele estiver montado com
?strictatime”.

* Ler um ficheiro pela primeira vez ou ap6s um dia altera o atributo atime do ficheiro no sistema GNU/Linux se o sistema de
ficheiros dele for montado com relatime”. (comportamento predefinido desde Linux 2.6.30)

¢ Ler um ficheiro ndo altera o atributo atime do ficheiro no sistema GNU/Linux se o sistema de ficheiros dele for montado com
”noatime”.
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Nota

As opc¢Bes de montagem "noatime” e "relatime” sdo introduzidas para melhorar a performance de leitura do
sistema de ficheiros sob casos de utilizagdo normal. Opera¢bes simples de leitura de ficheiros sob a opcéo
"strictatime” acompanha a operacdo de escrita que consome tempo para atualizar o atributo atime. Mas
o0 atributo atime é raramente usado excepto para ficheiro mbox(5). Veja mount(8).

Utilize o comando touch(1) para alterar as marcas temporais de ficheiros existentes.
Para marcas temporais, o comando 1S gera diferentes strings sob o locale ndo-Inglés ("pt_PT .UTF-8"”) a partir do antigo (”C”).

$ LANG=pt_PT.UTF-8 1s -1 foo

-rw-rw-r-- 1 penguin penguin ©@ oct. 16 21:35 foo
$ LANG=C 1s -1 foo

-rw-rw-r-- 1 penguin penguin 0@ Oct 16 21:35 foo

Dica
Veja Secc¢do 9.2.5 para personalizar a saida do "1s - 1".

1.2.7 Links (ligacdes)
Existem dois métodos de associar um ficheiro ”f00” com um nome de ficheiro diferente ”bar”.

 Ligacdo rigida

— Duplicar nome para um ficheiro existente

- ”1n foo bar”
* Ligacdo simbdlica ou symlink

— Ficheiro especial que aponta para outro ficheiro pelo nome
- ”ln -s foo bar”

Veja o seguinte exemplo para alteracoes nas contagens da ligacdo e as diferencas subtis nos resultados do comando rm.

$ umask 002

$ echo "Conteudo Original” > foo

$ 1s -1i foo

1449840 -rw-rw-r-- 1 penguin penguin 17 Oct 16 21:42 foo

$ ln foo bar # ligacdo rigida

$ In -s foo baz # ligacdo simbdlica

$ 1s -1i foo bar baz

1449840 -rw-rw-r-- 2 penguin penguin 17 Oct 16 21:42 bar
1450180 lrwxrwxrwx 1 penguin penguin 3 Oct 16 21:47 baz -> foo
1449840 -rw-rw-r-- 2 penguin penguin 17 Oct 16 21:42 foo

$ rm foo

$ echo ”"Novo Conteudo” > foo

$ 1s -1i foo bar baz

1449840 -rw-rw-r-- 1 penguin penguin 17 Oct 16 21:42 bar
1450180 lrwxrwxrwx 1 penguin penguin 3 Oct 16 21:47 baz -> foo
1450183 -rw-rw-r-- 1 penguin penguin 12 Oct 16 21:48 foo

$ cat bar

Conteudo Original

$ cat baz

Novo Conteudo



https://pt.wikipedia.org/wiki/Link_físico
https://pt.wikipedia.org/wiki/Ligação_simbóica

Referéncia Debian 14/ 281

A ligacdo rigida pode ser feita dentro do mesmo sistema de ficheiros e partilhar o mesmo niimero de inode tal como o 1s(1) com
a opgdo ”-1” revela.

A ligacdo simbdlica tem sempre permissdes nominais de acesso ao ficheiro ”rwxrwxrwx”, conforme mostrado no exemplo
acima, com as permissdes de acesso efectivas ditadas pelas permissoes do ficheiro para o qual aponta.

Cuidado

Geralmente é boa ideia, de todo, néo criar ligacdes simbdlicas complicadas ou ligacéo rigidas a menos que
tenha uma boa razdo. Podem causar pesadelos onde a combinacao légica das ligagdes simbdlicas resulta
em circulos viciosos no sistema de ficheiros.

Nota
Geralmente é preferivel utilizar ligacdes simbolicas em vez de ligagao rigidas, a menos que tenha boas razdes
para usar uma ligacao rigida.

O diretério ”.” liga ao diretério onde ele aparece, assim a contagem de ligacdes de qualquer novo diretério comeca em 2. O
diretério ”. .” liga ao diretério pai, assim a contagem de ligacGes do diretério aumenta com a adi¢dao de novos sub-diretorios.

Se estd a mudar do Windows para Linux, em breve ira ficar claro o qudao bem desenhado est4 a ligacdo de nomes de ficheiros
em Unix, comparada com o equivalente mais proximo em Windows de “atalhos”. Devido a estar implementado no sistema de
ficheiros, aplicagdes ndo conseguem ver nenhuma diferenca entre um ficheiro ligado e o original. No caso de ligacdes rigidas,
ndo ha realmente nenhuma diferenca.

1.2.8 Pipes com nome (FIFOs)

Um pipe com nome é um ficheiro que age como um pipe. Coloca algo no ficheiro e sai pelo outro lado. Por isso é chamado um
FIFO, ou Primeiro-a-Entrar-Primeiro-a-Sair: a primeira coisa que p6e no pipe é a primeira coisa a sair pelo outro lado.

Se escrever para um pipe com nome, o processo que escreve a pipe ndo termina até que a informacado que esta a ser escrita para
o pipe seja lida a partir do pipe. Se ler de um pipe com nome, o processo que lé espera até que ndo haja mais nada para ler
antes de terminar. O tamanho do pipe é sempre zero -- ndo armazena dados, apenas faz a ligacdo entre dois processos como a
funcionalidade oferecida pelo ”|” na sintaxe da shell. No entanto, como este pipe tem um nome, os dois processos ndo tém de
estar na mesma linha de comando ou mesmo serem executados pelo mesmo utilizador. Os pipes foram uma inovagdo de muita
influéncia do Unix.

Por exemplo, tente o seguinte:

$ cd; mkfifo mypipe

$ echo "hello” >mypipe & # put into background

[1] 8022

$ 1s -1 mypipe

prw-rw-r-- 1 penguin penguin 0 Oct 16 21:49 mypipe
$ cat mypipe

hello

[1]+ Done echo "hello” >mypipe
$ 1ls mypipe

mypipe

$ rm mypipe

1.2.9 Sockets

Os sockets sdo usados extensivamente por toda a comunicagao da Internet, bases de dados e pelo préprio sistema operativo. Sao
semelhantes a pipes com nome (FIFO) e permitem aos processos trocarem informagdo mesmo entre computadores diferentes.
Para o socket, esses processos ndo precisam de estar a correr ao mesmo tempo, nem correrem como filhos do mesmo processo
pai. Isto é o destino da comunicagdo inter-processo (IPC). A troca de informacao pode ocorrer sobre a rede entre maquinas
diferentes. Os dois mais comuns sdo o socket de Internet e o socket de dominio Unix.



https://pt.wikipedia.org/wiki/Pipe_nomeado
https://pt.wikipedia.org/wiki/Comunicação_entre_processos
https://pt.wikipedia.org/wiki/Soquete_de_rede
https://pt.wikipedia.org/wiki/Soquete_de_domínio_Unix
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Dica
"netstat -an” dauma visdo geral, muito util, dos sockets que estdo abertos num determinado sistema.

1.2.10 Ficheiros de aparelho

Os ficheiros de Aparelhos referem-se a aparelhos fisicos ou virtuais no seu sistema, como o seu disco rigido, placa grafica, monitor
ou teclado. Um exemplo de aparelho virtual é a consola, que é representada por ”/dev/console”.

Existem 2 tipos de ficheiros de aparelho.

» Aparelho de Caractere

— Acedido por um caractere de cada vez
— 1 caractere = 1 byte

— Por exemplo, aparelho de teclado, porta serial, ‘"
» Aparelho de Bloco

— acedido em unidades maiores chamadas blocos
— 1bloco > 1 byte

— Por exemplo, o disco rigido, -

Pode ler e escrever nos ficheiros de aparelho, embora o ficheiro possa muito bem conter dados binarios que podem ser uma salada
incompreensivel para humanos. Escrever dados directamente nestes ficheiros é por vezes titil para diagnosticar problemas com
ligagGes de hardware. Por exemplo, pode despejar um ficheiro de texto para um aparelho de impressora ”/dev/ 1Lp@” ou enviar
comandos de modem a porta serial apropriada ”/dev/ttyS@”. Mas, a menos que isto seja feito com cuidado, pode causar
problemas maiores. Portanto seja cauteloso.

Nota
Para o acesso normal a uma impressora, use Ip(1).

Os nimeros de nés de aparelho sdo mostrados ao executar 1s(1) como a seguir.

$ ls -1 /dev/sda /dev/sr@ /dev/ttyS0® /dev/zero
brw-rw---T 1 root disk 8, 0O Oct 16 20:57 /dev/sda
brw-rw---T+ 1 root cdrom 11, O Oct 16 21:53 /dev/sro@
crw-rw---T 1 root dialout 4, 64 Oct 16 20:57 /dev/ttyS0O
crw-rw-rw- 1 root root 1, 5 Oct 16 20:57 /dev/zero

« ”/dev/sda” tem o nimero maior de aparelho 8 e o niimero menor de aparelho 0. Isto é acessivel para leitura e escrita aos
utilizadores que pertencem ao grupo disk.

« ”/dev/sr0” tem o nimero maior de aparelho 11 e o niimero menor de aparelho 0. Isto é acessivel para leitura e escrita aos
utilizadores que pertencem ao grupo cdrom.

« ”/dev/ttyS0” tem o numero maior de aparelho 4 e o nimero menor de aparelho 64. Isto é acessivel para leitura e escrita
aos utilizadores que pertencem ao grupo dialout.

» ”/dev/zero0” tem o niimero 1 no aparelho maior e o niimero 5 no nimero de aparelho menor. Isto é acessivel para leitura/es-
crita a todos.

No sistema Linux moderno, o sistema de ficheiros sob ”/dev/” é povoado automaticamente pelo mecanismo udev(7).



https://pt.wikipedia.org/wiki/Ficheiro_de_aparelho
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ficheiro de aparelho accao descricdo da resposta
/dev/null ler retorna o “caractere de fim-de-ficheiro (EOF)”
/dev/null escrever retorna nada (um poco de despejo de dados sem fundo)
retorna ”o caractere \0 (NULO)” (ndo é o mesmo que o
/dev/zero ler g ( ) ( q
numero zero em ASCII)
retorna caracteres aleatorios a partir de um verdadeiro
/dev/random ler gerador de niimeros aleatérios, a entregar entropia real
(lento)
retorna caracteres aleatérios a partir de um gerador de
/dev/urandom ler B L . -
numeros pseudo-aleatérios criptograficamente seguros
/dev/full escrever retorna o erro de disco cheio (ENOSPC)

Tabela 1.10: Lista de ficheiros de aparelhos especiais

1.2.11 Ficheiros de aparelhos especiais

Existem alguns ficheiros de aparelhos especiais.

Estes sdo usados frequentemente em conjunto com o redireccionamento da shell (veja Secgdo 1.5.8).

1.2.12 procfs e sysfs

Os procfs e sysfs montados em ”/proc” e ”/sys” sdo os pseudo-sistemas-de-ficheiros e expdem estruturas de dados internas
do kernel ao espacgo de utilizador. Por outras palavras, estas entradas sdo virtuais, a significar que elas agem como uma janela de
conveniéncia as operagdes do sistema operativo.

O diretério ”/proc” contém (entre outras coisas) um sub-diretério para cada processo em execucdo no sistema, o qual tem o
nome do ID do processo (PID). Os utilitarios do sistema que acedem a informagao de processos, como o ps(1), obtém a informagao
deles de esta estrutura de diretérios.

Os diretorios sob ”/proc/sys/” contém interfaces para alterar certos parametros do kernel durante o funcionamento. (Pode fa-
zer 0o mesmo através do comando especializado sysctl(8) ou do ficheiro de configuragio/pré-carregamento dele ”/etc/sysct1l.conf”

As pessoas frequentemente assustam-se quando notam num ficheiro em particular - ”/proc/kcore” - o qual é geralmente
enorme. Isto é (mais ou menos) uma cépia do conteiido da memoéria do seu computador. E usado para depuracao do kernel. E
um ficheiro virtual que aponta a memoria do computador, portanto ndo se preocupe com o tamanho dele.

O diretério em ”/sys” contém estruturas de dados do kernel exportadas, os seus atributos e as suas ligagdes entre eles. Também
contém interfaces para alterar certos parametros do kernel durante o funcionamento.

Veja”proc.txt(.gz)”, ”sysfs.txt(.gz)”eoutros documentos relacionados na documentagio do kernel Linux (*/usr/share
disponibilizados pelo pacote Linux-doc-*.

1.2.13 tmpfs

O tmpfs é um sistema de ficheiros temporario o qual mantém todos os ficheiros na memoria virtual. Os dados de tmpfs na cache
de paginas na memoria pode ser ir ao espaco swap no disco, conforme necessario.

O diretdrio ”/run” é montado como tmpfs no inicio do processo de arranque. Isto ativa a escrita mesmo que o diretério ”/ esteja
montado como apenas-leitura. Esta é a nova localizacdo para o armazenamento de ficheiros de estado transitério e substitui varias
outras localizacdes descritas na Filesystem Hierarchy Standard, versdo 2.3:

« ”/var/run” - ”/run”
« ”/var/lock” = ”/run/lock”

« ”/dev/shm” = ”/run/shm”

Veja”tmpfs.txt(.gz)”nadocumentagio do kernel Linux (”/usr/share/doc/linux-doc-*/Documentation/filesy:
disponibilizada pelo pacote Linux-doc-*.
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1.3 Midnight Commander (MC)

Midnight Commander (MC) é um ”Canivete Suico” GNU para a consola Linux e para outros ambientes de terminal. Isto oferece
aos novatos uma experiéncia de consola movida por menus o que é mais facil de aprender do que os comandos standard do Unix.

Pode necessitar instalar o pacote Midnight Commander que é intitulado de ”mc” com o seguinte:

$ sudo apt-get install mc

Utilize o comando mc(1) para explorar o sistema Debian. Esta é a melhor maneira de aprender. Por favor explore algumas
localizagdes interessantes apenas a usar as teclas do cursor e Enter.

« ”/etc” e os seus sub-diretérios
« e”/var/10g” os seus sub-diretorios
e ”/usr/share/doc” os seus sub-diretorios

« ”/sbin”e”/bin”

1.3.1 Personalizagcdao do MC

De modo a fazer o MC mudar o diretério de trabalho ao sair e cd para o diretério, sugiro modificar o ”~/ . bashrc” para incluir
um script disponibilizado pelo pacote mc.

/usr/1lib/mc/mc.sh

Veja mc(1) (sob a opgdo ”-P”) para a razdo. (Se ndo compreende exatamente do que estou a falar aqui, pode fazer isto mais
tarde.)

1.3.2 Iniciar o MC

O MC pode ser iniciado com o seguinte:

$ mc

O MC toma conta de operacdes de ficheiros através do menu dele, a requerer esfor¢cos minimos do utilizador. Carregue em F1
para obter ajuda. Pode brincar com o MC apenas com as teclas de cursor e teclas de fungao.

Nota
Em algumas consolas como o gnome-terminal(1), as fun¢c@es das teclas podem ser roubadas pelo programa de
consola. Pode desativar estas funcionalidades em "Editar” - "Atalhos do Teclado” para o gnome-terminal.

Se encontrar problemas com a codificacdo de caracteres que mostram caracteres com lixo, adicionar ”-a” a linha de comandos
do MC pode ajudar a prevenir problemas.

Se isto ndo limpar os seus problemas no ecrda com o MC, veja Seccdo 9.4.6.

1.3.3 Gestor de ficheiros no MC

O predefinido sdo dois painéis de diretérios que contém listas de ficheiros. Outro modo titil é definir a janela da direita para
”informacdo” para ver informacdes de privilégios de acesso a ficheiros, etc. De seguida existem algumas teclas de atalho essen-
ciais. Com o daemon gpm(8) em execugdo, também se pode usar um rato em consolas de caracteres no Linux. (Certifique-se que
carrega na tecla shift para obter o comportamento normal de cortar e colar no MC.)
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tecla tecla de atalho

F1 menu de ajuda

F3 visualizador interno de ficheiros

F4 editor interno

F9 ativar o menu de desenrolar

F10 sair do Midnight Commander

Tab mover entre duas janelas

InsertouCtrl-T marcar o ficheiro para uma operacdo de multiplos ficheiros como uma cépia
Del apagar o ficheiro (tenha cuidado -- configure 0 MC para modo de apagar seguro)
Teclas do cursor auto-explicativo

Tabela 1.11: As teclas de atalho do MC

1.3.4 Truques de linha de comandos no MC

« O comando cd altera o diretério mostrado no ecra selcionado.

« Ctrl-Enter ou Alt-Enter copia um nome de ficheiro para a linha de comandos. Utilize isto com os comandos cp(1) e
mv(1) em conjunto com a edigdo de linha de comandos.

» Alt-Tab mostra escolhas de expansdo de nomes de ficheiros da shell.
* Pode-se especificar os diretérios de inicio para ambas janelas como argumentos ao MC; por exemplo, "mc /etc /root”.
*« Esc +n-key - Fn (i.e, Esc +1 - F1,etc.; EsC +0 - F10)

+ Carregar em Esc antes da tecla tem o mesmo efeito que carregar em Alt e na tecla em conjunto; isto é, carregar em ESC + C
para Alt -C. Esc é chamada uma meta-tecla e por vezes mencionada como ”M-".

1.3.5 O editor interno em MC

O editor interno tem um esquema de cortar-e-colar interessante. Pressionar F3 marca o inicio da sele¢do, um segundo F3 marca
o final da selecdo e destaca a sele¢do. Depois pode mover o cursor. Se pressionar F6, a drea selcionada é movida a localizagdo
do cursor. Se pressionar F5, a area selcionada é copiada e inserida na localizagdo do cursor. F2 salva o ficheiro. F10 fa-lo sair.
A maioria das teclas do cursor funcionam de modo intuitivo.

Este editor pode ser iniciado directamente num ficheiro a usar um dos seguintes comandos.

$ mc -e ficheiro_a_editar
$ mcedit ficheiro_a_editar

Este ndo é um editor de vérias janelas, mas podem-se utilizar vérias consolas de Linux para se conseguir o mesmo efeito. Para
copiar entre janelas, utilize as teclas Alt-F<n> para mudar entre consolas virtuais utilize ”Ficheiro — Inserir ficheiro” ou ”Fi-
cheiro — Copiar para ficheiro” para mover uma por¢ao de um ficheiro para outro ficheiro.

Este editor interno pode ser substituido por qualquer editor externo a escolha.

Além disso, muitos programas utilizam as variaveis de ambiente “6EDITOR” ou "$VISUAL” para decidir que editor utilizar. Se
nao esta confortavel com o vim(1) ou com o nano(1), pode definir a ’mcedit” a adicionar as seguintes linhas ao ”~/ . bashrc”.

export EDITOR=mcedit
export VISUAL=mcedit

Recomendo definir isto para ”vim” se possivel.

Se ndo esta confortavel com o vim(1), pode continuar a utilizar o mcedit(1) para a maioria das tarefas de manutencdo do sistema.
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1.3.6 O visualizador interno no MC
MC é um visualizador muito inteligente. Esta é uma grande ferramenta para procurar palavras em documentos. Uso sempre isto

para ficheiros no diretério ”/usr/share/doc”. Esta é a maneira mais rdpida para navegar por entre grandes quantidades de
informacdo de Linux. Este visualizador pode ser iniciado diretamente a usar um dos seguintes comandos:

$ mc -v caminho/para/nome_de_ficheiro_a_visualizar

$ mcview caminho/para/nome_de_ficheiro_a_visualizar

1.3.7 Funcionalidades de auto-arranque do MC

Carregue em Enter num ficheiro e o programa apropriado lida com o contetido do ficheiro (veja Secgdo 9.3.11). Esta é uma
funcionalidade muito conveniente do MC.

tipo de ficheiro reaccao a tecla enter

ficheiro executavel executa comando

ficheiro man canaliza o contetido para software de visualizacdo
ficheiro html canaliza o contetido para explorador web

ficheiros ”* . tar.gz” e ”*.deb” explora o contetido dele como se fosse um sub-diretorio

Tabela 1.12: A reaccdo a tecla enter no MC

De modo a permitir esta visualizacdo e funcionalidades de ficheiros virtuais , os ficheiros a visualizar ndo devem ser definidos
como executaveis. Mude o estado deles com o chmod(1) ou via menu ficheiro do MC.

1.3.8 Sistema de ficheiros virtual FTP no MC

O MC pode ser utilizado para aceder a ficheiros pela Internet a usar FTP. V4 ao menu a pressionar F9 e depois escreva ”p” para ati-
var o sistema de ficheiros virtual FTP. Insira um URL no formato "nome-de-utilizador :palavra-passe@nome-de-maquin
0 que obtém um diretério remoto que aparece como se fosse local.

Tente ”[deb.debian.org/debian]” como URL e explore o arquivo Debian.

1.4 O ambiente de trabalho estilo Unix basico

Apesar do MC lhe permitir fazer quase tudo, é muito importante aprender a utilizar as ferramentas de linha de comandos invocadas
a partir da prompt da shell e familiarizar-se com o ambiente de trabalho do tipo Unix.

1.4.1 A shell de login

Pode selecionar a sua shell de login com chsh(1).

Dica
Apesar das shells tipo POSIX partilharem a sintaxe béasica, podem diferir no comportamento em coisas tao bésicas
como variaveis de shell e expansdes glob. Por favor verifique as suas documentagfes para detalhes.

Neste capitulo do tutorial, a shell interactiva significa sempre bash.
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acote opcon tamanho Shell do descricdo
P pop POSIX ¢
bash V:791, 1:999 | 6469 Sim fBaaCstES a GNU Bourne Again SHell (o standard de
tesh V:9, 1:29 1316 No fSh}fH TENEX C: uma versao melhorada de Berkeley
dash V:907,1:992 | 221 Sim Shell Almquist, bom para scripts da shell
zsh V:37,1:73 2442 Sim Z shell: a shell standard com muitas melhorias
mksh V4, 1:12 1469 Sim Uma versao de Korn shell
csh V:2,1:8 343 Nao OpenBSD shell C, uma versdo do Berkeley csh
nor. . shell Stand-alone com comandos embutidos (N&o se
sash Vv:0, I:6 1054 Sim destina a ”/bin/sh” standard)
ksh V:3,1:16 3284 Sim a real, versdo AT&T da Korn shell
rc V:0, [:2 169 Nao implementacdo da rc shell AT&T Plan 9
posh V:0, I:0 190 Sim Policy-compliant Ordinary SHell (deriva da pdksh)

Tabela 1.13: Lista de programas da shell

1.4.2 Personalizar bash

Pode personalizar o comportamento da bash(1) em ”~/ . bashrc”.
Por exemplo, tente o seguinte.

# enable bash-completion
if ! shopt -oq posix; then
if [ -f /usr/share/bash-completion/bash_completion ]; then
. /usr/share/bash-completion/bash_completion
elif [ -f /etc/bash_completion ]; then
. /etc/bash_completion
fi
fi

# CD upon exiting MC
. /usr/1lib/mc/mc.sh

# set CDPATH to a good one
CDPATH=. :/usr/share/doc:~:~/Desktop:~
export CDPATH

PATH="${PATH+$PATH: }/usr/sbin:/sbin”
# set PATH so it includes user’s private bin if it exists
if [ -d ~/bin ] ; then
PATH="~/bin${PATH+:$PATH}"
fi
export PATH

EDITOR=vim
export EDITOR

Dica

Pode encontrar mais dicas de personalizacdo da bash, como os Secc¢éo 9.2.7, em Capitulo 9.

Dica
O pacote bash-completion activa preenchimento automatico programavel para bash.
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1.4.3 Teclas especiais

No ambiente do tipo Unix, existem algumas combinac¢Ges de teclas que tém significados especiais. Por favor note que numa
consola de caracteres normal do Linux, apenas as teclas Ctr1 e Alt do lado esquerdo funcionam como se espera. Aqui estdo
algumas combinagdes de teclas notaveis para se lembrar.

tecla descricdo do atalho da tecla

Ctrl-u apagar a linha antes do cursor

Ctrl-H apagar um caractere antes do cursor

Ctrl-D termina a entrada (sai da shell se estiver a usar uma shell)
Ctrl-C termina um programa em funcionamento

Ctrl-z para temporariamente o programa ao mové-lo para segundo plano
Ctrl-S para a saida ao ecra

Ctrl-Q reactiva a saida para o ecra

Ctrl-Alt-Del reinicia/para o sistema, veja inittab(5)

Left-Alt-key (opcionalmente,

tecla-do-Windows) meta-tecla para o Emacs e a UI semelhante

Seta-para-cima inicia a busca no histérico de comandos em bash

Ctrl-R inicia o histérico de comandos incremental em bash

Tab completa a entrada do nome de ficheiro para a linha de comandos em
bash

Ctrl-vTab entrada Tab sem expansdo para a linha de comandos em bash

Tabela 1.14: Lista de teclas de atalho para bash

Dica
A funcionalidade do terminal de Ctr1-S pode ser desactivada a usar stty(1).

1.4.4 Operacodes do rato ao estilo Unix

As operagodes do rato ao estilo Unix sdo baseadas num sistema de rato de 3 botdes.

accao resposta

Clique-esquerdo-e-arrastar do rato selecionar e copiar para a area de transferéncia
Clique-esquerdo selciona o inicio da selecdo

Clique-direito selciona o fim da selecdo e copia a area de transferéncia
Clique-central cola a area de transferéncia no cursor

Tabela 1.15: Lista de operacdes de rato ao estilo Unix

A roda central nos modernos ratos de roda é considerada o botdo central do rato e pode ser usada como terceiro botdo ou clique-
central. Clicar nos botdes esquerdo e direito ao mesmo tempo serve como clique-central em situagdes de sistema de rato de 2
botbes. De modo a usar o rato em consolas de caracteres de Linux, necessita ter o daemon gpm(8) a correr.

1.4.5 O pager

O comando less(1) é o paginador avancado (navegador de contetido de ficheiros). Ele 1€ o ficheiro especificado pelo seu argumento
de comando ou pela sua entrada standard. Carregue em ”h” se precisar de ajuda enquanto explora com o comando less. Pode
fazer muito mais do que o more(1) e pode ser ampliado ao executar eval $(lesspipe)” ou”eval $(lessfile)” no
script de arranque de shell. Vejamaisem”/usr/share/doc/less/LESSOPEN”. A opgdo ”-R” permite saida em caracteres
em bruto e activa sequéncias de escape de cores ANSI. Veja less(1).
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1.4.6 O editor de texto

Deve tornar-se conhecedor de uma das variantes dos programas Vim ou Emacs que sdo populares em sistemas tipo Unix.

Acho que habituar-se aos comandos do Vim é a coisa certa a fazer, pois o editor Vim estd sempre presente no mundo Linux/Unix.
(Na verdade, o Vi original ou 0 novo nvi sdo programas que vai encontrar em todo o lado. Escolho o Vim para novatos porque
é bastante semelhante e mais poderoso ja que lhe oferece ajuda através da tecla F1 .)

Pode escolher o Emacs ou o XEmacs como o seu editor favorito, que é realmente uma outra boa escolha, particularmente para a
programacao. O Emacs tem também um leque de outras funcionalidades, incluindo funcionar como um leitor de news, editor de
diretério, programa de mail, etc. Quando é usado para programacdo ou edicdo de scripts de shell, é inteligente para reconhecer o
formato daquilo em que esta a trabalhar e tenta disponibilizar assisténcia. Algumas pessoas afirmam que o Unico programa que
necessitam em Linux é o Emacs. 10 minutos a aprender Emacs agora pode poupar-lhe horas mais tarde. Ter o manual do Emacs
GNU para referéncia quando se aprende Emacs é altamente recomendado.

Todos estes programas vém normalmente com um programa tutor para queaprenda a usa-los pela pratica. Arranque o Vim ao
escrever vim” e carregue an tecla F1. Devera ler pelo menos as primeiras 35 linhas. Depois faca o curso de treino online ao
mover o cursor para ” | tutor |” e pressionar Ctr1-].

Nota

Os bons editores, como o Vim e 0 Emacs, podem lidar corretamente com UTF-8 e outros textos com codificacfes
exoéticas. E uma boa ideia usar o ambiente X com o locale UTF-8 e instalar as fontes e programas necessarios
para tal. Os editores tém op¢Bes para definir a codificagdo do ficheiro independentemente do ambiente X. Por
favor consulte a documentacéo acerca de texto multibyte.

1.4.7 Definir um editor de texto predefinido

Debian vem com uma quantia de editores diferentes. Recomendamos instalar o pacote vim, como mencionado anteriormente.

Debian disponibiliza acesso unificado ao editor predefinido do sistema através do comando ”/usr/bin/editor” para que
outros programas (p.e., reportbug(1)) possam invoca-lo. Pode alterd-lo com o seguinte:

$ sudo update-alternatives --config editor

A escolhade ”/usr/bin/vim.basic” em vezde ”/usr/bin/vim. tiny” é uma recomendagdo minha para novatos pois
suporta destaque de sintaxe.

Dica

Muitos programas utilizam as variaveis de ambiente "$EDITOR” ou "$VISUAL" para decidir qual o editor que
vai utilizar (veja Seccéo 1.3.5 e Secc¢do 9.3.11). Para consisténcia no sistema Debian, defina estas para
"/usr/bin/editor”. (Historicamente, "$EDITOR” era "ed” e "$VISUAL” era "vi”".)

1.4.8 Personalizar o vim

Pode personalizar o comportamento do vim(1) em ”~/.vimrc”.

Por exemplo, tente o seguinte:

" Local configuration
n

set nocompatible

set nopaste

set pastetoggle=<f2>
syn on

if $USER == "root”
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set nomodeline
set noswapfile
else
set modeline
set swapfile
endif
" filler to avoid the line above being recognized as a modeline
"7 filler
" filler

1.4.9 Gravar as atividades da shell

O resultado do comando na shell pode sair fora do seu ecr e ficar perdido para sempre. E uma boa prética registar as atividades
da shell num ficheiro para rever mais tarde. Este tipo de registo é essencial quando executa quaisquer tarefas de administracao
do sistema.

O método bésico de gravar a atividade da shell é corré-la sob script(1).
Por exemplo, tente o seguinte:

$ script

Script iniciado, ficheiro é typescript

Faz quaisquer comandos de shell sob script.

Carregue em Ctr1-D para terminar o script.

$ vim typescript

Veja Seccdo 9.2.3 .

1.4.10 Comandos basicos de Unix

Vamos aprender comandos bésicos do Unix. Aqui Uso ”"Unix” no sentido genérico dele. Geralmente qualquer SO clone do Unix
oferece comandos equivalentes. O sistema Debian ndo é excepg¢do. N&o se preocupe se alguns comandos ndo funcionarem como
deseja por agora. Se for utilizado alias na shell, as saidas dos comandos correspondentes serdo diferentes. Estes exemplos ndo
se destinam a ser executados por esta ordem.

Tente os seguintes comandos a partir da conta de utilizador ndo-privilegiado.

Nota
Unix tem a tradi¢cdo de esconder os nomes de ficheiros que comegam por ”.". Eles séo tradicionalmente ficheiros
que contém informacado de configuracdo e preferéncias do utilizador.

Nota
Para o comando cd, veja builtins(7).

Nota

O paginador predefinido da vastidéo do sistema Debian é o more(1), o qual ndo pode deslocar para tras. A instalar
0 pacote less a usar o comando "apt-get install less”, oless(1l) torna-se o paginador predefinido e pode
deslocar para tras com as teclas do cursor.
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comando descricao

pwd mostrar o nome do diretério atual

whoami mostrar o nome do utilizador atual

id mostrar a identidade do utilizador atual (nome, uid, gid e grupos
associados)

file <foo> mostrar o tipo de ficheiro para o ficheiro ”"<f00>”

mostrar a localizacdo de um ficheiro do comando
”<nome_do_comando>”

which <nome_do_comando> ),

type <nome_do_comando> mostrar informacdo do comando "<nome_do_comando>”
apropos <palavra_chave> mostrar comandos relacionados com a ”<palavra_chave>”

man -k <palavra_chave> s

mostrar a explicacdo de uma linha para o comando
”<nome_do_comando>”

mostrar a explicacdo do comando ”<nome_do_comando>” (estilo

type -p <nome_do_comando>

whatis <nome_do_comando>

man -a <nome_do_comando>

Unix)
. mostrar uma explica¢do longa do comando ”<nome_do_comando>”
info <nome_do_comando> .
(estilo GNU)
1s listar o conteuido do diretério (ficheiros e diretérios ndo escondidos)
1s -a listar o contetido do diretério (todos os ficheiros e diretdrios)
ls -A listar o conteddo do diretério (quase todos os ficheiros e diretérios, isto
é,saltan”..”e”.”)
1s -1la listar todo o contetido do diretério com informacédo detalhada
. listar todo o contetido do diretério com numero de inode e informagdo
1ls -lai
detalhada
1s -d listar todos os diretorios sob o diretdrio atual
tree mostrar o contetido da arvore de ficheiros
lsof <foo> listar o estado aberto do ficheiro ”<f00>”
lsof -p <pid> listar ficheiros abertos pelo processo de ID: ”<pid>”
mkdir <foo> criar um novo diretorio ”<f00>" no diretdrio atual
rmdir <foo> remover um diretério *<f00>” no diretorio atual
cd <foo> mudar o diretério para o diretério ”<f00>” no diretdrio atual ou no
diretdrio listado na varidvel “$CDPATH”
cd / mudar o diretério para o diretério raiz
cd mudar ao diretério home do utilizador atual
cd /<foo> mudar para o diretério de caminho absoluto ”/<f00>”
cd .. mudar ao diretério pai
cd ~<foo> mudar ao diretério home do utilizador ”<f00>”
cd - mudar ao diretério anterior
mostrar o conteido de ”/etc/motd” a utilizar o paginador
</etc/motd pager ..
predefinido
touch <junkfile> criar um ficheiro vazio ”<junkfile>”
cp <foo> <bar> copiar um ficheiro ”<f00>” existente para um novo ficheiro *<bar>”
rm <junkfile> remover um ficheiro ’<junkfile>”

renomear um ficheiro ”<f00>” existente para um novo nome
”<bar>” (*<bar>” ndo pode existir)

mover um ficheiro ”<f00>” existente para uma nova localizacio
<bar>/<f00>” (o diretério "<bar>” tem de existir)

mover um ficheiro existente ”<f00>" para uma nova localizagdo com
mv <foo> <bar>/<baz> um novo nome ”<bar>/<baz>” (o diretério *<bar>" tem de existir
mas o diretério ”<bar>/<baz>” ndo pode existir)

tornar um ficheiro existente ”<f00>” proibido de ser lido e ser escrito
por outras pessoas (ndo executavel para todos)

tornar um ficheiro existente *<f00>” permissivel de ser lido mas
proibido de ser escrito por outras pessoas (nao executavel para todos)
tornar um ficheiro existente ”<f00>” permissivel de ser lido mas
proibido de ser escrito por outras pessoas (executavel para todos)
procurar nomes de ficheiros correspondentes a usar um "<mode 10>”
de shell (lento)

procurar nomes de ficheiros correspondentes a usar um ”<mode 10>”
de shell (mais rapido a usar uma base de dados gerada regularmente)
procura um “<mode 1Lo>” em todos os ficheiros terminados com
”.htm1” no diretério atual e mostra-os todos

mostrar informacao de nrocessos a usar ecra comnleto carrectie em

mv <foo> <bar>

mv <foo> <bar>

chmod 600 <foo>

chmod 644 <foo>

chmod 755 <foo>

find . -name <modelo>

locate -d <modelo>

grep -e ”"<modelo>" *.html
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Nota

O "[” e "]" na expresséao regular do comando "ps aux | grep -e "[e]xim4*”” em cima activam grep para
evitar a correspondéncia consigo préprio. O "4*" na expressao regular significa 0 ou mais repeti¢cdes do caractere
"4" assim activa 0 grep a corresponder a ambos "exim” e "exim4”. Apesar de "*” ser usado no glob de nome de
ficheiro da shell e na expresséo regular, os seus significados séo diferentes. Aprenda a expressao regular a partir
do grep(1).

Por favor percorra os diretérios e espreite no sistema a usar os comandos em cima como treino. Se tiver questdes sobre qualquer
comando de consola, por favor certifique-se de ler o manual dele.

Por exemplo, tente o seguinte:

man man
man bash

man builtins
man grep

man 1s

BB BH B PR

Pode ser um pouco dificil de habituar-se ao estilo dos manuais, porque sdo bastante concisos, particularmente os mais antigos,
muito tradicionais. Mas assim que se habituar a eles, vai apreciar a brevidade deles.

Por favor note que muitos comandos do tipo Unix incluindo os GNU e BSD mostram informacao breve de ajuda se os invocar
numa das seguintes formas (ou sem argumentos nalguns casos).

$ <nome_do_comando> --help
$ <nome_do_comando> -h

1.5 O comando simples da shell

Agora tem alguma prética de como utilizar o sistema Debian. Vamos ver mais fundo no mecanismo da execucdo de comandos
no sistema Debian. Aqui simplifiquei a realidade para o novato. Veja bash(1) para a explicacdo exata.

Um comando simples é uma sequéncia de componentes.

1. Atribuigdes de varidveis (opcional)

2. Nome do comando

3. Argumentos (opcional)

4. Re-direcgdes (opcional: >, >> <, << etc.)

5. Operador de controle (opcional: &&, | | , <nova-linha>, ; , &, (,))

1.5.1 Execucao do comando e variavel de ambiente

Os valores de algumas varidveis de ambiente modificam o comportamento de alguns comandos de Unix.

Os valores predefinidos das variaveis de ambiente sdo definidos inicialmente pelo sistema PAM e depois alguns deles podem ser
redefinidos por alguns programas.

* O gestor de ecrd como o gdm3 redefine variaveis de ambiente.

« A shell nos seus cddigos de arranque redefine variaveis de ambiente em "~/ . bash_profile” e”~/.bashrc”.
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valor locale

significado

XX codigos de idioma ISO 639 (mintsculas) como em “en”
YY codigos de idioma ISO 3166 (maitusculas) como em *US”
272727 conjunto de codificacao, definido sempre como *UTF-8”

1.5.2 A variavel "$LANG”

Tabela 1.17: As 3 partes do valor locale

O valor completo do locale dado a variavel ”$LANG” consiste em 3 partes: "XX_YY .ZZZZ”.

Para cédigos de idioma e cédigos de paises, veja a informacéo pertinente em ”info gettext”.

Para o conjunto de codificacdo no sistema Debian moderno, devera sempre defini-lo para UTF -8 a menos que queira especifica-
mente usar o histérico a ter boas razées e conhecimentos para o fazer.

Para mais detalhes sobre configuracdo do locale, veja Seccdo 8.4.

Nota

No sistema Debian, certifique-se de instalar o pacote locales-all para usar todos os locales.

Nota

O "LANG=en_US” ndo é "LANG=C” nem "LANG=en_US.UTF-8". E "LANG=en_US.IS0-8859-1" (veja Sec-

¢cédo 8.4.1).

recomendacao de locale Idioma (area)
en_US.UTF-8 Inglés (EUA)

en_GB.UTF-8 Inglés (Gra-Bretanha)
fr_FR.UTF-8 Francés (Franca)
de_DE.UTF-8 Alemado (Alemanha)
it_IT.UTF-8 Italiano (ITtalia)
es_ES.UTF-8 Espanhol (Espanha)
ca_ES.UTF-8 Cataldo (Espanha)
SV_SE.UTF-8 Sueco (Suécia)
pt_BR.UTF-8 Portugués (Brasil)
ru_RU.UTF-8 Russo (Russia)
zh_CN.UTF-8 Chinés (Rep. Popular da China)
zh_TW.UTF-8 Chinés (Taiwan R.0.C.)
ja_JP.UTF-8 Japonés (Japao)
ko_KR.UTF-8 Coreano (Reptiblica da Coreia)
Vvi_VN.UTF-8 Vietnamita (Vietname)

Tabela 1.18:

Lista de recomendagdes de locale

A execugdo de comando tipica utiliza uma sequéncia de linha de shell como o seguinte.

$ date

sun Jun 3 10:27:39 JST 2007
$ LANG=fr_FR.UTF-8 date
dimanche 3 juin 2007, 10:27:33 (UTC+0900)

Aqui, o programa date(1) é executado com diferentes valores da varidvel de ambiente "$LANG”.

+ Para o primeiro comando, ”$LANG” é definida ao valor locale predefinido do sistema en_US.UTF-8”.
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+ Para o segundo comando, "$LANG” é definida ao valor locale UTF-8 Francés ”fr_FR.UTF-8".

A maioria das execucdes de comandos geralmente ndo tém definicdes de varidveis de ambiente precedentes. Para o exemplo
acima, pode executar em alternativa o seguinte:

$ LANG=fr_FR.UTF-8
$ date
dimanche 3 juin 2007, 10:27:33 (UTC+0900)

Como pode ver aqui, o resultado do comando é afectado pela varidvel de ambiente para produzir a saida em Francés. Se desejar que
a variavel de ambiente seja hereditaria aos sub-processos (p.e. quando chama um script de shell), entdo necessita de exporta-la
com o seguinte.

$ export LANG

Nota

Quando usa um terminal de consola tipico, a variavel de ambiente "$LANG” é geralmente definida para ser ex-
portada pelo ambiente de trabalho. Portanto o exemplo de cima n&o é realmente um bom exemplo para testar o
efeito do export.

Dica
Se utilizar um ambiente que ndo seja em Inglés quando preencher um relatério de bug, é uma boa ideia executar
e verificar o comando com "LANG=en_US.UTF-8".

Veja locale(5) e locale(7) para ”$LANG” e variaveis de ambiente relacionadas.

Nota
Recomendo configurar o ambiente do sistema apenas pela variavel "$LANG” e ndo mexer em variaveis "$LC_*" a
menos que seja absolutamente necessario.

1.5.3 A variavel "$PATH”

Quando escreve um comando na shell, a shell procura o comando na lista de diretérios contida na variavel de ambiente $PATH”.
O valor da variavel de ambiente ”$PATH” também é chamado o caminho de procura da shell.

Na instalagdo Debian, por omissdo, a variavel de ambiente ”$PATH” das contas de utilizadores pode ndo incluir ”/sbin” nem

”/usr/sbin”. Por exemplo, o comando ifconfig necessita ser chamado com o caminho completo como”/sbin/ifconfig”.

(De modo idéntico, o comando ip esté localizado em ”/bin”.)

Pode alterar a variavel de ambiente $PATH” da shell Bash pelos ficheiros ”~/ .bash_profile” ou”~/.bashrc”.

1.5.4 A variavel "$HOME”

Muitos comandos armazenam configuracdes especificas do utilizador no diretério home do utilizador e mudam o comportamento
dele de acordo com o contetido dele. O diretério de utilizador é identificado pela varidvel de ambiente ”$HOME”.

Dica
A shell expande "~/" ao diretério home do utilizador atual, isto &, "$HOME/". A shell expande "~foo/" ao diretorio
home de foo, isto é, "/home/fo0/".
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valor de "$HOME” situacdo de execucdo do programa

/ programa executado pelo processo de init (daemon)

/root programa executado a partir da shell de root normal

/home/<utilizador_normal> programa executado a partir da shell de utilizador normal

/home/<utilizador normals programa executado a partir menu do ambiente GUI do utilizador
normal

/home/<utilizador_normal> programa executado como root com o ”programa sudo”

/root programa executado como root com o “programa sudo -H”

Tabela 1.19: Lista de valores ”$HOME”

1.5.5 Opcodes da linha de comandos

Alguns comandos recebem argumentos. Os argumentos que comecam com um - ou ” - -” sdo chamados op¢des e controlam o
comportamento do comando.

$ date

Mon Oct 27 23:02:09 CET 2003

$ date -R

Mon, 27 Oct 2003 23:02:40 +0100

Aqui o argumento de linha de comandos ” -R” altera o comportamento de date(1) para gerar uma string da data compativel com
RFC2822.

1.5.6 Glob da shell

Frequentemente deseja trabalhar com um conjunto de ficheiros sem os digitar a todos. O modelo de expansdo do nome de ficheiro
a utilizar a gleb da shell , (por vezes referida como wildcards), facilita esta necessidade.

modelo glob da shell descricao de regra de correspondéncia
* nome de ficheiro (segmento) ndo iniciado por ”.”

» »

nome de ficheiro (segmento) iniciado por .

*

? exatamente um caractere
exatamente um caractere com qualquer caractere envolvido em
[ colchetes
[a-Z] exatamente um caractere com qualquer caractere entre ”a” e ”z”
[Aee] exatamente um caractere que nao seja qualquer caractere envolvido em

colchetes (a excluir ”/”)

Tabela 1.20: Padrdes glob da shell

Por exemplo, tente o seguinte:

mkdir junk; cd junk; touch 1.txt 2.txt 3.c 4.h .5.txt ..6.txt
echo *.txt

LIxt 2.txt

echo *

.txt 2.txt 3.c 4.h
echo *.[hc]

.c 4.h

echo .*

. .5.txt ..6.txt
$ echo .*[Ar.]*
.5.txt ..6.txt

$ echo [A1-3]1*

4.h

$cd ..; rm -rf junk

B WBHER AR BP
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Veja glob(7).

Nota
Ao contrario da expansao de nome de ficheiro da shell, o modelo de shell "*” testado em find(1) com o teste
"-name” etc., corresponde ao ".” inicial do nome de ficheiro. (Nova funcionalidade POSIX)

Nota
BASH pode ser moldado a alterar o comportamento de glob dele com as opc¢8es shopt dele embutidas como as
"dotglob”, "noglob”, "Tnocaseglob”, "nullglob”, "extglob”, etc. Veja bash(1).

1.5.7 Valor de retorno do comando

Cada comando retorna o estado de saida dele (na variavel: ”$?”") como o valor de retorno.

estado de saida do comando valor de retorno numeérico valor de retorno logico
sucesso zero, 0 TRUE
erro ndo-zero, -1 FALSE

Tabela 1.21: Codigos de saida do comando

Por exemplo, tente o seguinte.

$[1=11]; echo $?

$[1=21]; echo $?

Nota
Por favor note que, no contexto I6gico da shell, sucesso é tratado como o VERDADEIRO légico o qual tem 0
(zero) como valor. De certa maneira isto ndo é intuitivo e necessita ser lembrado aqui.

1.5.8 Sequéncias de comandos tipicas e redireccionamento da shell

Vamos tentar lembrar-nos dos seguintes idiomas de comando de shell escritos numa linha como parte de um comando de shell.

O sistema Debian é um sistema de multi-tarefa. Os trabalhos em segundo plano permitem aos utilizadores correrem varios
programas numa tnica shell. A gestdo dos processos em segundo plano envolve os embutidos da shell: jobs, fg, bge kill.
Por favor leia as seccdes de bash(1) sob ”SINAIS”, ’CONTROLE DE TAREFAS” e builtins(1).

Por exemplo, tente o seguinte:

$ </etc/motd pager
$ pager </etc/motd
$ pager /etc/motd

$ cat /etc/motd | pager



https://pt.wikipedia.org/wiki/POSIX
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idioma do comando descricao

comando & execucdo em segundo plano do comando na sub-shell

liga em pipe a saida standard do comandol a entrada standard do
comando2 (execucdo concorrente)

liga em pipe a saidas standard e o erro standard do comando1l a
entrada standard do comando2 (execucdo concorrente)

comandol | comando2

comandol 2>&1 | comando2

comandol ; comando2 executa 0 comandol e o comando?2 sequencialmente
executa o comandol; se tiver sucesso, executa o comando?2
comandol && comando2 sequencialmente (retorna sucesso se ambos comandol e comando?2

tiverem sucesso)

executa o comandol; se ndo tiver sucesso, executa o comando2
comandol || comando2 sequencialmente (retorna sucesso se 0 comandol ou o comando?2
tiverem sucesso

redirecciona a saida standard do comando para o ficheiro foo

comando > foo

(sobrescreve)

redirecciona o erro standard do comando para o ficheiro foo
comando 2> foo

(sobrescreve)

redirecciona a saida standard do comando para o ficheiro foo
comando >> foo

(acrescenta)
comando 2>> foo redireciona o erro standard do comando ao ficheiro 00 (acrescenta)

redirecciona ambos saida standard e erro standard do comando para o
ficheiro foo

comando < foo redirecciona a entrada standard do comando ao ficheiro foo
redirecciona a entrada standard do comando para as seguintes linhas
até que o ”’delimitador” seja atingido (documentar aqui)
redirecciona a entrada standard do comando as seguintes linhas até
comando <<- delimitador que o ’delimitador” seja atingido (aqui documento, os caracteres
tab de inicio sdo retirados das linhas de entrada)

comando > foo 2>&1

comando << delimitador

Tabela 1.22: Idiomas de comandos de shell
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Apesar dos 4 exemplos de redireccionamentos de shell mostrarem a mesma coisa, o ltimo exemplo corre um comando cat extra
e desperdica recursos sem nenhuma razao.

A shell permite-lhe abrir ficheiros a usar o exec embutido com um descritor de ficheiro arbitrario.

$ echo Hello >foo

$ exec 3<foo 4>bar # abrir ficheiros

$ cat <&3 >&4 # redireccionar stdin para 3, stdout para 4
$ exec 3<&- 4>&- # fechar ficheiros

$ cat bar

Hello

O descritores de ficheiro 0-2 sdo predefinidos.

aparelho descricdo descritor de ficheiro
stdin entrada standard 0
stdout saida standard 1
stderr erro standard 2

Tabela 1.23: Descritores de ficheiro predefinido

1.5.9 Comando alias

Pode definir um nome alternativo (alias) para um comando frequentemente utilizado.
Por exemplo, tente o seguinte:

$ alias la='1s -la’

Agora, ”1a” funciona como atalho para ”1s -la” o que lista todos os ficheiros no formato de lista longa.
Pode listar quaisquer nomes alternativos existentes com o alias (veja bash(1) sob ’COMANDOS EMBUTIDOS NA SHELL”).

$ alias

alias la='1s -la’

Pode identificar o caminho exacto ou a identidade do comando com type (veja bash(1) sob "COMANDOS EMBUTIDOS DA
SHELL”).

Por exemplo, tente o seguinte:

$ type 1s

1s is hashed (/bin/1s)
$ type la

la is aliased to ls -la
$ type echo

echo is a shell builtin
$ type file

file is /usr/bin/file

Aqui o s foi procurado recentemente enquanto o ”f1i1e” ndo foi, assim o0 ”1s” tem “hash”, isto é, a shell tem um registo interno
para o acesso rapido a localizacdo do comando ”1s”.

Dica
Veja Secc¢éo 9.2.7.
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1.6 Processamento de texto estilo Unix

Em ambientes de trabalho tipo Unix, o processamento de texto é feito ao canalizar texto por cadeias de ferramentas standard de
processamento de texto. Esta foi outra inovagdo crucial do Unix.

1.6.1 Ferramentas de texto de Unix
Existem algumas ferramentas standard de processamento de texto que sdo muito usadas nos sistemas tipo Unix.

* Ndo é utilizada nenhuma expressao regular:

cat(1) concatena ficheiros e escreve o contetido inteiro.

tac(1) concatena ficheiros e escreve-os em reverso.

cut(1) seleciona partes de linhas e escreve-as.

head(1) escreve a parte inicial de ficheiros.

tail(1) escreve a parte final de ficheiros.

sort(1) organiza as linhas de ficheiros de texto.

uniq(1) remove linhas duplicadas de um ficheiro organizado.

tr(1) traduz ou apaga caracteres.

diff(1) compara ficheiros linha a linha.

« E utilizada uma expressio regular basica (BRE):

grep(1) faz coincidir texto com padroes.

ed(1) é um editor de linhas primitivo.

sed(1) é um editor de streams.

vim(1) é um editor de ecra.

emacs(1) é um editor de écran. (BRE de certo modo extensa)

« E utilizada uma expressio regular extensa (ERE):

egrep(1) faz coincidir texto com padroes.

awk(1) faz processamento de texto simples.

tcl(3tcl) pode fazer todo o processamento de texto concebivel: Veja re_syntax(3). Bastante usado com tk(3tk).

perl(1) pode fazer todo o processamento de texto concebivel. Veja perlre(1).

pcregrep(1) do pacote pcregrep corresponde texto com padroes Perl Compatible Regular Expressions (PCRE).
— python(1) com o médulo re pode fazer todo o processamento de texto concebivel. Veja”/usr/share/doc/python/html/in

Se ndo tiver a certeza do que estes comandos fazem, por favor utilize “man comando” para descobri-lo por si.

Nota

A ordenacgéo e alcance da expressdo dependem do locale. Se desejar obter o comportamento tradicional para
um comando, use o locale C em vez dos UTF-8 ao preceder o comando com "LANG=C” (veja Seccdo 1.5.2 e
Seccédo 8.4).

Nota
As expressoes regulares Perl (perlre(1)), Perl Compatible Regular Expressions (PCRE) e expressfes regulares
Python oferecidas pelo médulo re tém muitas extensdes comuns ao ERE normal.



https://pt.wikipedia.org/wiki/Perl_Compatible_Regular_Expressions
https://pt.wikipedia.org/wiki/Perl
https://pt.wikipedia.org/wiki/Perl_Compatible_Regular_Expressions
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1.6.2 Expressoes regulares

As expressoes regulares sdo utilizadas em muitas ferramentas de processamento de texto. Sdo analogas aos ”globs” da shell, mas

sdo mais complicadas e poderosas.

A expressao regular descreve o modelo de correspondéncia e é feita de caracteres de texto e de meta-caracteres.

Um meta-caractere é apenas um caractere com um significado especial. Existem 2 estilos principais, BRE e ERE, a depender
das ferramentas de texto conforme descrito acima.

BRE ERE descricdo da expressao regular

AN N A A I A T meta-caracteres Comuns

N+ \? \( \) \{ \} \] BRE apenas meta-caracteres ’escapados’ ”\”
ERE apenas meta-caracteres nao ’escapados’

+2 () {1} | 7

C C corresponde a nao-meta-caractere ”Cc”

\c \c corresponde a um caractere literal ”Cc” mesmo
se ”C” é um meta-caractere por si s6
corresponde a qualquer caractere incluindo
nova linha

A A posicdo no inicio de uma string

$ $ posicdo no fim de uma string

\< \< posicdo no inicio de uma palavra

\> \> posicdo no final de uma palavra

[abc ] [abc ] .clcTiresponde a quaisquer caracteres em ”abc

[Aabc: ] [Aabc ] corrssponde»a quaisquer caracteres excepto
em “abc:-:

r* - corresponde a zero ou mais expressoes
regulares identificadas por ”r”
corresponde a uma ou mais expressoes

r\+ r+ o
regulares identificadas por ”r”

" o corresponde a zero ou uma expressdo regular
identificada por ”r”

F1\|r2 rilr2 _corre.sponde a lll‘njl daf exliress”f)es regulares
identificadas por ”r1” ou ”r2
corresponde a uma das expressoes regulares

\N(ri\|r2\) (ri|r2) identificadas por ”r1” ou ”r2” e trata-as

como uma expressao regular entre colchetes

Tabela 1.24: Meta-caracteres para BRE e ERE

A expressdo regular do emacs é basicamente BRE mas foi estendida para tratar ”+” e ”?” como meta-caracteres como em
ERE. Assim, ndo ha necessidade de os *escapar’ com ”\” na expressdo regular do emacs.

grep(1) pode ser utilizado para executar a pesquisa de texto com expressdo regular.

Por exemplo, tente o seguinte:

$ egrep ’'GNU.*LICENSE|Yoyodyne’ /usr/share/common-licenses/GPL

GNU GENERAL PUBLIC LICENSE
GNU GENERAL PUBLIC LICENSE

Yoyodyne, Inc., hereby disclaims all copyright interest in the program

Dica
Veja Secc¢do 9.2.7.
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1.6.3 Expressoes de substituicao

Para a expressdo de substituicdo, alguns caracteres tém significados especiais.

expressao de substituicao descricdo do texto para substituir a expressao de substituicao
& que expressdo regular corresponde (use \& no emacs)
\n que n° entre colchetes da expressao regular correspondeu (a ser ”n” um ntimero)

Tabela 1.25: A expressdo de substituicdo

Para cadeia de substituicdo Perl, ”$&” é usado em vez de ”&” e ”$n” é usado em vez de \n”.
Por exemplo, tente o seguinte:

$ echo zzzilabc2efg3hij4 | \

sed -e 's/\(1[a-z]*\)[0-9]*\(.*\)$/=&=/"
zzz=1labc2efg3hij4=

$ echo zzzilabc2efg3hij4 | \

sed -e 's/\(1[a-z]*\)[0-91*\(.*\)$/\2===\1/"
zzzefg3hij4===1abc

$ echo zzzlabc2efg3hij4 | \

perl -pe 's/(1[a-z]*)[0-9]*(.*)$/$2===%1/"
zzzefg3hij4===1abc

$ echo zzzlabc2efg3hij4 | \

perl -pe 's/(1[a-z]*)[0-9]*(.*)$/=%&=/"
zzz=1labc2efg3hij4=

Aqui por favor preste atencao extra ao estilo da expressao regular entre colchetes e como as strings correspondentes sdo utilizadas
no processo de substituicdo de texto nas diferentes ferramentas.

Estas expressoes regulares também podem ser utilizadas para movimentos do cursor e ac¢des de substituicao de texto em alguns
editores.

A barra descendente ”\” no fim da linha na linha de comandos da shell ’escapa’ a nova linha como um caractere de espaco em
branco e continua a entrada na linha de comandos da shell na préxima linha.

Por favor leia todos os manuais relacionados para aprender estes comandos.

1.6.4 Substituicdo global com expressdes regulares

O comando ed(1) pode substituir todas as instancias de ”FROM_REGEX” por ”TO_TEXT” em ”file”.

$ ed file <<EOF
, S/FROM_REGEX/TO_TEXT/g
W

q

EOF

O comando sed(1) pode substituir todas as instancias de ”FROM_REGEX” por "TO_TEXT” em *file”.
$ sed -i -e 's/DE_REGEX/PARA_TEXT/g’ ficheiro

O comando vim(1) pode substituir todas as instancias de ’FROM_REGEX” com "TO_TEXT” em "ficheiro” ao usar comandos
ex(1).

$ vim "+%s/FROM_REGEX/TO_TEXT/gc’ ’"+w’ ’'+q’ ficheiro

Dica
A flag "c” em cima assegura confirmacéo interactiva para cada substitui¢&o.
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Multiplos ficheiros (*ficheirol1”, ”ficheiro02”,e ”ficheiro03”) podem ser processados com expressdes regulares a se-
melhanga com vim(1) ou perl(1).

$ vim ’"+argdo %s/FROM_REGEX/TO_TEXT/ge|update’ '+q’ ficheirol ficheiro2 ficheiro3

Dica
A bandeira "e” em cima previne o erro "Nenhuma correspondéncia” de quebrar um mapeamento.

$ perl -i -p -e 's/FROM_REGEX/TO_TEXT/g;’ ficheirol ficheiro2 ficheiro3

no exemplo perl(1), ”-1” é para edi¢do no-lugar de cada ficheiro objetivo e ”- p” é para um ciclo implicito a todos os ficheiros
fornecidos.

Dica
O uso do argumento "-1i.bak” em vez de "- 1" mantém cada ficheiro original ao adicionar ”. bak” ao seu home de
ficheiro. Isto torna a recuperacgéo de erros mais facil para substituicbes complexas.

Nota
ed(1) e vim(1) sdo BRE; perl(1) é ERE.

1.6.5 Extrair dados de tabela de ficheiro de texto

Vamos considerar um ficheiro de texto chamado "DPL” no qual alguns nomes de lideres de projectos Debian pré-2004 e as suas
datas de iniciacdo estdo listados num formato separado por espacos.

Ian Murdock  August 1993
Bruce Perens April 1996
Ian Jackson January 1998
wWichert Akkerman January 1999
Ben Collins April 2001

Bdale Garbee April 2002
Martin Michlmayr March 2003

Dica
Veja "Uma Histéria Breve de Debian” para o historico de lideranca de Debian mais recente.

O awk é frequentemente utilizado para extrair dados deste tipo de ficheiros.
Por exemplo, tente o seguinte:

$ awk '"{ print $3 }’ <DPL # month started
August

April

January

January

April

April

March

$ awk ' ($1=="Ian”) { print }’ <DPL # DPL called Ian
Ian Murdock  August 1993

Ian Jackson  January 1998

$ awk ' ($2=="Perens”) { print $3,%$4 }’ <DPL # When Perens started
April 1996



https://www.debian.org/doc/manuals/project-history/
https://www.debian.org/doc/manuals/project-history/ch-leaders
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Shells como a Bash também podem ser utilizadas para analisar este tipo de ficheiro.
Por exemplo, tente o seguinte:

$ while read first last month year; do
echo $month
done <DPL
0s mesmos resultados que no primeiro exemplo do Awk

Aqui, o comando embutido read usa caracteres em *$IFS” (separadores de campo internos) para dividir linhas em palavras.
Se alterar ”$IFS” a ”:”, pode analisar ”/etc/passwd” facilmente com a shell.

$ oldIFS="$IFS” # guarda o valor antigo
$ IFS=":'
$ while read user password uid gid rest_of_line; do

if [ "$user” = "bozo” ]; then

echo "$user’s ID is $uid”
fi
done < /etc/passwd

bozo’s ID is 1000
$ IFS="$0ldIFS” # restaura o valor antigo

4

(Se o Awk for utilizado para fazer o equivalente, utilize ’FS=": " para definir o campo separador.)

O IFS também é usado pela shell para dividir resultados de expansdo de parametros, substituicdo de comandos e expansao arit-
meética. Estas ndo ocorrem em palavras dentro de citagGes simples ou duplas. O valor predefinido do IFS é <espaco>, <tab> e
<nova-linha> combinados.

Tenha cuidado ao usar estes truques IFS da shell. Podem acontecer coisas estranhas, quando a shell interpreta partes do script
como a entrada dela.

$ IFS=":," # usa ”":” e ”,” como IFS

$ echo IFS=$IFS, IFS="$IFS"” # echo é embutido no Bash

IFS= , IFS=:,

$ date -R # apenas o resultado do comando

Sat, 23 Aug 2003 08:30:15 +0200

$ echo $(date -R) # sub shell --> entrada a shell principal
Sat 23 Aug 2003 08 30 36 +0200

$ unset IFS # reset IFS ao predefinido

$ echo $(date -R)
Sat, 23 Aug 2003 08:30:50 +0200

1.6.6 Trechos de script para canalizar comandos em pipe

Os seguintes scripts fazem coisas bonitas como parte de um pipe.

Um script de shell de uma linha pode fazer ciclos sobre muitos ficheiros a usar o find(1) e xargs(1) para executar tarefas bastante
complicadas. Veja Seccdo 10.1.5 e Seccdo 9.3.9.

Quando a utilizacdo dos modos interativos da shell se torna muito complicada, por favor considere escrever um script de shell
(veja Secgdo 12.1).
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trecho de script (escrito numa linha)

efeito do comando

find /usr -print

encontra todos os ficheiros sob ”/usr”

seq 1 100

escreve 1 até 100

xargs -n 1 <command>

corre o comando repetidamente com cada item do pipe como seu
argumento

xargs -n 1 echo

divide itens separados por espacos do pipe em linhas

xargs echo

junta todas as linhas do pipe numa linha

grep -e <regex_pattern>

extrai as linhas do pipe que contém o <padrdo_da_expressao_regular>

grep -v -e <regex_pattern>

extrai as linhas do pipe que ndo contém o
<padrdo_da_expressdo_regular>
» »

cut -d: -f3 -

extrai do pipe o terceiro campo separado por ”:” (ficheiro passwd etc.)

awk "{ print $3 }’

extrai do pipe o terceiro campo separado por espagos

awk -F’\t’ '{ print $3 }’

extrai do pipe o terceiro campo separado por tab

col -bx

remove os backspace e expande as tabs para espacos

expand -

expande separadores

sort| unigq

organiza e remove duplicados

tr 'A-Z2’ "a-z'’

converte maidsculas para minusculas

tr -d "\n’

concatena linhas numa linha

tr -d "\r’

remove CR

sed "s/N/# /'

adiciona ”#” ao inicio de cada linha

sed "s/\.ext//g’

remove ”.ext”

sed -n -e 2p

escreve a segunda linha

head -n 2 -

escreve as primeiras duas linhas

tail -n 2 -

escreve as ultimas duas linhas

Tabela 1.26: Lista de trechos de script para canalizar comandos em pipe
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Capitulo 2

Gestao de pacotes Debian

Nota
Este capitulo é escrito a assumir que o lancamento estavel mais recente tem o nome de codigo: bullseye.

Debian é uma organizacdo voluntaria que constréi distribuicdes consistentes de pacotes binarios pré-compilados de software
livre e distribui-os a partir do arquivo dele.

O arquivo Debian é oferecido por muitos sites mirror remotos para acesso através de métodos HTTP e FTP. Também esta dispo-
nivel em CD-ROM/DVD.

O sistema de gestdo de pacotes Debian, quando utilizado de modo apropriado, oferece ao utilizador o instalar de conjuntos
consistentes de pacotes binarios no sistema a partir do arquivo. atualmente, existem 62716 pacotes disponiveis para a arquitec-
tura amd64.

O sistema de gestdo de pacotes Debian tem um histérico rico e muitas op¢des de escolha para o programa cliente do utilizador e
de método de acesso ao arquivo. Atualmente, recomendamos o seguinte:

* apt(8) para todas as operagdes de linha de comandos interactivas, incluindo instalacdo, remocao e dist-upgrades de pacotes.
Disponivel desde Debian Jessie (Debian 8).

« apt-get(8) para chamar o sistema de gestdo de pacotes Debian a partir de scripts. E também uma opcao regressiva quando o
apt nao esta disponivel (comum em sistemas Debian antigos).

« aptitude(8) para uma interface de texto interactiva para gerir os pacotes instalados e procurar os pacotes disponiveis.

2.1 Pré-requisitos da gestdo de pacotes Debian

2.1.1 Configuracdo de pacotes
Aqui estdo alguns pontos chave para a configuracdo de pacotes no sistema Debian.

» A configuracdo manual feita pelo administrador do sistema é respeitada. Por outras palavras, o sistema de configuracdo de
pacotes ndo faz configuragdes intrusivas por conveniéncia.

+ Cada pacote vem com o préprio script de configuragdo com a interface de utilizador standard chamada debconf(7) para ajudar
no processo inicial de instalacdo do pacote.

* Os Programadores do Debian ddo o melhor para tornar a sua experiéncia de atualizagdo isenta de falhas com scripts de confi-
guracao de pacotes.



https://www.debian.org
http://deb.debian.org/debian/
https://www.debian.org/mirror/
https://www.debian.org/CD/
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pacote popcon tamanhp descricdo
Advanced Packaging Tool (APT), front-end para o dpkg que
apt V:868,1:999 | 4299 disponibiliza os métodos "http”, ”ftp” e ”file” para acesso a
arquivos (comandos apt/apt-get/apt-cache incluidos)
aptitude V:80, 1:431 4249 Gestor de pacotes baseado em terminal interativo com aptitude(8)
tasksel V:36, 1:975 1393 ferramenta para selecionar tarefas para instalacdo no sistema Debian
(frontend para o APT)
unattended-upg rad%%z 4,1:447 | 325 pacote de melhoria para o APT para ativar a instalacao automatica de

atualizacGes de seguranca
gestor de pacotes baseado em terminal (foi o standard anterior,

dselect Vi3, 1:32 2591 frontend para o APT e outros métodos de acesso antigos)
dpkg V:925,1:999 | 6856 sistema de gestdo de pacotes para Debian

synaptic V:47,1:320 7873 gestor de pacotes grafico (frontend do GNOME para o APT)
apt-utils V:339, 1:996 | 1162 Programas utilitarios do APT: apt-extracttemplates(1),

apt-ftparchive(1) e apt-sortpkgs(1)

apt-listchanges

V:369, 1:851 | 421 ferramenta de notificacdo do histérico de alteracoes do pacote
apt-listbugs V:7,1:12 465 lista bugs criticos antes de cada instalagdo do APT
apt-file V:18, 1:78 90 Utilitario de busca de pacotes do APT - interface de linha de

comandos
apt-rdepends V:0, I:6 40 lista recursivamente dependéncias de pacotes

Tabela 2.1: Lista de ferramentas de gestdo de pacotes Debian

* As funcionalidades totais do software empacotado estdo disponiveis ao administrador do sistema. Mas aquelas com riscos de
seguranca estdo desactivadas na instalacdo predefinida.

+ Se manualmente ativou um servigo com alguns riscos de seguranca vocé é o responsavel pelo confinamento de risco.

* A configuracdo esotérica pode ser activada manualmente pelo administrador do sistema. Isto pode criar interferéncia com
programas de ajuda genéricos populares para a configuracdo do sistema.

2.1.2 Precaucdes basicas

Atencao

N&o instale pacotes de misturas aleatérias de suites. Provavelmente vai quebrar a consisténcia do pacote o
gue requer conhecimentos profundos de gestéo do sistema tais como ABI compilador, versédo de biblioteca,
funcionalidades do interpretador, etc.

O administrador novato de sistemas Debian deve manter-se com o lancamento Stab e de Debian e aplicar apenas as atualiza¢Ges
de seguranca. Quero dizer que é melhor evitar algumas das seguintes ac¢oes validas, como uma precaucao, até que compreenda
muito bem o sistema Debian. Aqui ficam algumas lembrangas.

« Nao inclua testing ou unstable em ”/etc/apt/sources. list”.
« Nao misture Debian standard com outros arquivos que ndo sejam Debian, como o Ubuntuem ”/etc/apt/sources. list”.
+ Ndo crie ”/etc/apt/preferences”.

 Nao altere o comportamento predefinido das ferramentas de gestdo de pacotes através de ficheiros de configuragdo sem conhecer
0S seus impactos totais.

« Nao instale pacotes aleatérios com dpkg -1 <qualquer_pacote>”.

+ Nunca instale pacotes aleatérios com ”dpkg --force-all -i <qualquer_pacote>”.
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 Nao apague ou altere os ficheiros em ”/var/1ib/dpkg/”.

+ Nao sobrescreva ficheiros do sistema ao instalar programas compilados a partir do cédigo-fonte.

— Instale-os em ”/usr/local” ou”/opt”, se necessario.

Os efeitos ndo-compativeis causados ao sistema de gestdo de pacotes de Debian, pelas ac¢oes referidas acima, podem deixar o
seu sistema inutilizado.

O administrador de sistema Debian sério que corre servidores de missoes criticas, deve tomar precaugoes extra.

» Nado instale nenhuns pacotes incluindo as atualizagdes de seguranca da Debian sem os testar completamente com as suas con-
figuracdes particulares sob condicdes seguras.

— Como o administrador do sistema é o responsavel final pelo seu sistema.

— A longa histéria de estabilidade do sistema Debian ndo é uma garantia por si so.

2.1.3 A vida com atualizacdes eternas

Apesar dos meus avisos em cima, sei que muitos leitores deste documento desejam correr as suites testing ou unstable
de Debian como o sistema principal deles para ambientes de trabalho auto-administrados. Isto porque funcionam muito bem,
sdo atualizadas frequentemente e oferecem as funcionalidades mais recentes.

Cuidado

Para o seu servidor de producdo a suite stable é recomendada com as atualiza¢des de seguranca.
O mesmo pode ser dito para PCs de ambiente de trabalho onde pode dispor de esforcos limitados de
administracao.

Nao é preciso mais do que simplesmente definir a string da distribui¢do em ”/etc/apt/sources. list” para o nome de
suite: ”testing” ou unstable”; ou o nome de codigo: ”bookworm” ou ”sid”. Isto fa-lo viver a vida das atualiza¢des
eternas.

Ousode testingouunstable é muito divertido mas vem com alguns riscos. Embora a suite unstable do sistema Debian
pareca muito estavel na maior parte do tempo, tem havido alguns problemas com pacotes nas suites testing e unstable do
sistema Debian e alguns deles ndo foram triviais de resolver. Podera ser muito dolorose para si. Por vezes, pode ter um pacote
danificado ou uma funcionalidade com falta por algumas semanas.

Aqui estdo algumas ideias para assegurar recuperacao facil e rapida de bugs nos pacotes Debian:

+ Faca um sistema de duple arranque ao instalar a suite stable do sistema Debian noutra particdo

* Tenha o CD de instalacdo ’a mdo’ para o arranque de recuperacao

* Considere instalar o apt - 1istbugs para verificar informagdo do Debian Bug Tracking System (BTS) antes das atualiza¢des
* Conheca o suficiente da infraestrutura do sistema de pacotes para contornar o problema

* Crie um chroot ou ambiente semelhante para antecipadamente correr nele o sistema mais recente (veja Seccdo 9.10)

(Se ndo conseguir fazer nenhumas destas acgdes de precaugdo, provavelmente ndo estd preparado para as suites testing e
unstable.)

O Esclarecimento com o seguinte salva uma pessoa do karma da eterna luta do inferno das atualizagdes e permite-lhe alcancar o
nirvana de Debian.
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2.1.4 Basico do arquivos Debian

Vamos olhar ao arquivo Debian a partir da perspectiva do utilizador do sistema.

Dica
A politica oficial do arquivo Debian esté definida em Manual de Politicas Debian, Capitulo 2 - O Arquivo Debian.

Para o tipico acesso HTTP, o arquivo esta especificado no ficheiro ”/etc/apt/sources. List” como o seguinte exemplo
para o sistema stable = bullseye atual.

deb http://deb.debian.org/debian/ bullseye main contrib non-free
deb-src http://deb.debian.org/debian/ bullseye main contrib non-free

deb http://security.debian.org/ bullseye/updates main contrib
deb-src http://security.debian.org/ bullseye/updates main contrib

Aqui uso o nome de cédigo bullseye” em vez do nome de suite ’stable” para evitar surpresas quando a préxima stable
for lancada.

O significado de ”/etc/apt/sources. 1ist” é descrito em sources.list(5) e os pontos chave sdo os seguintes:
+ A linha ”deb” define os pacotes binarios.

+ A linha ”deb-src” define os pacotes fonte.

* O 1° argumento é o URL raiz do arquivo Debian.

* O 2° argumento é o nome da distribui¢do: seja o nome de suite ou o nome de cédigo.

+ O 3° argumento e seguintes sdo a lista de nomes de area de arquivo vélidos do arquivo Debian.

As linhas ”deb-src” pode ser omitidas (ou comentadas ao pér um ”#” no inicio da linha) se for apenas para o aptitude o
qual ndo acede a meta-dados relacionados com a fonte. Isso acelera as atualiza¢des dos meta-dados do arquivo. O URL pode ser
http://”,*ftp://”, 7file://”, .

Dica
Se for wusado “"sid” no exemplo em cima em vez de “bullseye”, a linha “deb:
http://security.debian.org/ -+” para atualizacbes de seguranca em "/etc/apt/sources.list”,

nao é necessaria. Isto porque ndo ha arquivo de atualizacdes de seguranca para "sid” (unstable).

Aqui estd uma lista de URLSs de sites de arquivo Debian e nomes das suites ou nomes de cédigo utilizados no ficheiro de confi-
guracao.

Cuidado

Apenas o puro langamento stable com as atualiza¢ges de seguranca disponibilizam a melhor estabilidade.
@ Correr o lancamento stable misturado com alguns pacotes dos langamentos testing ou unstable é

mais arriscado que correr o langamento unstable puro devido a versdes erradas de bibliotecas e etc. Se

realmente precisa da versdo mais recente de alguns programas sob o langcamento stable, por favor utilize

pacotes do bullseye-updates e http://backports.debian.org (veja os servigos Secc¢éo 2.7.4) Estes servigos

tém de ser utilizados com cuidados extra.

Cuidado

@ Basicamente deve listar apenas uma das suites stable, testing, ou unstable na linha "deb”. Se
listar qualquer combinagéo das suites stable, testing e unstable na linha "deb”, os programas do
APT abrandam enquanto apenas o arquivo mais recente € efectivo. Faz sentido vérias listagens quando o
ficheiro "/etc/apt/preferences” é utilizado com objetivos claros (veja Secgao 2.7.3).
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URL do arquivo nome da suite (nome de cédigo) | objetivo

http://deb.debian.org/debian/ stable (bullseye) langcamento (bullseye) stable
http://deb.debian.org/debian/ testing (bookworm) lancamento (bookworm) testing
http://deb.debian.org/debian/ unstable (sid) lancamento (sid) unstable
http://deb.debian.org/debian/ experimental pré-langamento experimental (opcional,

apenas para programadores)
atualizacGes para o proximo lancamento de

http://deb.debian.org/debian/ stable-proposed-updates ponto estével (opcional)
http://security.debian.org/ stable/updates atualizacbes de seguranga para o lancamento
’ ’ ' stable (importante)
http://security.debian.org/ testing/updates atu;?hzag.oes de seguranca para o langamento
testing (importante)
http://deb.debian.org/debian/ bullseye-updates atgahzagoes compativeis para filtro de spam,
clientes IM, etc. para bullseye
http://deb.debian.org/debian/ bullseye-backports pacotes backport mais recentes para bullseye

(opcional)

Tabela 2.2: Lista de sites de arquivos Debian

Dica

Para o sistema Debian com as suites stable e testing, é uma boa ideia incluir linhas com
"http://security.debian.org/”em”/etc/apt/sources. list” para ativar as atualizacdes de seguranca
como no exemplo em cima.

Nota

Os bugs de seguranca do arquivo stable sdo corrigidos pela equipa de seguranca do Debian. Esta atividade
tem sido bastante rigorosa e fidedigna. Os do arquivo testing poderao ser corrigidos pela equipa de seguranca
de Debian testing. Por varias razbes, esta atividade ndo é tdo rigorosa como a de stable e pode necessitar
de aguardar pela migracao de pacotes unstable com as correcgbes. Os pacotes do arquivo unstable sdo
corrigidos pelo maintainer. Os pacotes unstable mantidos activamente estdo geralmente em boa forma por
conterem as correcgdes de seguranga mais recentes desde a origem. Veja a FAQ de seguranca Debian para
saber como Debian lida com os bugs de seguranca.

. quantidade de P
area critério do componente do pacote

pacotes
main 61595 em conformidade com DFSG e nenhuma dependéncia a non-free
contrib 349 em conformidade com DFSG mas com dependéncias a non-free
non-free 772 nao complacente com DFSG

Tabela 2.3: Lista de area de arquivo Debian

Aqui a quantidade de pacotes em cima é para a arquitectura amd64. A drea main disponibiliza o sistema Debian (veja Sec-
¢do 2.1.5).

A organizagdo do arquivo Debian pode ser melhor estudada ao apontar o seu navegador a cada URL de arquivo seguido de dists
ou pool.

A distribuicdo é referida de duas maneiras, a suite ou o nome-de-cédigo. A palavra distribuicdo é usada alternativamente como
o0 sinénimo de suite em muitas documentagdes. A relacdo entre a suite e o nome de cddigo pode ser resumida ao seguinte.

A histéria dos nomes de cddigo esta descrita em Debian FAQ: 6.2.1 Que outros nomes de c6digo foram usados no passado?

Na terminologia estrita do arquivo Debian, a palavra ”seccao” é utilizada especialmente para categorizar os pacotes pela area de
aplicacdo. (Apesar da palavra ”sec¢do main” poder por vezes ser utilizada para descrever a area do arquivo Debian com o nome
. iR

main”.
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Tempo suite = stable suite = testing suite = unstable
apos o lancamento nome de cédigo = nome de cédigo = nome de codico = sid
bullseye bullseye bookworm g

E% ogko‘l\llgr;gr;lmento E%Igi‘flg E(r)ndlgo - nome de cédigo = trixie | nome de cddigo = sid

Tabela 2.4: A relagao entre suite e nome de cédigo

Cada vez que é feito um novo upload por um programador de Debian (DD) para o arquivo unstable (por processamento do
incoming), é necessario que o DD assegure que os pacotes enviados sejam compativeis com o conjunto de pacotes mais recente
no arquivo unstable mais recente.

Se o DD quebrar esta compatibilidade intencionalmente para uma atualiza¢do importante de biblioteca ou etc., geralmente existe
um antincio na lista de email debian-devel etc.

Antes que um conjunto de pacotes seja movido pelo script de manuten¢do do arquivo Debian do arquivo unstable para o
arquivo testing, o script de manutengdo do arquivo ndo verifica apenas a maturidade (cerca de 10 dias de idade) e o estado
dos relatdrios de bug RC para os pacotes mas também tenta assegurar que sejam compativeis com o conjunto de pacotes mais
recente no arquivo testing. Este processo torna o arquivo testing muito atual e utilizavel.

Através do processo de congelamento gradual do arquivo liderado pela equipa de lancamento, o arquivo testing é amadurecido
para o tornar completamente consistente e livre de bugs com algumas interven¢des manuais. Entdo o novo langamento stable
é criado ao atribuir o nome de cddigo do antigo arquivo testing ao novo arquivo stable e a criar um novo nome de cédigo
para o novo arquivo testing. O contetido inicial do novo arquivo testing é exatamente o mesmo que o arquivo stable
recentemente langado.

Ambos os arquivos unstable e testing podem sofrer falhas temporarias devido a vérios fatores:

« Envio de pacotes danificados ao arquivo (maioritariamente para unstable)
« Atraso de aceitagdo dos novos pacotes no arquivo (maioritariamente para unstable)
* Problemas com o tempo de sincronizagdo do arquivo (tanto para testing como unstable)

» Interven¢do manual no arquivo, tal como remocao de pacotes (mais para testing) etc.

Se alguma vez decidir utilizar estes arquivos, devera ser capaz de corrigir ou contornar este tipo de problemas.

Cuidado
Durante alguns meses ap0s um novo lancamento de stable, a maioria dos utilizadores de ambientes de
trabalho devem usar o arquivo stable com as atualiza¢tes de seguranca dele mesmo que normalmente
@ usem os arquivos unstable ou testing. Durante este periodo de transigdo, ambos arquivos unstable
e testing ndo sdo bons para a maioria das pessoas. O seu sistema é dificil de manter em boas condi¢bes
de funcionamento com o arquivo unstable porque sofre de vagas de grandes atualizacdes nos pacotes
principais. O arquivo testing também néo é util porque contém praticamente o mesmo contetdo que o
arquivo stable mas sem o suporte de seguranca dele (Anincio-de-seguranca-de-testing-Debian-2008-
12). ApGs um més ou mais, o arquivo unstable pode ser usado se for cuidadoso.

Dica
Quando se acompanha o arquivo testing, um problema causado por um pacote removido é geralmente contor-
nado ao instalar o pacote correspondente do arquivo unstable que foi lancado para correccéo de bug.

Veja Manual de Politicas Debian para as defini¢des do arquivo.

* ”Secg0es”
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» ”Prioridades”

» ”Sistema base”

* ”Pacotes essenciais”

2.1.5 Debian é 100% software livre

Debian é 100% software livre por causa do seguinte:

Por predefini¢do, Debian instala apenas software livre para respeitar as liberdades dos utilizadores.
Debian disponibiliza apenas software livre no main.
Debian recomenda correr apenas software livre do main.

Nenhum pacote no main depende ou recomenda pacotes do non-free oudo contrib.

Algumas pessoas pensam se 0s 2 seguintes factos se contradizem ou nao.

* ”Debian ira manter-se 100% livre”. (Primeiro termo do Debian Social Contract)

* Os servidores Debian irdo alojar alguns pacotes non-free e contrib.

Estes ndo se contradizem, devido ao seguinte.

* O sistema Debian é 100% livre e os seus pacotes estdo alojados em servidores Debian na drea main.

* Os pacotes fora do sistema Debian sdo alojado em servidores Debian nas areas non-free e contrib.

Isto é perfeitamente explicado nos termos 4° e 5° do Debian Social Contract:

* As nossas prioridades sdo os nossos utilizadores e o software livre

— Seremos guiados pelas necessidades dos nossos utilizadores e da comunidade de software livre. Iremos por o interesse

deles no topo das nossas prioridades. Iremos suportar as necessidades dos nossos utilizadores para operacdao em muitos
ambientes de computacao distintos. Nao nos oporemos a software ndo-livre que se destine a ser utilizado em sistemas
Debian, nem tentaremos cobrar qualquer taxa a pessoas que criem ou utilizem tais trabalhos. Iremos permitir que terceiros
criem distribui¢Ges a conter o sistema Debian com outros trabalhos, sem qualquer taxa para nés. Para apoio destes objetivos,
iremos disponibilizar um sistema integrado de materiais de alta qualidade sem restri¢oes legais que previnam tais utilizaces
do sistema.

* Trabalhos que ndo coincidem com os nossos standards de software livre

— Reconhecemos que alguns dos nossos utilizadores necessitam utilizar trabalhos que ndo estdo de acordo com a Debian Free

Software Guidelines. Criamos as areas “contrib”e”non- free” nonosso arquivo para esses trabalhos. Os pacotes nessas
areas ndo fazem parte do sistema Debian, embora tenham sido configurados para serem utilizados com Debian. Encorajamos
os fabricantes de CDs a ler as licencas dos pacotes nessas areas e determinar se podem distribuir os pacotes nos seus CDs.
Por isso, embora os trabalhos ndo-livres ndo sejam parte de Debian, suportamos a utilizacdo deles e disponibilizamos infra-
estrutura para os pacotes ndo-livres (tal como o nosso sistema de seguimento de bugs e listas de email).

Os utilizadores devem estar cientes dos riscos da utilizacdo de pacotes das areas non-free e contrib:

» falta de liberdade para tais pacotes de software

+ falta de suporte Debian em tais pacotes de software (Debian ndo pode suportar devidamente software sem ter acesso ao seu

codigo-fonte.)

+ contaminacdo do seu sistema Debian 100% livre
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As Debian Free Software Guidelines sdo os standards de software livre para Debian. Debian interpreta ”software” no ambito
mais amplo incluindo documentacdo, firmware, logo e dados artisticos no pacote. Isto torna os standards de software livre de
Debian muito rigorosos.

De modo a respeitar estes restritos standards de software livre para a main, Debian antes Mozilla sem marca de pacotes de
software tais como o Firefox, Thunderbird e Seamonkey a remover o logétipo e alguns dados artisticos deles; e distribui-os como
Iceweasel, Icedove e Iceape respectivamente. Esses pacotes restauraram os seus nomes originais com o lancamento de Debian
Stretch (Debian 9) e esses problemas ficaram resolvidos.

Tipicamente os pacotes da non-free e da contrib incluem pacotes distribuidos livremente dos seguintes tipos:

* Pacotes de documentagdo sob a GNU Free Documentation License com secgdes invariantes tais como as do GCC e do Make.
(a maioria encontra-se na sec¢do non-free/doc.)

* Pacotes de firmware a conter dados binarios sem cédigo-fonte tais como os listados em Seccdo 9.9.6 como ndo-livre. (a maioria
encontra-se na seccdo hon-free/kernel.)

* Pacotes de fontes e jogos com restricdes comerciais de utilizacdo e/ou modificacdo de contetido.

Por favor note que a quantidade de pacotes das non-free e contrib é menos de 2% dos pacotes da main. ativar o acesso
as areas non-free e contrib ndo turva a fonte dos pacotes. A utilizagdo do ecrd interativo do aptitude(8) disponibiliza-
lhe visibilidade e controlo total sobre que pacotes estdo instalados e a partir de qual das areas, para manter o seu sistema livre
conforme desejar.

2.1.6 Dependéncias de pacote

O sistema Debian oferece um conjunto consistente de pacotes bindrios através do mecanismo de declaragcdo de dependéncias
binéarias dele com versées nos campos do ficheiro de controle. Aqui estd uma defini¢do deles um pouco simplificada:

* ”"Depends”

— Isto declara uma dependéncia absoluta e todos os pacotes listados neste campo tém de ser instalados ao mesmo tempo ou
com antecedéncia.

* ”Pre-Depends”
— Isto é como o Depends, excepto que requer a instalacdo completa de todos os pacotes listados com antecedéncia.
* “Recommends”

— Isto declara uma dependéncia forte mas ndo absoluta. A maioria dos utilizadores ndo iriam querer o pacote a menos que
todos os pacotes listados neste campo estejam instalados.

* ”Suggests”

— Isto declara uma dependéncia fraca. Muitos utilizadores deste pacote podem beneficiar ao instalar os pacotes listados neste
campo mas podem ter as fungdes razoaveis sem eles.

+ “Enhances”
— Isto declara uma dependéncia fraca como o Suggests mas funciona na direcgdo oposta.
* “Breaks”

— Isto declara uma incompatibilidade do pacote normalmente com alguma especificacdo de versdo. Geralmente a resolucao é
atualizar todos os pacotes listados neste campo.

« ”Conflicts”
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— Isto declara uma incompatibilidade absoluta. Todos os pacotes listados neste campo tém de ser removidos para instalar este
pacote.

» ”Replaces”
— Isto é declarado quando os ficheiros instalados por este pacote substituem ficheiros nos pacotes listados.
* ”Provides”

— Isto é declarado quando este pacote disponibiliza todos os ficheiros e funcionalidades dos pacotes listados.

Nota

Por favor note que definir "Provides”, "Conflicts” e "Replaces” em simultdneo a um pacote virtual € a configuracédo
sa. Isto assegura que apenas um pacote real que disponibilize este pacote virtual possa ser instalado de cada
vez.

A definicgdo oficial incluindo dependéncias de fonte encontra-se em O Manual de Politicas: Capitulo 7 - Declarar relacdes entre
pacotes.

2.1.7 O fluxo de eventos da gestdo de pacotes
Aqui estd um resumo do fluxo de eventos simplificado da gestdo de pacotes pelo APT.

« Update ("apt update”, aptitude update” ou”apt-get update”):

1. Obtém meta-dados do arquivo a partir do arquivo remoto

2. Re-constréi e atualiza os meta-dados locais para utilizagdo do APT

» Upgrade ("apt upgrade”e”apt full-upgrade”,ou”aptitude safe-upgrade”e”aptitude full-upgrade”,
ou”apt-get upgrade”e”apt-get dist-upgrade”):

1. Escolhe a versdo candidata que geralmente é a versdo mais recente disponivel para todos os pacotes instalados (veja
Seccdo 2.7.3 para excecdes)

Resolve a dependéncia do pacote

Obtém os pacotes bindrios selecionados do arquivo remoto se a versdo candidata diferir da versdo instalada
Desempacota os pacotes binarios obtidos

Corre o script preinst

Instala os ficheiros binarios

A A o O

Corre o0 script postinst
« Instalar ("apt install :+”,aptitude install -’ ou”apt-get install ).

Escolhe os pacotes listados na linha de comandos

Resolve a dependéncia do pacote

Obtém os pacotes bindrios selecionados a partir do arquivo remoto
Desempacota os pacotes binarios obtidos

Corre o script preinst

Instala os ficheiros bindrios

N o s L=

Corre o0 script postinst

« Remover ("apt remove -”,”aptitude remove :*” ou”apt-get remove --+”):
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Escolhe os pacotes listados na linha de comandos

Resolve a dependéncia do pacote

Corre o script prerm

Remove os ficheiros instalados excepto os ficheiros de configuragdo

A

Corre 0 script postrm
« Purgar ("apt purge”, aptitude purge *-:”ou”apt-get purge 7).

Escolhe os pacotes listados na linha de comandos

Resolve a dependéncia do pacote

Corre o script prerm

Remove os ficheiros instalados incluindo os ficheiros de configuracao

i

Corre 0 script postrm

Aqui, saltei intencionalmente detalhes técnicos por causa da visdo geral.

2.1.8 Primeira resposta a problemas com a gestao de pacotes

Deve ler a boa documentagdo oficial. O primeiro documento a ler é especifico de Debian”/usr/share/doc/<package_name>/RE
Também deve ser consultada outra documentacdo em ”/usr/share/doc/<package_name>/”. Se definir a shell como
Seccdo 1.4.2, escreva o seguinte.

$ cd <nome_do_pacote>
$ pager README.Debian
$ mc

Pode necessitar instalar o pacote de documentagdo correspondente, com o sufixo ”-doC” no nome, para informag¢des mais deta-

Ihadas.

Se estiver a ter problemas com um pacote especifico, certifique-se que verifica primeiro o Sistema de acompanhamento de bugs
Debian (BTS).

site web comando
Pagina inicial do Sistema de
acompanhamento de bugs Debian sensible-browser "http://bugs.debian.org/”
(BTS)
O relatério de bug de um nome de sensible-browser

pacote conhecido "http://bugs.debian.org/<nome_do_pacote>"
O relatério de bug de uma sensible-browser
quantidade de bugs conhecida "http://bugs.debian.org/<nimero_do_bug>"

Tabela 2.5: Lista de sites web chave para resolver problemas com um pacote especifico

Procure no Google com palavras de busca incluindo ”site:debian.org”, ”site:wiki.debian.org” ”site: lists.debia
etc.

Quando criar um relatério de bug, por favor use o comando reportbug(1).

2.2 Operacoes basicas de gestao de pacotes

As operacdes de gestdo de pacotes baseadas em repositério no sistema Debian podem ser executas por muitas ferramentas de
gestdo de pacotes baseadas no APT e disponiveis no sistema Debian. Aqui vamos explicar 3 ferramentas de gestdo basica de
pacotes: apt, apt-get/apt-cacheeaptitude.

Para as operagdes de gestdo de pacotes que envolvam a instalacdo ou atualizacdo de meta-dados do pacote, necessita de ter
privilégios de root.
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2.21 aptvs. apt-get/apt-cache contrao aptitude

Apesar do aptitude ser uma ferramenta interactiva muito boa a qual o autor usa principalmente, deve ser advertido de alguns
factos:

* O comando aptitude ndo é recomendado para a atualizagdo de sistema de langamento-a-lancamento do sistema Debian
stable ap6s um novo lancamento.

— Ousode”apt full-upgrade”ou”apt-get dist-upgrade” é recomendado para isso. Veja Bug #411280.

» O comando aptitude por vezes sugere a remogdo em massa de pacotes para a atualizagdo do sistema no sistema Debian
testingouunstable.

— Esta situacdo ja assustou muitos administradores de sistemas. Ndo entre em panico.

— Isto parece ser causado principalmente pela tor¢do de versdes entre os pacotes que sdo dependéncias ou recomendacdes de
um meta-pacote tal como o gnome-core.

— Isto pode ser resolvido ao selecionar ”Cancelar opera¢des pendentes” no menu de comandos do aptitude, a terminar o
aptitude eausar ’apt full-upgrade”.

Os comandos apt-get e apt-cache sio as ferramentas de gestdo de pacotes baseadas no APT mais basicas.

»« Oapt-get eoapt-cache oferecem apenas a interface de linha de comandos.

* O apt-get é mais apropriado para uma atualizacao maior ao sistema entre lancamentos, etc.

* O apt-get oferece um resolvedor de dependéncias de pacotes robusto.

» apt-get é menos exigente em recursos de hardware. Consome menos memoria e é mais rapido.

« O apt-cache oferece uma busca baseada em expressdes regulares standard no nome do pacote e na descrigdo.

*« Oapt-geteoapt-cache podem gerir varias versdes de pacotes a utilizaro /etc/apt/preferences mas é um pouco
incémodo.

O comando apt é uma interface de linha de comandos de alto nivel para gestdo de pacotes. E basicamente um invélucro dos
apt-get, apt-cache e comandos semelhantes, originalmente destinada a ser uma interface de utilizador final e ativa por
predefinicdo algumas opg¢des melhor apropriadas para utilizacdo interativa.

» O apt disponibiliza uma barra de progresso amigével quando se instala pacotes a usar o apt install.

« O apt irad remover por predefinicdo os pacotes . deb em cache apds instalacdo com sucesso dos pacotes descarregados.

Dica
E recomendado aos utilizadores usarem o novo comando apt(8) para uso interativo e usarem os comandos apt-
get(8) e apt-cache(8) em script de shell.

O comando aptitude é a ferramenta de gestdo de pacotes baseada no APT mais versatil.

« O aptitude oferece a interface de utilizador de texto interactiva de ecrd completo.
* O aptitude também oferece uma interface de utilizador de linha de comandos.

» O aptitude é mais apropriado para a gestdo de pacotes interactiva diaria como inspecionar os pacotes instalados e procurar
pacotes disponiveis.

» O aptitude é mais exigente em recursos de hardware. Consome mais memoria e é mais lento.
» O aptitude oferece um busca baseada em expressoes regulares avan¢ada em todos os meta-dados dos pacotes.

» O aptitude pode gerir varias versdes de pacotes sem utilizar o /etc/apt/preferences e é bastante intuitivo.
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2.2.2 Operagdes basicas de gestao de pacotes com a linha de comandos

Aqui estdo algumas operagdes bésicas de gestdo de pacotes com a linha de comandos a usar apt(8), aptitude(8) e apt-get(8)
/apt-cache(8).

. sintaxe
. sintaxe do -
sintaxe do apt do descricao

aptitude apt-get/apt-cache
aptitude apt-get

apt update update updaté atualiza os meta-dados do arquivo de pacotes
aptitude apt-get

apt install foo | install installinstala a versdo candidata do pacote ”f00” com as suas dependéncias
foo foo

aptitude apt -getinstala as versdes candidatas dos pacotes instalados sem remover

apt upgrade safe-upgradepgradejuaisquer outros pacotes

apt aptitude apt-getinstala as versdes candidatas dos pacotes instalados a remover outros
full-upgrade full-upgraddist - up@ratdecaso necesséario
aptitude apt-get
apt remove foo remove remove remove o pacote ”f00” a deixar os seus ficheiros de configuracdo
foo foo
apt-get ) e .
apt autoremove N/D remove 0s pacotes auto-instalados que ja ndo sejam necessarios
autoremove
aptitude apt-get e N . N
apt purge foo purge | purga o pacote ”f00” com os seus ficheiros de configuracdo
purge foo 00
aptitude apt-getlimpa completamente o repositdrio local de ficheiros de pacotes
apt clean .
clean clean| obtidos

aptitude apt -getlimpa os pacotes desatualizados do repositdrio local dos ficheiros de

apt autoclean autoclean | autoc|ganotes recebidos

aptitude apt-cache
apt show foo P show | mostra informacdo detalhada acerca do pacote ”f00”
show foo
foo
aptitude apt-cache
apt search R ~
<regex> search search procura pacotes que correspondem a <expressdo-regular>
<regex> <regex>
aptitude . ~ R
explica a razdo porque o pacotes que correspondem a
N/D why N/D N .
<expressao_regular> devem ser instalados
<regex>
aptitude explica a razdo porque o pacotes que correspondem a
N/D why-not | N/D plica a razdo porque o p que corresp
<expressao_regular> ndo podem ser instalados
<regex>
aptitude ant -mark
N/D search P 1 hstalos pacotes instalados manualmente
P i1-M’ showmanua

Tabela 2.6: Operacdes bésicas de gestdo de pacotes com a linha de comandos a utilizar apt(8), aptitude(8) e apt-get(8) /apt-cache(8)

Nota

Apesar do comando aptitude vir com ricas funcionalidades como o resolvedor avangado de pacotes dele, esta
complexidade j& causou (ou pode ainda causar) algumas regressdes como os Bug #411123, Bug #514930 e Bug
#570377. Em caso de ddvidas, por favor utilize os comandos apt, apt-get e apt-cache em vez do comando
aptitude.
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Nota
Como o apt / apt-get e o aptitude partilham o estado dos pacotes auto-instalados (veja Secgéo 2.5.5) ap6s
o lenny, pode misturar estas ferramentas sem grandes problemas (veja Bug #594490).

O”aptitude why <expressado_regular>”pode listar mais informacdo por ’aptitude -v why <expresséo_regula
Informacdo semelhante pode ser obtida por apt rdepends <pacote>” ou”apt-cache rdepends <pacote>”.

Quando o comando aptitude é arrancado em modo de linha de comandos e enfrenta alguns problemas como conflitos de
pacotes, pode mudar para modo interativo em ecra total, ao pressionar a tecla ”e”, mais tarde na linha de comandos.

Pode dar op¢des de comando logo ap6s "aptitude”.

opcao de comando descricao

-S simula o resultado do comando

-d faz apenas o download e ndo instala/atualiza

-D mostra breves explicagOes antes das instalagdes e remogdes automaticas

Tabela 2.7: Opgdes de comando notaveis para o aptitude(8)

Para mais veja aptitude(8) e o ”Manual de utilizador do aptitude” em ”/usr/share/doc/aptitude/README”.

Dica
O pacote dselect ainda esta disponivel e foi a ferramenta de gestdo de pacotes interactiva de ecra inteiro pre-
ferida nos langamentos anteriores.

2.2.3 Uso interativo do aptitude

Para gestdo de pacotes interativa, arranque o aptitude em modo interativo a partir da linha de comandos da consola conforme
0 seguinte:

$ sudo aptitude -u
Password:

Isto atualiza a copia local da informacdo do arquivo e mostra a lista de pacotes em ecrda completo com menu. O aptitude coloca
a configuracdo dele em "~/ .aptitude/config”.

Dica

Se desejar utilizar a configuracdo do root em vez da do utilizador, utilize "sudo -H aptitude ‘- em vez de
"sudo aptitude -:+" na expressdo acima.

Dica

O aptitude define automaticamente as ac¢des pendentes como se fosse arrancado interativamente. Se néo
gostar disso, pode redefinir isto a partir do menu: "Ac¢do” - "Cancelar ac¢des pendentes”.

2.2.4 Teclas de atalho do aptitude

As combinacdes de teclas notaveis para explorar o estado dos pacotes e definir uma ”acdo planeada” neles neste modo de ecra
total sdo as seguintes:

A especificacdo de nome de ficheiro da linha de comandos ou do aviso de menu apds pressionar ”1” e ”//” toma a expressdo
regular do aptitude conforme descrito em baixo. A expressao regular do aptitude pode corresponder explicitamente a um nome
de pacote a utilizar uma string comegada por ”~n e seguida do nome do pacote.
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tecla tecla de atalho

F1lOouCtrl-t menu

? mostra a ajuda para teclas (listagem mais completa)
F10 — Ajuda —» Manual do Utilizador mostra 0 Manual do Utilizador

u atualiza a informacdo de arquivo do pacote

+ marca o pacote para atualizacao ou instalacao

- marca o pacote para remocao (manter os ficheiros de configuracao)

_ marca o pacote para purgar (remover ficheiros de configuracao)

= coloca o pacote em retenc¢ao (hold)

U marca todos os pacotes com atualizac¢des (funciona como full-upgrade)
g comeca a descarregar e a instalar os pacotes selecionados
q

X

sai do ecrd atual e guarda as alteracdes
sai do ecra atual e descarta as alteragdes
Enter ver informacdo acerca de um pacote

c ver o relatorio de alteracdes de um pacote
1 altera o limite dos pacotes mostrados

/ procura pela primeira correspondéncia

\ repetir a dltima pesquisa

Tabela 2.8: Lista de teclas de atalho do aptitude

Dica

Necessita pressionar "U”, no interface visual, para ter todos os pacotes instalados atualizados para a versao can-
didata. Caso contrario, apenas os pacotes selecionados e certos pacotes com dependéncias deles, versionadas,
sdo atualizados a versao candidata.

2.2.5 Vistas de pacote no aptitude

No modo de ecra completo interativo do aptitude(8), os pacotes na lista de pacotes sdo mostrados como no préximo exemplo.

idA libsmbclient -2220kB 3.0.25a-1 3.0.25a-2
Aqui, esta linha significa desde a esquerda o seguinte:

* A flag ”estado atual” (a primeira letra)

* A flag ”acc¢do planeada” (a segunda letra)

+ A flag ”automatico” ( a terceira letra)

* O nome do Pacote

* A alteracdo na utilizacdo do espago do disco atribuida a ”ac¢do planeada”
A versdo atual do pacote

* A versdo candidata do pacote

Dica
A lista completa de flags é fornecida ao fundo do ecrd de Ajuda mostrada ao pressionar "?".

A versao candidata é escolhida de acordo com as preferéncias locais atuais (veja apt_preferences(5) e Secgdo 2.7.3).

Estdo disponiveis varios tipos de vistas de pacotes sob o menu *Vistas”.
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vista estado descricao da vista

Vista de Pacote | Bom veja Tabela 2.10 (predefinicao)

Recomendacdes Bom lista pacotes que sao recomendados por alguns pacotes instalados

de Auditoria mas ainda ndo estdo instalados

Lista de Bom lista pacotes sem categorizacdo (para utilizar com expressoes

Pacotes Lisa regulares)

Ezglggzdor de Muito utilizavel lista pacotes categorizados de acordo com as suas entradas debtags

Explorador por lista pacotes categorizados de acordo com a categoria deles (utilize o
- Obsoleto .

Categorias Explorador de Debtags, em vez disto)

Tabela 2.9: Lista de vistas para o aptitude

Nota
Por favor ajude-nos a melhorar a etiquetagem de pacotes com debtags!

A”Vista de Pacotes standard categoriza os pacotes de certo modo como o dselect com algumas funcionalidades extra.

categoria descricao da vista

Pacotes atualizaveis lista pacotes organizados como sec¢do — area — pacote
Pacotes Novos

Pacotes Instalados
Pacotes Nao Instalados
Pacotes Obsoletos ou Criados

Localmente >’
Pacotes Virtuais lista pacotes com a mesma fungao
lista pacotes com diferentes funcdes geralmente necessarias para uma
Tarefas
tarefa
Tabela 2.10: A categorizacgdo das vista de pacotes standard
Dica

A vista Tarefas pode ser usada para escolher pacotes para a sua tarefa.

2.2.6 Opcodes do método de pesquisa com o aptitude
O aptitude oferece varias opgdes para procurar pacotes a utilizar a formula de expressdes regulares dele.

* Linha de comandos da shell:

— 7aptitude search ’'<aptitude_regex>'” para listar estado de instalacdo, nome do pacote e descrigdo curta dos
pacotes correspondentes

— 7aptitude show ’<package_name>’"” para listar a descricdo detalhada do pacote

« modo de ecrd total interativo:

— ”1” para limitar a vista de pacotes aos pacotes correspondentes
— ”/” para procurar um pacote correspondente

— ”\” para procurar um pacote correspondente a voltar para tras
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— ”n” para procurar o proximo

— ”N?” para procurar o préximo (a andar para tras)

Dica
A cadeia para <nome_de_pacote> é tratada como a correspondéncia exata da cadeia para 0 nome do pacote a
menos que seja iniciada explicitamente com "~" para ser uma férmula de expressao regular.

2.2.7 A féormularegex do aptitude

A férmula de expressdo regular do aptitude é estendida tipo mutt ERE (veja Seccédo 1.6.2) e o significado das extensdes de regras
de correspondéncia especial especificas do aptitude sdo as seguintes:

* A parte da expressdo regular é a mesma ERE que aquela utilizada nas tipicas ferramentas de texto tipo-Unix que utilizam ”A”,
”. 7, 7$” etc. como o egrep(1), awk(1) e perl(1).

» A dependéncia <type> é uma de (dependéncias, pré-dependéncias, recomendagdes, sugestoes, conflitos, substitui¢cdes, forne-
cimentos), que especifica o inter-relacionamento do pacote.

* O <type> de dependéncia predefinida é “depends”.

Dica
Quando <regex_pattern> for uma string nula, coloca "~T” imediatamente apés o comando.

Aqui estdo alguns atalhos.

« ”~P<term>” =="~Dprovides:<term>”
e ?’~C<term>” =="~Dconflicts:<term>”
o Poo~W term”=="(-|term)”

Os utilizadores familiarizados com o mutt aprendem rapido, pois o mutt foi a inspiracdo para a sintaxe de expressdo. Veja
”PROCURAR, LIMITAR E EXPRESSOES” no ”Manual do Utilizador” ”/usr/share/doc/aptitude/README”.

Nota

Com a verséo lenny do aptitude(8), a nova sintaxe de formato longo como a "?broken” pode ser utilizada para
correspondéncia de expressdes regulares no lugar da equivalente antiga dele de formato curto "~b”. Agora o
caractere de espaco” " é considerado como um caractere terminante de expressao regular em adi¢do ao caractere
til "~". Veja o "Manual do Utilizador” para a nova sintaxe de formato longo.

2.2.8 Resolucao de dependéncias do aptitude

A selecédo de um pacote no aptitude ndo puxa apenas os pacotes definidos na lista de ’Dependéncias:” dele, mas também
os definidos na lista ’Recomendados : ” se o menu "F10 — Opc¢des — Preferéncias — Manuseamento de dependéncias” assim
estiver definido. Estes pacotes auto-instalados sdo removidos automaticamente sob o aptitude se ndo forem mais necessarios.

A flag que controla o comportamento ”auto install” co comando aptitude também pode ser manipulada a usar o comando
apt-mark(8) do pacote apt.
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descricdo da regra de correspondéncia
extensa

formula da expressao regular

corresponde com o nome do pacote

~n<regex_name>

corresponde com a descri¢cdo

~d<regex_description>

corresponde com nome da tarefa

~t<regex_task>

corresponde com debtag

~G<regex_debtag>

corresponde com o maintainer

~m<regex_maintainer>

corresponde com secc¢do do pacote

~s<regex_section>

corresponde com versdo do pacote

~V<regex_version>

corresponde com arquivo

~A{bullseye, bookworm, sid}

corresponde com origem

~0{debian, :+}

prioridade da correspondéncia

~p{extra, important,optional, required, standard}

corresponde com pacotes essenciais

~E

corresponde com pacotes virtuais

~V

COl‘l‘ESpOHdE Com pacotes novos

~N

corresponde com accdes pendentes

~a{install, upgrade, downgrade, remove, purge, hold, keep}

corresponde com 0s pacotes instalados ~1
corresponde com pacotes instalados com marca M

A (pacotes instalados automaticamente)

corresponde com pacotes instalados sem a

marca A (pacotes selecionados pelo ~il~M
administrador)

corresponde com pacotes instalados e com U
atualiza¢oes disponiveis

corresponde com pacotes removidos mas nao —c
purgados

corresponde com pacotes removidos, purgados | _

ou que podem-ser-removidos 9
corresponde com pacotes que declaram b
dependéncias quebradas

corresponde com pacotes que declaram ~B<type>

dependéncias quebradas de <type>

corresponde a pacotes <pattern> que declaram
dependéncia de <type>

~D[<type>:]<pattern>

corresponde a pacotes <pattern> que declaram
dependéncia quebrada de <type>

~DB[<type>:]<pattern>

corresponde a pacotes para 0s quais o pacote
que corresponde a <pattern> declara o <type>
de dependéncia

~R[<type>:]<pattern>

corresponde a pacotes para 0s quais o pacote
que corresponde a <pattern> declara o <type>
de dependéncia quebrada

~RB[<type>:]<pattern>

corresponde com pacotes com 0s quais alguns
pacotes instalados dependem

~R~1

corresponde com pacotes com 0s quais nenhum
outro pacote instalado depende

I~R~1

corresponde com pacotes com 0s quais alguns
pacotes instalados dependem ou recomendam

~R~i|~Rrecommends:~i

corresponde o pacote <pattern> com a versao
filtrada

~S filter <pattern>

corresponde com todos os pacotes (true)

~T

nao corresponde com nenhum pacote (false)

~F

Tabela 2.11:

Lista da formula regex do aptitude
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ficheiro contetiido

/var/log/dpkg. log Igg)foii:satlwdade de nivel do dpkg para as atividades de todos os
/var/log/apt/term. log Log da atividade genérica do APT

/var/log/aptitude Log da atividade de comandos do aptitude

Tabela 2.12: Os ficheiros log para atividades de pacotes

2.2.9 Relatoérios (logs) de atividade de pacotes

Pode verificar o histérico de atividade de pacotes nos ficheiros log.

Na realidade, ndo é muito facil obter rapidamente uma compreensdo significativa a partir destes logs. Veja Secgdo 9.2.10 para
um modo mais facil.

2.3 Exemplos de operacdes do aptitude

Aqui estdo alguns exemplos de operacGes do aptitude(8).

2.3.1 Listagem de pacotes com correspondéncia por expressao regular nos homes de
pacotes

O seguinte comando lista pacotes com regex a condizer com nomes de pacotes.

$ aptitude search '~n(pam|nss).*ldap’
p libnss-ldap - médulo NSS para usar LDAP como um servigo de nomes
p libpam-ldap - Médulo de Autenticacdo Acoplavel que permite interfaces do LDAP

Isto d& muito jeito para encontrar o nome exato de um pacote.

2.3.2 Explorar com a correspondéncia de expressao regular

a expressdo regular ”~dipv6” na vista ”Nova Lista de Pacotes Simples” com o aviso ”1”, limita a vista aos pacotes com a
descricdo correspondente e permite-lhe explorar interativamente a informacao deles.

2.3.3 Purgar pacotes removidos definitivamente

Pode purgar todos os restantes ficheiros de configuracdo dos pacotes removidos.
Verifique os resultados do seguinte comando.

# aptitude search ’'~c’

Se julgar que os pacotes listados podem ser purgados, execute o seguinte comando:

# aptitude purge '~c’

Pode fazer o mesmo no modo interativo para um controle mais preciso.

Fornece a expressdo regular ”~C” na vista ”Nova Vista de Pacotes” com a prompt ”1”. Isto limita a vista de pacotes apenas
aos pacotes correspondentes a expressao regular, isto é, “removidos mas ndo purgados”. Todos estes pacotes correspondentes a
expressoes regulares podem ser mostrados ao pressionar ” [ ” nos cabecalhos de nivel de topo.

» »

Depois pressione em cabecalhos de nivel de topo tal como ”Pacotes Nao Instalados”. Apenas os pacotes correspondentes a
expressao regular sob o cabegalho sdo marcados para serem purgados com isto. Pode excluir alguns pacotes a serem purgados ao
pressionar ”=" interativamente para cada um deles.

Esta técnica é muito tutil e funciona com muitas outras teclas de comando.
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2.3.4 Acertar o estado auto/manual de instalacao

Aqui esta como acertar o estado auto/manual de instalagdo dos pacotes (ap6s usar um instalador de pacotes sem ser o aptitude e
etc.).

1. Arranque o aptitude em modo interativo como root.
2. Escreva ”u”, ”U”, ”f” e ”g” para atualizar a lista de pacotes e atualizar os pacotes.

3. Escreva ”1” para inserir o limite de visualizacdo de pacotes aos ”~1(~R~1|~Recomendados:~1i)” e escreva ”M” sobre
”Pacotes Instalados” como auto-instalado.

4. Escreva ”1” para inserir o limite de visualizacdo de pacotes como ”~prequired|~pimportant |~pstandard|~E”
P ¢ p
e escreva ”’m” sobre ’Pacotes Instalados” como instalados manualmente.

5. Escreva ”1” para inserir o limite de visualizacdo de pacotes como ”~1!~M” e remover pacotes nio utilizados ao escrever
” - sobre cada um deles ap6s expd-los ao escrever ”[” sobre "Pacotes Instalados”.

6. Escreva ”1” para inserir o limite de amostragem de pacotes como ”~1” depois escreva “m” sobre *Tasks” para marcar
esses pacotes como instalados manualmente.

7. Termina o aptitude.
8. Inicie apt-get -s autoremove|less” como root para verificar os que ndo sdo usados.
9. Reinicie o aptitude em modo interativo e marque os pacotes necessarios como ”m”.

10. Reinicie 0 ”apt-get -s autoremove | less” como root para verificar que 0o REMOVED contém apenas os pacotes
esperados.

11. Arranque "apt-get autoremove|less” como root para auto-remover os pacotes ndo usados.

A opgdo ”m” sobre "Tasks” é uma opgdo para prevenir situacdes de remogdo de pacotes em massa no futuro.

2.3.5 atualizacao total ao sistema

Nota

Quando mover para um novo lancamento etc, devera considerar fazer uma instalacéo limpa do novo sistema
mesmo a saber que Debian é atualizadvel como descrito em baixo. Isto d&-lhe a hiptese de remover os lixos
coleccionados e expde-lhe a melhor combinac&o do pacotes mais recentes. E claro que devera fazer uma copia
de segurancga do sistema para um lugar seguro (veja Sec¢do 10.2) antes de fazer isto. Recomendo fazer uma
configuracdo de duplo arranque a usar particdes diferentes para ter a transicdo mais suave.

Pode executar a atualizagdo geral do sistema para um lancamento mais recente ao alterar o contetido do ficheiro ”/etc/apt/sources.
a apontar a um lancamento novo e a executar o comando ”apt update; apt dist-upgrade”.

Para atualizar de stable para testing ou unstable, substitui ’bullseye” no exemplo ”/etc/apt/sources. list”
de Seccdo 2.1.4 por ”bookworm” ou ”sid”.

Na realidade, pode enfrentar algumas complica¢des devido a problemas com a transicdo de alguns pacotes, na maioria devido a
dependéncias desses pacotes. Quanto maior a diferenca da atualizagdo, maior a probabilidade de ter grandes problemas. Para a
transicdo da stable antiga a nova stable apo6s o lancamento dele, pode ler as novas Notas de Lancamento dele e seguir o
procedimento exacto descrito 14 para minimizar problemas.

Quando decidir mover de stable para testing antes do lancamento formal dele, ndo existem Notas de Lancamento para o
ajudar. A diferenca entre stable e testing pode ter crescido bastante apds o lancamento stable anterior e complicar a
situacdo da atualizacao.

Deve dar passos de precaucdo para a atualizacdo total enquanto recolhe a informacdo mais recente da lista de mail e a usar senso
comum.
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10.
11.
12.
13.

Leia as "Notas de Lancamento” anteriores.

. Faca cépia de seguranca a todo o sistema (especialmente dados e informacdo de configuracao).

Tenha um meio de arranque a mdo para o caso do gestor de arranque ficar danificado.

Informe os utilizadores do sistema com bastante antecedéncia.

. Grave a atividade de atualizagdo com o script(1).

Para prevenir a remocao aplique “unmarkauto” aos pacotes necessdrios, p.e., 7aptitude unmarkauto vim”,.

Minimize a quantidade de pacotes instalados para reduzir a hipétese de conflitos de pacotes, p.e., remova os pacotes da
tarefas de ambiente de trabalho.

Remova o ficheiro ”/etc/apt/preferences” (desactiva o apt-pinning).

Tente a atualizacdo em passos inteligentes: oldstable - stable - testing - unstable.

atualize o ficheiro ”/etc/apt/sources. 1list” para apontar apenas ao novo arquivo e corra aptitude update”.
Instale, opcionalmente, os novos pacotes de base primeiro, ex., ’7aptitude install per1”.

Corra o comando "apt-get -s dist-upgrade” para avaliar o impacto.

Corra o comando "apt-get dist-upgrade” em ultimo lugar.

@ Cuidado

N&o é sensato saltar grandes langamentos de Debian quando se atualiza entre langamentos stable.

Cuidado
@ Nas "Notas de Langamento” anteriores, GCC, Linux Kernel, initrd-tools, Glibc, Perl, a cadeia de ferramentas

do APT, etc. necessitaram de alguma atencéo especial para a atualizacéo geral do sistema.

Para atualizacOes diarias em unstable, veja Seccdo 2.4.3.

2.4 Operacoes de gestao avancada de pacotes

2.4.1 Operacdes de gestdo avancada de pacotes com linha de comandos

Aqui esta uma lista de outras operacdes de gestdo de pacotes para as quais o aptitude é de demasiado alto nivel ou faltam-lhe
funcionalidades necessérias.

Nota

Para um pacote com a funcionalidade multi-arch, pode precisar de especificar 0 nome da arquitectura para
alguns comandos. Por exemplo, use "dpkg -L libglib2.0-0:amd64” para listar o contelddo do pacote
1libglib2.0-0 para a arquitectura amdé4.
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comando

accao

COLUMNS=120 dpkg -1
<padrao_do_nome_de_pacote>

lista o estado de um pacote instalado para o relatério de bug

dpkg -L <nome_do_pacote>

lista o contetido de um pacote instalado

dpkg -L <nome_do_pacote> |
egrep '/usr/share/man/man.*/.+’

lista 0s manuais para um pacote instalado

dpkg -S
<padrao_do_nome_de_ficheiro>

lista os pacotes instalados que condizem com o nome de ficheiro

apt-file search
<padréo_do_nome_de_ficheiro>

lista pacotes no arquivo que condizem com o nome de ficheiro

apt-file list
<padrao_do_nome_de_pacote>

lista os contetidos dos pacotes que correspondem no arquivo

dpkg-reconfigure
<nome_do_pacote>

reconfigura o pacote exacto

dpkg-reconfigure -p=Llow . ~ .
reconfigura o pacote exacto com as questdes mais detalhadas

<nome_do_pacote>

configure-debian reconfigura pacotes a partir do menu de ecrd completo

dpkg --audit faz auditoria ao sistema por pacotes parcialmente instalados

dpkg --configure -a configura todos os pacotes parcialmente instalados

apt-cache policy
<nome_do_pacote_binario>

mostra a versdo disponivel, a prioridade e informacao de arquivo de um
pacote binario

apt-cache madison
<nome_do_pacote>

mostra a versdo disponivel e informacdo de arquivo de um pacote

apt-cache showsrc
<nome_do_pacote_binario>

mostra informacdo do pacote de cédigo-fonte de um pacote binario

apt-get build-dep
<nome_do_pacote>

instala os pacotes necessarios para compilar pacote

aptitude build-dep
<nome_do_pacote>

instala os pacotes necessarios para compilar pacote

apt-get source <nome_do_pacote>

descarrega codigo-fonte (do arquivo standard)

dget <URL para ficheiro dsc>

descarrega um pacote de cédigo-fonte (de outro arquivo)

dpkg-source -X
<nome_do_pacote>_<versao>-<versaq

constréi uma arvore de codigo-fonte a partir de um conjunto de pacotes
%fe%)d 0- fO(lj'lte (’*.orig.tar.gz”’e
ian.tar.gz”/”*.diff.gz”)

debuild binary

compila pacote(s) a partir de uma arvore fonte local

make-kpkg imagem_de_kernel

compila um pacote de kernel a partir de uma arvore fonte de kernel

make-kpkg --initrd
imagem_de_kernel

compila um pacote de kernel a partir de uma arvore fonte de kernel
com initramfs activa

dpkg -1i
<nome_pacote>_<versao>-<versdo_dg

pPeAer g deselpasiay

apt install
/path/to/<package_filename>.deb

instala um pacote local no sistema, entretanto tenta resolver as
dependéncias automaticamente

debi
<nome_pacote>_<versao>-<versdo_debl

ste
SC

in

pist t la pacote{ﬂ oca ],E

>_<arq

dpkg --get-selections "*’
>selecgdo. txt

guarda a informacé@o de estado de selecdo a nivel de pacotes do dpkg

dpkg --set-selections
<selecgéo.txt

define a informac&o de estado de selec@o a nivel de pacotes do dpkg

echo <nome-do-pacote>
dpkg --set-selections

hold |

define o estado de selecdo de pacote ao nivel do dpkg para held
(equivalente a "aptitude hold <nome_do_pacote>”)

Tabela 2.13: Lista de operagoes de gestdo avancgada de pacotes
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Cuidado

As ferramentas de pacotes de nivel mais baixo como "dpkg -i ‘" e "debi --+" deverdo ser utilizadas
com cuidado pelo administrador do sistema. N&o tomam conta automaticamente das dependéncias de
pacotes necessarias. As opg¢des de linha de comandos do dpkg "--force-all” e semelhantes (veja
dpkg(1)) destinam-se apenas a serem utilizadas por especialistas. Utiliza-las sem o conhecimento total
dos seus efeitos pode danificar completamente o seu sistema.

Por favor note o seguinte:

+ Toda a configuracdo do sistema e comandos de instalagdo necessitam ser executados pelo root.

* A contrério do aptitude, que utiliza regex (veja Secgdo 1.6.2), os outros comandos de gestdo de pacotes utilizam padrdes
como a shell glob (veja Seccado 1.5.6).

+ O apt-file(1), é disponibilizado pelo pacote apt - file, tem de correr previamente apt-file update”.
* O configure-debian(8) disponibilizado pelo pacote configure-debian corre o dpkg-reconfigure(8) como seu backend.
* O dpkg-reconfigure(8) corre scripts de pacote a utilizar o debconf(1) como o backend dele.

* Os comandos "apt-get build-dep”, »apt-get source” e ”apt-cache showsrc” necessitam de ”deb-src”
em ”/etc/apt/sources. list”.

* Os dget(1), debuild(1) e debi(1) necessitam do pacote devscripts.
* Veja o procedimento de (re)empacotamento a utilizar apt-get source” em Seccdo 2.7.13.
» O comando make - kpkg necessita do pacote kernel-package (veja Seccédo 9.9).

+ Para empacotamento em geral veja Seccdo 12.11.

2.4.2 Verificacao dos ficheiros pacotes instalados

A instalacdo de debsums permite a verificacdo dos ficheiros dos pacotes instalados contra valores MD5sum do ficheiro ”/var/1ib/dy
com debsums(1). Para saber como o0 MD5sum funciona veja Secgdo 10.3.5 .

Nota

Como a base de dados MD5sum pode ser adulterada por um intruso, o debsums(1) é uma ferramenta de seguranca
de utilizacdo limitada. E bom apenas para verificar modificagdes locais pelo administrador ou danos devido a erros
de media.

2.4.3 Salvaguardar para problemas de pacotes
Muito utilizadores preferem seguir o lancamento unstable do sistema Debian pelas suas novas funcionalidades e pacotes. Isto
torna o sistema permedvel a a bugs criticos dos pacotes.

A instalagdo do pacote apt - listbugs salvaguarda o seu sistema contra bugs criticos ao verificar automaticamente o Debian
BTS por bugs criticos quando fizer atualizacdes com o sistema APT.

A instalacédo do pacote apt - Listchanges disponibiliza noticias importantes de ’NEWS . Debian” ao atualizar com o sistema
APT.




Referéncia Debian 60 /281

2.4.4 Procurar nos meta-dados do pacote
Embora hoje em dia visitar o site Debian https://packages.debian.org/ facilite a busca nos meta-dados do pacote, vamos ver modos
mais tradicionais.

Os comandos grep-dctrl(1), grep-status(1) e grep-available(1) podem ser utilizados para procurar qualquer ficheiro que tenha o
formato geral de um ficheiro de controle de pacote Debian.

”dpkg -S <padré&o_de_nome_de_ficheiro>” pode ser utilizado para procurar nomes de pacotes instalados pelo dpkgque
contenham ficheiros com o nome coincidente. Mas isto ndo vé os ficheiros criados pelo script do responsavel do pacote.

Se necessitar de fazer uma busca mais elaborada nos meta-dados do dpkg, necessita executar o comando ’grep -e padrdo_de_exp
*» no diretério ”/var/1ib/dpkg/info/”. Isto fa-lo procurar as palavras mencionadas nos scripts dos pacotes e nos textos
de questdes de instalagao.

Se desejar procurar, recursivamente, as dependéncias de pacotes, devera utilizar o apt-rdepends(8).

2.5 Os interiores da gestao de pacotes Debian

Vamos aprender como o sistema de gestdo de pacotes Debian funciona internamente. Isto devera ajuda-lo a criar a sua prépria
solucdo para alguns problemas com pacotes.

2.5.1 Meta dados do arquivo

Os ficheiros de meta-dados para cada distribuicdo sdo armazenados sob dist/<nome-de_c6digo>” em cada site mirror
Debian, p.e., ’http://deb.debian.org/debian/”. A estrutura de arquivo dele pode ser explorada com um navegador
web. Existem 6 tipos de meta-dados chave.

ficheiro localiza¢ao contetdo
C descricdo do arquivo e informacdo de
Release topo da distribuicao . s d §
integridade

ficheiro de assinatura para o ficheiro
”Release” assinado com a chave do arquivo
lista de todos os ficheiros para todos os
pacotes no arquivo pertinente

Release.gpg topo da distribuigdo

Contents-<architecture> | topo da distribuicdo

Release topo de cada combinagdo de descricdo do arquivo utilizada para a regra do
distribuig¢do/area/arquitectura apt_preferences(5)
topo de cada combinagdo de .
opo de caca s debian/control concatenado para
Packages distribuicdo/area/arquitectura- L.
. pacotes binarios
bindrio
topo de cada combinacdo de debian/control concatenado para
sSources c e~ s
distribuicdo/area/fonte pacotes fonte

Tabela 2.14: O contetido dos meta dados do arquivo Debian

No arquivo recente, estes meta-dados sdo armazenados como ficheiros diferenciais e comprimidos para reduzir o trafego de rede.

2.5.2 Ficheiro "Release” de nivel de topo e autenticidade:

Dica
O ficheiro "Re lease” no nivel de topo € usado para assinar o arquivo sob o sistema secure APT.
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Cada suite do arquivo Debian tem um ficheiro ”’Re lease” no nivel de topo, p.e., ’http://deb.debian.org/debian/dists/u
como o0 seguinte:

Origin: Debian

Label: Debian

Suite: unstable

Codename: sid

Date: Sat, 14 May 2011 08:20:50 UTC

Valid-Until: Sat, 21 May 2011 08:20:50 UTC

Architectures: alpha amdé4 armel hppa hurd-i386 i386 ia64 kfreebsd-amd64 kfreebsd-i386 mips <«

mipsel powerpc s390 sparc

Components: main contrib non-free

Description: Debian x.y Unstable - Not Released

MD5Sum:
bdc8fa4b3f5e4a715ddod56d176fc789 18876880 Contents-alpha.gz
9469a03c94b85e€010d116aeeahb9614cO 19441880 Contents-amd64.gz
3d68e206d7faal3aded660dc0996054fe 19203165 Contents-armel.gz

Nota

Aqui, pode encontrar a minha légica de utilizar "suite” e "nome de cédigo” em Seccao 2.1.4. A "distribuicdo” é
usada quando se refere a ambos "suite” e "nome de c6digo”. Todos os nomes de "areas” do arquivo oferecidos
pelo arquivo sao listados sob "Componentes”.

A integridade do ficheiro ”Re lease” de nivel de topo é verificada pela infraestrutura criptografica chamada secure apt.

3

« O ficheiro de assinatura criptografica "Re lease . gpg” é criado a partir do ficheiro "Re lease” de nivel de topo autenticado
e da chave secreta do arquivo Debian.

* A chave do arquivo Debian publico pode ser semeada em ”/etc/apt/trusted.gpg”;

— automaticamente ao instalar o chaveiro com o pacote base-files mais recente, ou

— manualmente pela ferramenta gpg ou apt - key com a chave do arquivo publico mais recente publicada em ftp-master.debian.org.

* O sistema secure APT verifica a integridade do ficheiro ”Release” de nivel de topo descarregado criptograficamente por
este ficheiro ’Release . gpg” a pela chave de arquivo ptiblico Debian em ”/etc/apt/trusted.gpg”.

A integridade de todos os ficheiros "Packages” e ”Sources” é verificada a utilizar valores MD5sum do ficheiro "Re lease”
de nivel de topo. A integridade de todos os ficheiros de pacotes é verificada a utilizar valores MD5sum nos ficheiros "Packages”
e ”Sources” Veja debsums(1) e Secgao 2.4.2.

Como a verificagdo de assinatura criptografica é um processo muito mais intenso para a CPU do que o calculo de valor MD5sum,
a utilizacdo de valores MD5sum para cada pacote enquanto se utiliza assinatura criptografica para o ficheiro ”Re lease” de nivel
de topo disponibiliza boa seguranca com desempenho (veja Seccdo 10.3).

2.5.3 Ficheiros "Release” do nivel de arquivo

Dica
Os ficheiros "Re lease” do nivel de arquivo sao utilizados para a regra do apt_preferences(5).

Existem ficheiros ”Release” do nivel de arquivo para todas as localizagdes do arquivo especificadas pela linha ”deb” em
”/etc/apt/sources. list”, taiscomo”http://deb.debian.org/debian/dists/unstable/main/binary-amd¢
ou”http://deb.debian.org/debian/dists/sid/main/binary-amd64/Release” conforme a seguir:
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Archive: unstable
Origin: Debian
Label: Debian
Component: main
Architecture: amd64

Cuidado

Para a estrofe "Archive:” séo utilizados os homes de suite ("stable”, "testing” e "unstable”, :**) no
arquivo Debian enquanto que os nomes de cédigo ("trusty”, "xenial”, "artful”, ---) séo utilizados no
arquivo Ubuntu.

Para alguns arquivos, tais como experimentalebullseye-backports, que contém pacotes que ndo devem ser instalados
automaticamente, existe uma linha extra, p.e., "http://deb.debian.org/debian/dists/experimental/main/binary
COmo a Sseguir.

Archive: experimental
Origin: Debian

Label: Debian
NotAutomatic: yes
Component: main
Architecture: amdé4

Por favor note que para arquivos normais sem "NotAutomatic: yes”, o valor Pin-Priority predefinido é 500, enquanto
que para arquivos especiais com "NotAutomatic: yes”, o valor Pin-Priority predefinido é 1 (veja apt_preferences(5) e
Seccdo 2.7.3).

2.5.4 Obter os meta dados do pacote

Quando as ferramentas do APT, como o aptitude, apt-get, synaptic, apt-file, auto-apt, ‘+sdo utilizadas, pre-
cisamos de atualizar as coépias locais dos meta-dados que contém a informagdo do arquivo Debian. Estas cépias locais tém
os seguintes nomes de ficheiros correspondentes aos nomes de distribuicdo, drea e arquitectura especificados em
”/etc/apt/sources. list” (veja Seccdo 2.1.4).

« ”/var/lib/apt/lists/deb.debian.org_debian_dists_<distribuic&do>_Release”

« ”/var/lib/apt/lists/deb.debian.org_debian_dists_<distribuic¢&o>_Release.gpg”

« ”/var/lib/apt/lists/deb.debian.org_debian_dists_<distribuic&8o>_<é&rea>_binario-<arquitectu
« ”/var/lib/apt/lists/deb.debian.org_debian_dists_<distribuic¢&o>_<area>_fonte_Sources”

» ”/var/cache/apt/apt-file/deb.debian.org_debian_dists_<distribuig¢&o>_Contents-<arquitectur
(parao apt-file)

Os primeiros 4 tipos de ficheiros sdo partilhados por todos os comandos APT pertinentes e atualizados a partir da linha de
comandos pelo "apt-get update” ou Yaptitude update”. Os meta-dados "Packages” sdo atualizados se existir a
linha “deb” em ”/etc/apt/sources. list”. Os meta dados ”Sources” sdo atualizados se existir a linha ”deb-src”
em ”/etc/apt/sources. list”.

Os meta-dados ”"Packages” e ”Sources” contém a estrofe ”Filename :” que aponta a localizagdo de ficheiro dos pacotes
binarios e de codigo-fonte. atualmente, estes pacotes estdo localizados sob a arvore de diretérios ”poo1/” para a transicao
melhorada através dos lancamentos.

As copias locais dos meta-dados "Packages” podem ser pesquisadas interativamente com a ajuda do aptitude. O comando
de procura especializada grep-dctrl(1) pode pesquisar as cépias locais dos meta-dados "Packages” e ”Sources”.

A cépia local dos meta-dados "Contents-<arquitectura>” pode ser atualizada pelo ”apt-file update” e a lo-
calizacdo dele é diferente dos outros 4. Veja apt-file(1). (O auto-apt utiliza localizacdo diferente para a cépia local de
”Contents-<arquitectura>.gz” por predefinicdo.)
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2.5.5 O estado dos pacote para o APT

Além dos meta-dados obtidos remotamente, a ferramenta APT apds o lenny armazena a informacéo de estado de instalagdo
dela gerada localmente em ”/var/1lib/apt/extended_states” que é utilizada por todas as ferramentas do APT para
seguirem todos os pacotes auto-instalados.

2.5.6 O estado de pacotes para o aptitude

Além aos meta-dados obtidos remotamente, 0 aptitude armazena a sua informagdo de estado de instalacdo gerada localmente
em ”/var/lib/aptitude/pkgstates” que é usada apenas pelo préprio.

2.5.7 Copias locais dos pacotes obtidos

Todos os pacotes obtidos remotamente através do mecanismo APT sdo armazenados em ”/var/cache/apt/archives” até
que sejam limpos.

Esta politica de limpeza de ficheiros de cache para o aptitude pode ser definida em »Op¢8es” - "Preferéncias” e pode
ser forgada pelo seu menu ”Limpar cache de pacotes”ou”Limpar ficheiros obsoletos” em ”Ac¢bes”.

2.5.8 Nomes de ficheiros de pacotes Debian

Ficheiros de pacotes Debian tém estruturas de nomes particulares.

tipo de pacote estrutura de nomes

O pacote binario (a.k.a deb) <nome_de_pacote>_<versao_upstream>-<versdo-debian>_<art
O pacote binario para debian-installer (a.k.a ~ ~ .

udpeb) P ( <nome_de_pacote>_<versdo_upstream>-<versdo-debian>_<ar
O pacote de codigo-fonte (coédigo-fonte da ~ ~ . .
origem) <nome_de_pacote>_<versdo_upstream>-<versdo-debian>.ori
O pacote de codigo-fonte 1 . O (alteracoes do ~ ~ . .
De%ian) & ( ¢ <nome_de_pacote>_<versao_upstream>-<versdo-debian>.dif"

O pacote de cddigo-fonte 3.0 (quilt)
(alteragoes do Debian)
O pacote de cddigo-fonte (descri¢do) <nome_do_pacote>_<versao_upstream>-<versdo-debian>.dsc

<nome_de_pacote>_<versdo_upstream>-<versdo-debian>.deb:

Tabela 2.15: A estrutura de nomes dos pacotes Debian

Dica
Aqui apenas séo descritos formatos de pacote fonte basicos. Veja mais em dpkg-source(1).

componente do nome caracteres utilizaveis (regex) existéncia
<nome-do-pacote> [a-z,A-Z,0-9,.,+, -]+ necessario
<epoch>: [0-9]+: opcional
<versao-upstream> [a-z,A-Z,0-9,.,+,-,:]+ necessario
<versao.debian> [a-z,A-Z,0-9,.,+,~]+ opcional

Tabela 2.16: Os caracteres utilizaveis para cada componente nos nomes de pacotes Debian
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Nota
Pode verificar a ordem da versdo de pacotes com o dpkg(l), p.e., "dpkg --compare-versions 7.0 gt
7.~prel ; echo $?".

Nota

O debian-installer (d-i) utiliza udeb como a extensao de ficheiro para o pacote binario dele em vez do normal deb.
Um pacote udeb é um pacote deb despido que remove alguns contelidos ndo essenciais como a documentacao
para poupar espaco enquanto relaxa os requisitos de politica do pacote. Ambos os pacotes deb e udeb partilham
a mesma estrutura de pacote. O "u” significa micro.

2.5.9 O comando dpkg

dpkg(1) é a ferramenta de mais baixo nivel para a gestdo de pacotes Debian. E muito poderosa e tem que ser utilizada com
cuidado.

Enquanto instala o pacote chamado ”<nome_de_pacote>”, o dpkg processa-o na seguinte ordem:

1. Desempacota o ficheiro deb (equivalente a ”ar -x”)
2. Executa ”’<nome_de_pacote>.preinst” a utilizar o debconf(1)
3. Instala o contetido do pacote no sistema (equivalente a “tar -x”)

4. Executa ”<nome_de_pacote>.postinst” a utilizar o debconf(1)

O sistema debconf disponibiliza interacgdo standard com o utilizador com suporte de 118N e L10N (Capitulo 8).

ficheiro descri¢do dos contetidos
/var/1ib/dpkg/info/<nome_do_pacotebstecdnfifliel®s de configuracio. (modificavel pelo utilizador)
/var/1ib/dpkg/info/<nome_do_pacotebstddsticheiros e diretérios instalados pelo pacote
/var/1lib/dpkg/info/<nome_do_pacotelstmdbsalmes de hash MD5 para os ficheiros instalados pelo pacote
/var/1ib/dpkg/info/<nome_do_pacoteseriprésipabte para ser executado antes da instalacdo do pacote
/var/1ib/dpkg/info/<nome_do_pacot eseripoddparste para ser executado apos a instalagdo do pacote
/var/1ib/dpkg/info/<nome_do_pacoteseriptéspacote para ser executado antes da remogao do pacote
/var/1ib/dpkg/info/<nome_do_pacoteseripoddparote para ser executado apés a remogao do pacote
/var/1lib/dpkg/info/<nome_do_pacoteseripoddjarote para o sistema debconf
o inf%rrnggﬁeo alternativa usada pelo comando

GpBaEe-&Tternatives
/var/1lib/dpkg/available a informacao de disponibilidade para todos os pacotes
a informacdo de diversoes usadas pelo dpkg(1) e definidas por
dpkg-divert(8)
a informacdo de sobreposicao de estado usada pelo dpkg(1) e definida
por dpkg-statoverride(8)

/var/1lib/dpkg/alternatives/<nome_|

/var/1lib/dpkg/diversions

/var/1ib/dpkg/statoverride

/var/1ib/dpkg/status a informacao de estado para todos os pacotes
. ) o backup de primeira geragdo do ficheiro
/var/1lib/dpkg/status-old »var/1ib/dpkg/status”
* o backup de segunda geracdo e os mais antigos do ficheiro
/var/backups/dpkg.status »var/1lib/dpkg/status”

Tabela 2.17: Ficheiros notaveis criados pelo dpkg

O ficheiro ”status” também é utilizado por ferramentas como o dpkg(1), 0 ’dselect update”eo”apt-get -u dselect-up

O comando especializado de busca grep-dctrl(1) pode procurar as cépias locais dos meta dados *status” e ”available”.
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Dica
No ambiente do debian-installer, o comando udpkg € usado para abrir pacotes udeb. O comando udpkg é uma
versao reduzida do comando dpkg.

2.5.10 O comando update-alternatives

O sistema Debian tem um mecanismo para instalar programas de certa maneira sobrepostos de um modo pacifico a usar update-
alternatives(1). Por exemplo, pode fazer o comando Vi selecionar o vim para executar enquanto instala ambos os pacotes vim
e nvi.

$ 1s -1 $(type -p vi)
lrwxrwxrwx 1 root root 20 2007-03-24 19:05 /usr/bin/vi -> /etc/alternatives/vi
$ sudo update-alternatives --display vi

$ sudo update-alternatives --config vi

Selection Command
1 /usr/bin/vim
*+ 2 /usr/bin/nvi

Enter para manter a predefinicd@o[*], ou escreva o numero da selecdo: 1

O sistema de alternativas do Debian mantém a sua selecdo como ligacdo simbélica em ”/etc/alternatives/”. O processo
de selecdo utiliza um ficheiro correspondente em ”/var/1lib/dpkg/alternatives/”.

2.5.11 O comando dpkg-statoverride

Stat overrides disponibilizados pelo comando dpkg-statoverride(8) sdo um modo de dizer ao dpkg(1) para usar um dono ou modo
diferente para um ficheire quando um pacote for instalado. Se for especificado ”- - update” e o ficheiro existir é imediatamente
definido para o novo dono e modo.

( : ) Cuidado
A alteracéo directa do dono ou modo para um ficheiro cujo dono é o pacote a usar os comandos chmod
ou chown pelo administrador do sistema é reiniciada pela préxima atualizagédo do pacote.

Nota
Uso a palavra ficheiro aqui, mas na verdade pode ser qualquer objecto de sistema de ficheiros com que o dpkg
lide, incluindo diretérios, aparelhos, etc.

2.5.12 O comando dpkg-divert

As diversoes de ficheiros disponibilizadas pelo comando dpkg-divert(8) sdo um modo de forcar o dpkg(1) a ndo instalar um
ficheiro na localizacdo predefinida dele, mas para uma localizacgdo divergida. Os uso do dpkg-divert destina-se aos scripts
do responsavel do pacote. A utilizagdo casual dele pelo administrador do sistema esta descontinuada.

2.6 Recuperacao de um sistema danificado

Quando corre o sistema unstable, espera-se que o administrador saiba recuperar o sistema de situagées de gestdo de pacotes
com conflitos.
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Cuidado
Alguns métodos descritos aqui sao ac¢des de alto risco. Foi avisado!

2.6.1 Incompatibilidade com configuracdes antigas de utilizador

Se um programa GUI de ambiente de trabalho ficou instavel apés uma atualizacdo significante da versdo original, deve suspeitar
de interferéncias com os ficheiros locais de configuracdo antigos criados por ele. Se estiver estdvel sob uma nova conta de
utilizador criada, esta hipétese esta confirmada. (Isto é um bug de empacotamento e geralmente evitado pelo empacotador.)

Para recuperar a estabilidade, deve mover os ficheiros de configuracao locais correspondentes e reiniciar o programa GUI. Podera
ter que ler o contetido dos ficheiros de configuracdo antigos para mais tarde recuperar informagédo de configuragdo. (Ndo os apague
muito depressa.)

2.6.2 Pacotes diferentes com ficheiros sobrepostos

Os sistemas de gestdo de pacotes a nivel de arquivo, como o aptitude(8) ou o apt-get(1), nem tentam instalar pacotes com ficheiros
sobrepostos a utilizar as dependéncias do pacote. (veja Seccédo 2.1.6).

Erros do responsavel do pacote ou de implantacao inconsistente de mistura de fontes de arquivos (veja Seccdo 2.7.2) pelo admi-
nistrador do sistema podem criar situacdes com dependéncias de pacotes definidas incorrectamente. Quando instala um pacote
com ficheiros sobrepostos a usar o aptitude(8) ou o apt-get(1) sob tal situacédo, o dpkg(1) que desempacota o pacote certifica-se
de retornar um erro ao programa que o chama sem sobrescrever os ficheiros existentes.

Cuidado

A utilizacao de pacotes de terceiros introduz riscos significantes ao sistema através dos scripts do progra-
mador do pacote que sdo executados com privilégios de root e podem fazer o que quiserem ao seu sistema.
O comando dpkg(1) apenas protege contra a sobreposicao de ficheiros ao desempacotar.

Pode contornar tal problema de instalacdo ao remover primeiro o pacote ofensivo antigo, <pacote_antigo>.

$ sudo dpkg -P <pacote-antigo>

2.6.3 Corrigir script problematico de pacote

Quando um comando no script do pacote retorna erro por alguma razdo e o script termina com erro, o sistema de gestdo de pacotes
aborta a accdo dele e termina com pacotes parcialmente instalados. Quando um pacote contém bugs nos seus scripts de remogao,
0 pacote pode tornar-se impossivel de remover e isso é bastante desagradavel.

Para o problema do script de pacote de ”<nome_do_pacote>”, deve observar os seguintes scripts do pacote:

« ”/var/1ib/dpkg/info/<nome_do_pacote>.preinst”
« ”/var/1lib/dpkg/info/<nome_do_pacote>.postinst”
« ”/var/1ib/dpkg/info/<nome_do_pacote>.prerm”

« ”/var/1lib/dpkg/info/<nome_do_pacote>.postrm”
Editar o script do pacote ofensivo a partir de root a usar as seguintes técnicas:

* desativar a linha ofensiva ao preceder um ”#”
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» forgar um retorno com sucesso ao acrescentar a linha ofensiva com ”| | true”

Configurar todos os pacotes parcialmente instalados com o seguinte comando.

# dpkg --configure -a

2.6.4 Recuperacdao com o comando dpkg
Como o dpkg é uma ferramenta de pacotes de muito baixo nivel, pode funcionar sob situa¢des muito mas como um sistema que
ndo arranca sem ligacdo a rede. Vamos assumir que o pacote f00 esta danificado e precisa de ser substituido.

Pode ainda encontrar cpias em cache de uma versdo antiga livre de bugs do pacote f00 no diretério de cache de pacotes:
”/var/cache/apt/archives/”. (se ndo, pode descarrega-lo do arquivo https://snapshot.debian.org/ ou copia-lo da cache
de pacotes de uma maquina funcional.)

Se puder arrancar o sistema, pode instala-lo com o seguinte comando.

# dpkg -i /caminho/para/foo_<versado_antiga>_<arquitectura>.deb

Dica
Se os danos no sistema forem menores, pode em alternativa fazer um downgrade (regredir a verséo) ao sistema
completo como em Seccéo 2.7.10 a usar o nivel mais alto do sistema APT.

Se o seu sistema ndo puder arrancar pelo disco rigido, precisa procurar outras maneiras de arrancé-lo.

1. Arranque o sistema a usar o CD de instalagdo de Debian (debian-installer) em modo de recuperacao.
2. Monte o sistema danificado no disco rigido em ”/target”.

3. Instale uma versdo antiga do pacote f00 com o seguinte.

# dpkg --root /target -i /caminho/para/foo_<versdo_antiga> <arquitectura>.deb

Este exemplo funciona mesmo se o comando dpkg no disco rigido estiver danificado.

Dica
Pode ser utilizado, de modo semelhante, para recuperar um sistema danificado qualquer sistema GNU/Linux
arrancado de outro sistema no disco rigido, Live CD de GNU/Linux, por pen USB de arranque ou arranque pela
rede.

Se a tentativa de instalar um pacote deste modo falha devido a algumas violacbes de dependéncias e necessitar realmente de
fazer isto como ultimo recurso, pode sobrepor a dependéncia a utilizar a ”- -ignore-depends”, ”--force-depends” e
outras op¢des do dpkg. Se o fizer, precisa de fazer um sério esforco para restaurar as dependéncias apropriadas mais tarde. Veja
dpkg(8) para mais detalhes.

Nota

Se o0 seu sistema estiver seriamente danificado, deve fazer uma salvaguarda completa para um lugar seguro (veja
Secc¢édo 10.2) e deve fazer uma instalacdo limpa. Isto consome menos tempo e produz melhores resultados no
fim.
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2.6.5 Recuperar dados de selecao de pacotes

Se por qualquer razdo o ”/var/1ib/dpkg/status” ficar corrompido o sistema Debian perde os dados de selecdo de pacotes
e sofre severamente. Procure o ficheiro antigo ”/var/1ib/dpkg/status” em */var/1lib/dpkg/status-old” ou
”/var/backups/dpkg.status.*”.

Manter ”/var/backups/” numa particdo separada pode ser uma boa ideia porque este diretério contém muitos dados impor-
tantes do sistema .

Em caso de sérios danos recomendo fazer uma instalacdo limpa ap6s fazer a salvaguarda do sistema. Mesmo que tudo em
”/var/” esteja perdido, ainda pode recuperar alguma informagdo dos diretérios em ”/usr/share/doc/” para guiar a sua
nova instalacao.

Reinstalar o sistema minimo (ambiente de trabalho).

# mkdir -p /caminho/para/sistema/antigo

Monte o sistema antigo em ”/caminho/para/sistema/antigo/”.

cd /caminho/para/sistema/antigo/usr/share/doc
1ls -1 >~/1s1.txt

cd /usr/share/doc

ls -1 >>~/1s1.txt

cd

sort lsl.txt | uniq | less

H HHH* R H

Entdo ser-lhe-do apresentados nomes de pacotes para instalar. (Podem existir alguns nomes que ndo de pacotes como “texmf”.)

2.7 Dicas para a gestao de pacotes

2.7.1 Como escolher os pacotes Debian

Pode procurar os pacotes que satisfacam as suas necessidades com o aptitude a partir da descri¢do do pacote ou a partir da
lista ”Tarefas”.

Quando encontrar mais de 2 pacotes semelhantes e ndo sabe qual deles instalar sem o esforco de "teste e erro”, deve utilizar algum
senso comum. Considero os seguintes pontos como boas indicagdes dos pacotes preferidos:

* Essencial: sim > ndo

+ Area: main > contrib > non-free

* Prioridade: required > important > standard > optional > extra

+ Tasks: pacotes listados em tarefas como ”Ambiente de Trabalho”

* Pacotes selecionados pela dependéncia de pacote (p.e., python2. 4 por python)
» Popcon: mais alto na votacao e nimero de instalagdes

* Changelog: atualizagdes regulares feitas pelo responsavel do pacote

* BTS: Nenhum bug RC (nenhum critico, nenhum grave e nenhum bug sério)

» BTS: manutencdo responsavel dos relatérios de bugs

* BTS: maior quantidade de bugs corrigidos recentemente

* BTS: menor quantidade de bugs ”"ndo-lista-de-desejos” remanescentes

O Debian, que é um projecto voluntario com modelo de desenvolvimento distribuido, o arquivo dele contém muitos pacotes com
diferentes objetivos e qualidade. Tem de tomar as suas proprias decisdes sobre o que fazer com eles.
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2.7.2 Pacotes de fontes de arquivos misturados

Cuidado

Instalar pacotes de fontes misturadas de arquivos ndo € suportado pela distribui¢do oficial Debian ex-
cepto para combinacdes de arquivos oficialmente suportadas tais como a stable com security updates e
bullseye-updates.

Aqui estd um exemplo de operacdes para incluir, uma vez, pacotes especificos com novas versdes da origem encontrados em
unstable enquanto se acompanha a testing.

1. Altere o ficheiro ”/etc/apt/sources. list” temporariamente para entrada unica unstable”.
2. Corra”’aptitude update”.

3. Corra”’aptitude install <nome-do-pacote>”.

4. Recupere o ficheiro ”/etc/apt/sources. list” original para testing.
5. Corra ’aptitude update”.

Nao cria o ficheiro ”/etc/apt/preferences” nem precisa de se preocupar com o apt-pinning com esta abordagem manual.
Mas é muito incomoda.

Cuidado

Quando utiliza fontes misturadas de arquivos, tem que assegurar por si préprio a compatibilidade dos paco-
tes pois Debian ndo o garante. Se existir incompatibilidade de pacotes, pode danificar o seu sistema. Tem
que ser capaz de julgar estes requisitos técnicos. A utilizacao de fontes misturadas de arquivos aleatérios
€ uma operagdo completamente opcional e a utilizagdo deles ndo é algo que o encoraje a utilizar.

As regras gerais para instalar pacotes de arquivos diferentes sdo as seguintes.

* Pacotes ndo-bindrios de ("Arquitecture: all”)sdo mais seguro para instalar.

— pacotes de documentagdo: sem requisitos especiais

— pacotes de programa interpretador: tem de estar disponivel interpretador compativel

* Pacotes bindrios (ndo "Architecture: all”) geralmente enfrentam muitos obstaculos e sdo inseguros para instalar.

compatibilidade de versdo de biblioteca (incluindo a ”1ibc™)

compatibilidade de versdo de programa utilitario relacionada
compatibilidade da ABI do Kernel
Compatibilidade ABI C++

Nota

De modo a tornar um pacote seguro para instalar, alguns pacotes de programas binarios comerciais nao-livres
podem vir fornecidos com bibliotecas completamente ligadas estaticamente. Mesmo assim deve verificar proble-
mas de compatibilidade da ABI e etc. com eles.

Nota

Excepto para evitar pacotes com problemas a curto prazo, instalar pacotes binarios de arquivos nao suportados
oficialmente é geralmente uma méaideia. Isto é verdadeiro mesmo que utilize apt-pinning (veja Secc¢ao 2.7.3). Deve
considerar o chroot ou técnicas semelhantes (veja Seccéo 9.10) para correr programas de arquivos diferentes.
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2.7.3 Moldar a versao candidata

Sem o ficheiro ”>/etc/apt/preferences”, osistema APT escolhe a versdo disponivel mais recente com a versao candidata
a utilizar a string de versdo. Este é o estado normal e a utilizacdo recomendada do sistema APT. Todas as combina¢des de arquivos
oficialmente suportadas ndo necessitam do ficheiro ”/etc/apt/preferences” porque alguns arquivos que ndo devem ser
utilizados como fonte automatica de atualiza¢des sdo marcados como NotAutomatic e sdo tratados de modo apropriado.

Dica
Aregra de comparac¢do da string de verséo pode ser verificada com, p.e., "dpkg --compare-versions verl.1
gt verl1.1~1; echo $?”(veja dpkg(1)).

Quando instala regularmente pacotes de uma mistura de fontes de arquivos (veja Sec¢do 2.7.2), pode automatizar estas operagdes
complicadas ao criar o ficheiro ”/etc/apt/preferences” com entradas apropriadas e a moldar a regra de selegdo de pacotes
para a versao candidata como descrito em apt_preferences(5). Isto chama-se apt-pinning.

Atencao
A utilizac@o de apt-pinning por um utilizador novato é certamente pedir grandes problemas. Deve evitar
utilizar o apt-pinning excepto quando necessitar absolutamente dele.

Cuidado

Quando utilizar apt-pinning, préprio tem que assegurar a compatibilidade dos pacotes pois Debian nédo o
garante. O apt-pinning é uma opera¢éo completamente opcional e a utilizacao dele n&o € algo que encoraje
a fazer.

Cuidado

Os ficheiros Release de nivel de arquivo (veja Seccdo 2.5.3) sdo utilizados para a regra do
apt_preferences(5). Assim o apt-pinning funciona apenas com nome de "suite” para arquivos Debian
normais e arquivos Debian de seguranca. (Isto é diferente dos arquivos do Ubuntu.) Por exemplo,
pode fazer "Pin: release a=unstable” mas ndo pode fazer "Pin: release a=sid” no ficheiro
"/etc/apt/preferences”.

Cuidado
Quando utilizar um arquivo ndo-Debian como parte de apt-pinning, deve verificar ao que ele se destina e
também verificar a credibilidade dele. Por exemplo, Ubuntu e Debian ndo se destinam a ser misturados.

o @ © ©

Nota
Mesmo que ndo crie o ficheiro "/etc/apt/preferences”, pode fazer operacdes no sistema bastante complexas
(veja Seccgédo 2.6.4 e Seccdo 2.7.2) sem o apt-pinning.

Aqui estd uma explicacdo simplificada da técnica de apt-pinning.

O sistema APT escolhe o pacote de atualizagao com o Pin-Priority maior das fontes de pacotes disponiveis definidas no ficheiro
”/etc/apt/sources. list” como o pacote de versdo candidata. Se o Pin-Priority do pacote for maior que 1000, esta
restricdo de versdo para atualizacdo é abandonada para permitir a regressdo (veja Secgdo 2.7.10).

O valor Pin-Priority de cada pacote é definido por entradas ”Pin-Priority” no ficheiro ”/etc/apt/preferences” ou utiliza
o valor predefinido dele.

O arquivo do lancamento alvo pode ser definido por diferentes métodos.
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Pin-Priority efeitos do apt-pinning no pacote

1001 instala o pacote mesmo que isto constitua uma regressdo na versao (downgrade) do pacote
990 utilizado como predefinicdo para o arquivo de lancamento de destino

500 utilizado por predefini¢do para o arquivo normal

100 utilizado como predefini¢do para os arquivos NotAutomatic e ButAutomaticUpgrades
100 utilizado para o pacote instalado

1 utilizado como predefinicdo para o arquivo NotAutomatic

-1 nunca instala o pacote mesmo que este seja recomendado

Tabela 2.18: Lista de valores notaveis de Pin-Priority para a técnica de apt-pinning.

» ficheiro de configuracdo ”/etc/apt/apt.conf” com alinha "APT: :Default-Release “stable”;”

* opcdo de linha de comandos, p.e. J7apt-get install -t testing algum-pacote”

Os arquivos NotAutomatic e ButAutomaticUpgrades sdo definidos pelo servidor de arquivo que contém no ficheiro Release
dele do nivel de arquivo (veja Seccdo 2.5.3) ambos "NotAutomatic: yes” e "ButAutomaticUpgrades: yes”. O
arquivo NotAutomatic é definido pelo servidor de arquivo que contém no ficheiro Release de nivel de arquivo dele apenas
”NotAutomatic: yes”.

A situacdo de apt-pinning do <pacote> de vérias fontes de arquivos é mostrada por “apt-cache policy <pacote>”.

* Uma linha comecada com ”Package pin:” lista a versdo do pacote de pin se estiver definida a associagdo apenas com 0
<pacote> p.e., ’Package pin: 0.190”.

+ Nao existe nenhuma linha com “Package pin:” se ndo estiver definida nenhuma associagdo apenas com <pacote>.

* O valor Pin-Priority a associar ao <pacote> é listado no lado direito de todas as strings de versao, p.e., ”0.181 700”.

« E listado ”0” a direita de todas as strings de versdo se nenhuma associagdo apenas com <pacote> for definida, ex., ”0.181
0”.

« Os valores Pin-Priority dos arquivos (definidos como ”"Package: *” no ficheiro >/etc/apt/preferences”) sio lista-
dos a esquerda dos caminhos dos arquivos, ex., 7100 http://deb.debian.org/debian/ bullseye-backports/main
Packages”.

2.7.4 atualizacbes e Backports

Existem os arquivos bullseye-updates e backports.debian.org que disponibilizam pacotes de atualizagdo para stable (bullseye).
De modo a utilizar estes arquivos, liste todos os arquivos necessarios no ficheiro ”/etc/apt/sources. 1ist” como a seguir:

deb http://deb.debian.org/debian/ bullseye main contrib non-free

deb http://security.debian.org/ bullseye/updates main contrib

deb http://deb.debian.org/debian/ bullseye-updates main contrib non-free
deb http://deb.debian.org/debian/ bullseye-backports main contrib non-free

Naéo ha necessidade de definir valores especificos de Pin-Priority no ficheiro ”/etc/apt/preferences”. Quando os novos
pacotes ficam disponiveis, a configuragdo predefinida disponibiliza as atualizagdes mais razoaveis (veja Secgdo 2.5.3).
« Todos os pacotes antigos instalados sdo atualizados para mais recentes a partir de bullseye-updates.
 Apenas 0s pacotes antigos instalados manualmente a partir de bullseye-backports sio atualizados para mais recentes a

partir de bullseye-backports.
Sempre que desejar instalar um pacote chamado ”<nome - do - pacote>” com as suas dependéncias a partir do arquivo bullseye - ba
manualmente, utilize o seguinte comando enquanto muda o lancamento alvo com a opgdo ”-t”.

$ sudo apt-get install -t bullseye-backports <nome_do_pacote>
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2.7.5 Bloquear pacotes instalados por "Recomendados”

Se desejar ndo puxar determinados pacotes automaticamente através de "Recommends”, tem de criar o ficheiro ”/etc/apt/preferen
e listar explicitamente esses pacotes no topo conforme a seguir:

Package: <package-1>
Pin: version *
Pin-Priority: -1

Package: <package-2>
Pin: version *
Pin-Priority: -1

2.7.6 Acompanhar testing com alguns pacotes de unstable

Aqui estd um exemplo de técnica de apt-pinning para incluir pacotes especificos de versdo original mais recente encontrados
em unstable e atualizados regularmente enquanto de segue o testing. Liste todos os arquivos necessarios no ficheiro
”/etc/apt/sources. list” conforme a seguir:

deb http://deb.debian.org/debian/ testing main contrib non-free
deb http://deb.debian.org/debian/ unstable main contrib non-free
deb http://security.debian.org/ testing/updates main contrib

Configure o ficheiro ”/etc/apt/preferences” como o seguinte:

Package: *
Pin: release a=unstable
Pin-Priority: 100

Quando desejar instalar um pacote chamado »<nome_do_pacote>” com as suas dependéncias a partir do arquivo unstable
sob esta configuragdo, invoque o seguinte comando que muda o langamento alvo com a opgdo ” - t” (o Pin-Priority de unstable
torna-se 990).

$ sudo apt-get install -t unstable <nome-do-pacote>

Com esta configuragdo, a execucdo usual de ’apt -get upgrade”e”apt-get dist-upgrade”(ou”aptitude safe-upgr:
e "aptitude full-upgrade”) atualiza os pacotes que foram instalados a partir do arquivo testing a usar o arquivo
testing atual e os pacotes que foram instalados a partir do arquivo unstab le a usar o arquivo unstab le atual.

Cuidado
@ Tenha cuidado para ndo remover a entrada "testing” do ficheiro "/etc/apt/sources. list”. Sem a
entrada "testing” I4, o sistema APT atualiza os pacotes do novo arquivo unstable.

Dica

Geralmente edito o ficheiro "/etc/apt/sources. list” para comentar a entrada do arquivo "unstable” logo
apoés a operagdo acima. Isto evita a lentiddo do processo de atualizacéo ao ter demasiadas entradas no ficheiro
"/etc/apt/sources. list” embora isto impeca a atualizagdo dos pacotes que foram instalados a partir do
arquivo unstable a utilizar o arquivo unstable atual.

Dica

Se for utilizado "Pin-Priority: 1”emvezde"Pin-Priority: 100" noficheiro”/etc/apt/preferences”,
0s pacotes ja instalados que tém o valor Pin-Priority de 100 ndo séo atualizados pelo arquivo unstable mesmo
se a entrada "testing” no ficheiro "/etc/apt/sources. list” seja removida.
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Se desejar acompanhar pacotes particulares em unstable automaticamente sem uma instalagdo inicial ”-t unstable”, tem
de criar o ficheiro ”/etc/apt/preferences” e listar explicitamente todos esses pacotes no topo conforme a seguir:

Package: <package-1>
Pin: release a=unstable
Pin-Priority: 700

Package: <package-2>
Pin: release a=unstable
Pin-Priority: 700

Estes definem o valor Pin-Priority para cada pacote especifico. Por exemplo, de modo a acompanhar a versdo unstable mais
recente deste “Debian Reference” em Portugués, deve ter as seguintes entradas no ficheiro ”/etc/apt/preferences”.

Package: debian-reference-pt
Pin: release a=unstable
Pin-Priority: 700

Package: debian-reference-common
Pin: release a=unstable
Pin-Priority: 700

Dica
Esta técnica de apt-pinning é valida mesmo se estiver a seguir o arquivo stable. Pela minha experiéncia e até
agora, 0s pacotes de documentacao sempre foram seguros de instalar a partir do arquivo unstable.

2.7.7 Acompanhar unstable com alguns pacotes de experimental

Aqui esta outro exemplo de técnica de apt-pinning para incluir pacotes de versdo de origem mais recentes encontrados em
experimental enquanto segue unstable. Lista todos os arquivos necessarios no ficheiro ”/etc/apt/sources. list”
conforme o seguinte:

deb http://deb.debian.org/debian/ unstable main contrib non-free
deb http://deb.debian.org/debian/ experimental main contrib non-free
deb http://security.debian.org/ testing/updates main contrib

O valor Pin-Priority predefinido para o arquivo experimental é sempre 1 (<<100) porque é um arquivo NotAutomatic (veja
Seccdo 2.5.3). Ndo é necessério definir o valor Pin-Priority explicitamente no ficheiro ”/etc/apt/preferences” apenas
para usar o arquivo experimental a menos que deseje seguir pacotes particulares nele automaticamente para a proxima
atualizacao.

2.7.8 Descarga e atualizacao automatica de pacotes

O pacote apt vem com um script de cron préprio ”/etc/cron.daily/apt” para suportar a descarga automatica de pacotes.

Este script pode ser melhorado para executar a atualizacdo automatica de pacotes ao instalar o pacote unattended-upgrades.

Esta pode ser personalizada por pardmetros em ”/etc/apt/apt.conf.d/02backup”e”/etc/apt/apt.conf.d/50unatte
conforme descrito em ”/usr/share/doc/unattended-upgrades/README”.

O pacote unattended-upgrades destina-se principalmente as atualizacdes de seguranca do sistema stable. Se o risco
de danificar um sistema stable existente pelas atualiza¢des automaticas for menor que ser danificado por um intruso que usa
buracos de seguranca que foram fechados por atualizagoes de seguranca, deve considerar usar estas atualizagdes automaticas com
parametros de configuracdo como os a seguir.

APT: :Periodic: :Update-Package-Lists "1”;

APT: :Periodic: :Download-Upgradeable-Packages "1”;
APT: :Periodic::Unattended-Upgrade "1”;
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Se estiver a correr um sistema unstab le, ndo vai utilizar as atualizagdes automaticas, pois um dia, com certeza, irdo danificar
0 seu sistema. Mesmo para casos de unstable, pode ainda querer descarregar os pacotes com antecedéncia para poupar tempo
na atualizacdo interativa com parametros de configuragcdo como os a seguir.

APT: :Periodic: :Update-Package-Lists "1”;
APT: :Periodic: :Download-Upgradeable-Packages "1”;
APT: :Periodic::Unattended-Upgrade "0”;

2.7.9 Limitar a largura de banda de descarga para o APT

Se desejar limitar a largura de banda para o APT a, por exemplo, 800Kib/sec (=100kiB/sec), deve configurar o APT e o parametro
de configuracado dele conforme o seguinte.

APT::Acquire::http::D1l-Limit "800";

2.7.10 Downgrade de emergéncia

Cuidado

O downgrade (regresséo de verséo) ndo é suportado oficialmente pelo sistema Debian por design. Devera
ser feito apenas como parte de um processo de recuperacdo de emergéncia. Apesar desta situacao,
€ conhecido por funcionar bem em muitos incidentes. Para sistemas criticos, Deve fazer salvaguardas
(backups) de todos os dados importantes ap6s a operacao de recuperacédo e reinstalar um sistema novo a
partir da estaca zero.

Pode ter sorte ao fazer o downgrade de uma arquivo recente para um arquivo mais antigo para recuperar de uma atualizagdo ao
sistema que o deixou danificado ao manipular a versao candidata (veja Seccdo 2.7.3). Esta é uma alternativa preguicosa as acgoes
tediosas de muitos comandos ”dpkg -i <pacote-danificado>_<versdo-antiga>.deb” (veja Seccdo 2.6.4).

Procure as linhas no ficheiro ”/etc/apt/sources. List” que acompanham unstable como a seguir.

deb http://deb.debian.org/debian/ sid main contrib non-free

Substitua-as de modo a acompanharem testing.

deb http://deb.debian.org/debian/ bookworm main contrib non-free

Configure o ficheiro ”/etc/apt/preferences” como o seguinte:

Package: *

Pin: release a=testing

Pin-Priority: 1010

Corra ’apt-get update; apt-get dist-upgrade” para forcar a regressdo dos pacotes no sistema.

Remova este ficheiro especial ”/etc/apt/preferences” apds este downgrade de emergéncia.

Dica

E uma boa ideia remover (ndo purgar) o maximo de pacotes para minimizar problemas de dependéncias. Pode
necessitar remover e instalar manualmente alguns pacotes para conseguir o downgrade do sistema. O kernel
Linux, gestor de arranque, udev, PAM, APT, os pacotes relacionados com a rede e os seus ficheiros de configuracéo
requerem atencédo especial.
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2.7.11 Quem fez o upload do pacote?

Apesar do nome do responsavel listadoem ”/var/1ib/dpkg/available”e”/usr/share/doc/package_name/changelc
fornecer alguma informacao sobre "quem esté por detrds a atividade de empacotamento”, quem faz o upload real do pacote é um
tanto obscuro. O who-uploads(1) no pacote devscripts identifica quem foi o uploader real dos pacotes fonte Debian.

2.7.12 O pacote equivs

Se vai compilar um programa a partir do cédigo-fonte para substituir um pacote Debian, o melhor é torna-lo num pacote local
realmente ’debianizado’ (* . deb) e utilizar um arquivo privado.

Se escolher compilar um programa de fonte e instala-lo sob ”/usr/1ocal”, pode necessitar de utilizar o equivs como tltimo
recurso para satisfazer as dependéncias em falta para o pacote.

Pacote: equivs
Prioridade: optional
Secc¢do: admin
Descricdo: Rodear dependéncias de pacotes Debian
Este pacote fornece uma ferramenta para criar pacotes Debian triviais.
Tipicamente estes pacotes contém apenas informacdo de dependéncias, mas
eles podem também incluir ficheiros instalados normais como outros pacotes.

Um uso para isto é para criar um meta-pacote, um pacote cujo Unico
objetivo é declarar dependéncias e conflitos com outros pacotes para que
estes sejam automaticamente instalados, atualizados ou removidos.

Outro uso é rodear a verificacdo de dependéncias ao deixar que o dpkg
pense que um determinado nome e versdo de pacote esteja instalado quando
ndo o esta, vocé pode contornar bugs em outras dependéncias de pacotes.
(Por favor, mesmo assim continue a comunicar tais bugs.)

2.7.13 Portar um pacote ao sistema stable

Para atualizacGes parciais do sistema stable, é desejavel reconstruir um pacote dentro do ambiente dele a utilizar um pacote
de cédigo-fonte. Isto evita atualizagdes macicas de pacotes devido as suas dependéncias.

Adicione as seguintes entradas ao ”/etc/apt/sources. list” num sistema stable.

deb-src http://deb.debian.org/debian unstable main contrib non-free

Instale os pacotes necessarios para a compilacdo e descarregue o pacote de cddigo-fonte conforme o seguinte:

apt-get update

apt-get dist-upgrade

apt-get install fakeroot devscripts build-essential
apt-get build-dep foo

apt-get source foo

cd foo*

e HH KRR

atualize alguns pacotes de correntes de ferramentas como o dpkg e o debhelper a partir de pacotes de backport se forem
necessarios para o “backporting”.

Execute o seguinte.

$ dch -i

Aumentar a versdo do pacote, p.e. um com ”+bp1” acrescentado em “debian/changelog”

Compile os pacotes e instale-os para o sistema com o seguinte:
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$ debuild
$cd ..
# debi foo*.changes

2.7.14 Servidor proxy para o APT

Como pér em mirror uma sub-sec¢ao inteira do arquivo Debian é um desperdicio de espaco de disco e largura de banda de rede,
a implantacdo se um servidor proxy local para o APT é desejavel a ter em consideracdo se administrar muitos sistemas em LAN.
O APT pode ser configurado para utilizar servidores proxy web genéricos (http) como o squid (veja Secgdo 6.10) conforme
descrito em apt.conf(5) e em ”/usr/share/doc/apt/examples/configure-index.gz”. A variavel de ambiente
$http_proxy” pode ser utilizada para sobrepor a definicdo de servidor proxy do ficheiro ”/etc/apt/apt.conf”.

Existem ferramentas de proxy especiais para o arquivo Debian. Deve verificar o BTS antes de as utilizar.

pacote popcon tamanhp descricio

approx V-0. 1:0 6317 servidor proxy de cache para ficheiros de arquivo Debian (programa
T OCaml compilado)

apt -cacher V-0. 1:0 289 Proxy de cache para pacotes Debian e ficheiros de codigo-fonte
o (programa Perl)

apt-cacher -ng V5. I:5 1488 Proxy de cache para distribuigdo de pacotes de software (programa
o C++ compilado)

Tabela 2.19: Lista de ferramentas proxy especiais para arquivos Debian

Cuidado

Quando Debian reorganiza a estrutura do arquivo dele, estas ferramentas de proxy especializadas tendem a
necessitar ser reescritas de pelo responsavel do pacote e podem néo estar funcionais durante algum tempo.
Por outro lado, os servidores proxy web (http) genéricos sdo mais robustos e mais faceis de acompanhar
estas mudancas.

2.7.15 Pequeno arquivo de pacotes publico

Dica
Definir um arquivo de pacotes manualmente é complicado. Existem varias ferramentas de gestao de repositorios
disponiveis. Esta disponivel online uma lista compreensiva.

Aqui estd uma demonstracdo para criar manualmente um pequeno arquivo de pacotes publico compativel com o secure APT
(veja Secgdo 2.5.2). Vamos assumir algumas coisas:

» nome da conta: ”f00”

» Nome da maquina: "www . example.com”

» Pacotes necessdrios: apt-utils, gnupg, e outros pacotes

« URL: ”http://www.example.com/~foo/” ( - ”/home/foo/public_html/index.html”)

* Arquitectura de pacotes: “amd64”

Crie uma chave de arquivo APT de Foo no seu sistema servidor como o seguinte:



https://pt.wikipedia.org/wiki/Rede_de_área_local
http://packages.debian.org/sid/approx
http://qa.debian.org/popcon-graph.php?packages=approx
http://packages.qa.debian.org/a/approx.html
https://pt.wikipedia.org/wiki/OCaml
http://packages.debian.org/sid/apt-cacher
http://qa.debian.org/popcon-graph.php?packages=apt-cacher
http://packages.qa.debian.org/a/apt-cacher.html
http://packages.debian.org/sid/apt-cacher-ng
http://qa.debian.org/popcon-graph.php?packages=apt-cacher-ng
http://packages.qa.debian.org/a/apt-cacher-ng.html
https://wiki.debian.org/DebianRepository/Setup
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$ ssh foo@www.example.com
$ gpg --gen-key

$ gpg -K
sec 1024D/3A3CB5A6 2008-08-14
uid Foo (ARCHIVE KEY) <foo@www.example.com>

ssb 20489g/6856F4A7 2008-08-14
$ gpg --export -a 3A3CB5A6 >foo.public.key

Publique o ficheiro de chave de arquivo ”foo.public.key” com o ID de chave ”3A3CB5A6” para Foo
Crie uma arvore de arquivo chamada ”Origin: Foo” como o seguinte:

umask 022

mkdir -p ~/public_html/debian/pool/main

mkdir -p ~/public_html/debian/dists/unstable/main/binary-amd64
mkdir -p ~/public_html/debian/dists/unstable/main/source

cd ~/public_html/debian

cat > dists/unstable/main/binary-amd64/Release << EOF

Archive: unstable

Version: 4.0

Component: main

Origin: Foo

R A A

Label: Foo
Architecture: amdé64
EOF

$ cat > dists/unstable/main/source/Release << EOF
Archive: unstable

Version: 4.0

Component: main

Origin: Foo

Label: Foo
Architecture: source
EOF

$ cat >aptftp.conf <<EOF
APT: :FTPArchive: :Release {

Origin "Foo”;

Label "Foo”;

Suite "unstable”;

Codename "sid”;

Architectures "amd64”;

Components “main”;

Description "Public archive for Foo”;
}
EOF
$ cat >aptgenerate.conf <<EOF
Dir::ArchiveDir ".”;
Dir::CacheDir ".”;
TreeDefault::diretory “pool/”;
TreeDefault: :Srcdiretory “pool/”;
Default: :Packages: :Extensions ”.deb”;
Default::Packages::Compress ”. gzip bzip2”;
Default::Sources::Compress "gzip bzip2”;
Default::Contents::Compress "gzip bzip2”;

Bindiretory ”"dists/unstable/main/binary-amd64” {
Packages "dists/unstable/main/binary-amd64/Packages”;
Contents ”"dists/unstable/Contents-amd64”;

SrcPackages "dists/unstable/main/source/Sources”;

¥i
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Tree "dists/unstable” {
Sections "main”;
Architectures "amd64 source”;

3

EOF

Pode automatizar atualizagGes repetitivas do conteudo do arquivo APT no seu sistema servidor a configurar o dup load.

Por todos os ficheiros de pacotes em "~foo/public_html/debian/pool/main/” ao executar "dupload -t foo
changes_f1ile” no cliente enquanto o "~/ .dupload.conf” contém o seguinte:

$cfg{’foo’} = {
fqgdn => "www.exemplo.com”,
method => "scpb”,
incoming => "/home/foo/public_html/debian/pool/main”,
# The dinstall on ftp-master sends emails itself
dinstall_runs => 1,

}i

$cfg{’'foo’}{postupload}{’'changes’} ="
echo ’'cd public_html/debian ;
apt-ftparchive generate -c=aptftp.conf aptgenerate.conf;
apt-ftparchive release -c=aptftp.conf dists/unstable >dists/unstable/Release ;
rm -f dists/unstable/Release.gpg ;
gpg -u 3A3CB5A6 -bao dists/unstable/Release.gpg dists/unstable/Release’ |
ssh foo@www.exemplo.com 2>/dev/null ;
echo ’'Arquivo pacote criado!’”;

O script hook poestuplead inicializado pelo dupload(1) cria ficheiros de arquivo atualizados para cada upload.
Pode adicionar este pequeno arquivo publico a linha de apt do sistema cliente com o seguinte:

$ sudo bash

# echo "deb http://www.example.com/~foo/debian/ unstable main” \
>> /etc/apt/sources. list

# apt-key add foo.public.key

Dica
Se o arquivo estiver localizado no sistema de ficheiros local, entdo pode utilizar antes “deb
file:///home/foo/debian/ ",

2.7.16 Gravar e copiar a configuracado do sistema

Pode criar uma copia local do estado de selegdo de pacotes e debconf com o seguinte:

# dpkg --get-selections ’'*’ > selection.dpkg
# debconf-get-selections > selection.debconf

Aqui, ”*” faz com que selection.dpkg” também inclua entradas de pacotes para “purgar”.
Pode transferir estes 2 ficheiros para outro computador e instala-los 1a com o seguinte.

# dselect update

# debconf-set-selections < minha_selecédo.debconf

# dpkg --set-selections < minha_selecdo.dpkg

# apt-get -u dselect-upgrade # ou dselect install

Se esta a pensar em gerir muitos servidores num cluster com praticamente a mesma configuracao, deve considerar utilizar um
pacote especializado como o fai para gerir o sistema completo.
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2.7.17 Converter e instalar um pacote binario alienigena

O alien(1) permite a conversdo de pacotes binarios disponibilizados em formatos de ficheiro rpm da Red Hat, s 1p da Stampede,
t gz de Slackware e pkg de Solaris num pacote deb Debian.Se quiser utilizar um pacote de outra distribuicdo de Linux em vez
daquele que tem instalado no seu sistema, pode utilizar o alien para converté-lo a partir do seu formato de pacote preferido e
instala-lo. O alien também suporta pacotes LSB.

Atencao

@ O alien(1) ndo deve ser utilizado para substituir pacotes essenciais do sistema, tais como os sysvinit,
libc6, libpam-modules, etc. Na pratica, o alien(1l) deve ser apenas utilizado para pacotes non-free
apenas-binarios que sejam compativeis com LSB ou ligados estaticamente. Para softwares livres, deve
utilizar o pacote de codigo-fonte deles para compilar pacotes Debian reais.

2.7.18 Extrair um pacote sem o dpkg

O contetdo dos pacotes ”dpkg™* . deb” pode ser extraido sem utilizar o dpkg(1) em qualquer ambiente estilo Unix a utilizar os
ar(1) e tar(1) standard.

# ar x /path/to/dpkg_<version>_<arch>.deb

# 1s

total 24

-rw-r--r-- 1 bozo bozo 1320 2007-05-07 00:11 control.tar.gz
-rw-r--r-- 1 bozo bozo 12837 2007-05-07 00:11 data.tar.gz
-rw-r--r-- 1 bozo bozo 4 2007-05-07 00:11 debian-binary
# mkdir control

# mkdir data

# tar xvzf control.tar.gz -C control

# tar xvzf data.tar.gz -C data

Os outros contetidos do pacote ”* . deb” podem ser extraidos pelo comando dpkg-deb(1) obtido do pacote dpkg* . deb” como
em cima; ou a usar o standard ar(1) e o novo tar(1) do GNU com o suporte de descompressdo xz(1) de modo semelhante como
em cima.

Também pode explorar o contetido de um pacote a utilizar o comando mc.

2.7.19 Mais leituras sobre a gestao de pacotes
Pode aprender mais sobre a gestdo de pacotes a partir das seguintes documentagdes.

» Documentacdes principais sobre a gestdo de pacotes:

— aptitude(8), dpkg(1), tasksel(8), apt(8), apt-get(8), apt-config(8), apt-key(8), sources.list(5), apt.conf(5), and apt_preferences(5);

— ”/usr/share/doc/apt-doc/guide.html/index.html”e”/usr/share/doc/apt-doc/offline.html/inde
do pacote apt-doc;e

— ”/usr/share/doc/aptitude/html/en/index.htm1” do pacote aptitude-doc-en.
» Documentagdes oficiais e detalhadas no arquivo Debian:

— ”Manual de Politica Debian Capitulo 2 - O Arquivo Debian”,
— ”Referéncia dos Programadores de Debian, Capitulo 4 - Recursos para Programadores de Debian 4.6 O Arquivo Debian” e
— ”A FAQ de Debian GNU/Linux, Capitulo 6 - Os arquivos FTP de Debian”.

» Tutorial para construir um pacote Debian para utilizadores de Debian:

— ”Guia dos Novos Maintainers de Debian” (descontinuado).
— ”Guia para Mantedores de Debian”.



https://pt.wikipedia.org/wiki/Sistema_operacional_tipo_Unix
https://www.debian.org/doc/debian-policy/ch-archive
https://www.debian.org/doc/manuals/developers-reference/resources.html#archive
https://www.debian.org/doc/FAQ/ch-ftparchives
https://www.debian.org/doc/manuals/maint-guide/
https://www.debian.org/doc/manuals/debmake-doc/
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Capitulo 3

A Inicializacao do sistema

E inteligente para si como o administrador do sistema ter uma ideia como o sistema Debian é arranca e é configurado. Apesar dos
detalhes exactos estarem nos ficheiros de codigo-fonte dos pacotes instalados e nas suas documentagoes, é um pouco exagerado
para a maioria de nos.

Fiz o meu melhor para disponibilizar uma visdo geral breve dos pontos chave do sistema Debian e a configuracao dele para
a sua referéncia, a basear-me em conhecimentos atuais e anteriores dos meus e de outros. Como o sistema Debian é um alvo
em movimento, a situacdo sobre o sistema pode ter mudado. Antes da fazer quaisquer alteragGes ao sistema, deve consultar a
documentacdo mais recente de cada pacote.

Dica
bootup(7) descreve o processo de arranque do sistema baseado no systemd . (Debian Recente)

Dica
boot(7) descreve o processo de arranque do sistema baseado em UNIX System V Release 4. (Debian Antiga)

3.1 Uma visao geral do processo de arranque

O sistema do computador passa por varias fases de processos de arranque desde o ligar da energia até que oferece, ao utilizador,
o sistema operativo (SO) totalmente funcional.

Para simplicidade, limito a discussdo a plataforma PC tipico com a instalagdo por omissao.

O processo tipico de arranque é como um foguete de quatro etapas. Cada etapa do foguete entrega o controle do sistema a préxima
etapa.

» Secgdo 3.1.1
» Secgdo 3.1.2
* Secgdo 3.1.3
* Secgdo 3.1.4
E claro que, estes podem ser configurados de modo diferente. Por exemplo, se compilou o seu préprio kernel, pode estar a saltar

0 passo com o mini sistema Debian. Portanto por favor ndo assuma que € este o caso para o seu sistema até que o verifique por
si préprio.



https://pt.wikipedia.org/wiki/Boot
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Nota

Para uma plataforma de PC ndo-legacy como o sistema SUN ou o Macintosh, a BIOS em ROM e o particionamento
do disco podem ser bastante diferentes (Seccéo 9.5.2). Por favor procure noutro lado a documentacao especifica
da plataforma para tais casos.

3.1.1 Estagio 1: a BIOS

A BIOS é o 1° etapa do processo de arranque que é iniciado com o evento de ligar a energia. A BIOS que reside na read only
memory (ROM) é executada a partir de um endereco de memdria particular no qual o contador de programa da CPU é inicializado
pelo evento de ligar a energia.

Esta BIOS executa a inicializacdo basica do hardware (POST: power on self test) e entrega o controle do sistema ao préximo
passo que disponibiliza. A BIOS é normalmente disponibilizada com o hardware.

O ecrd de arranque da BIOS geralmente indica que tecla(s) pressionar para entrar no ecrd de configuracdo da BIOS para configurar
o comportamento da BIOS. As teclas populares sdo F1, F2, F10, Esc, Ins e Del. Se o seu ecrd de arranque da BIOS esta escondido
por um vistoso ecra grafico, pode pressionar algumas teclas como a Esc para o desativar. Estas teclas dependem fortemente do
hardware.

A localizagdo do hardware e prioridade do cédigo iniciado pela BIOS pode ser selecionado no ecra de configuragdo da BIOS.
Tipicamente, os primeiros poucos sectores do primeiro aparelho selecionado encontrado (disco rigido, disquete, CD-ROM, ...)
sdo carregados a memoria e este codigo inicial é executado. Este cédigo inicial pode ser um dos seguintes:

* O codigo do gestor de arranque
* O codigo de kernel do SO da idade da pedra como o FreeDOS

* O codigo do kernel do SO de destino se ele couber neste pequeno espaco

Tipicamente, o sistema é arrancado a partir da particao especificada das parti¢des do disco rigido principal. Os primeiros 2
sectores do disco rigido em PCs legacy contém o master boot record (MBR). A informacdo de parti¢des do disco incluindo a
selecdo de arranque é gravada no final deste MBR. O cédigo do primeiro gestor de arranque executado pela BIOS ocupa o resto
deste MBR.

3.1.2 Estagio 2: o gestor de arranque

O gestor de arranque é o 2° estagio do processo de arranque que ¢ iniciado pela BIOS. Ele carrega a imagem de kernel do sistema
e a imagem initrd na memoria e passa-lhes o controle. Esta imagem initrd é a imagem do sistema de ficheiros raiz e o suporte
dele depende do gestor de arranque utilizado.

O sistema Debian normalmente usa o kernel Linux como kernel predefinido do sistema. A imagem initrd para o kernel Linux
2.6/3.x atual é tecnicamente a initramfs (sistema de ficheiros de RAM inicial). A imagem baésica initrd é um arquivo comprimido
cpio de ficheiros no sistema de ficheiros raiz. O kernel pode atualizar micro c6digo muito cedo durante o arranque antes de
carregar esta imagem basica initrd. Isto é facilitado pela combinagdo da imagem initrd que é uma gota de micro cédigo binario
em formato cpio ndo comprimido seguido pela imagem basica initrd.

Dica
Pode inspeccionar o contetdo do ficheiro imagem initrd a utilizar Isinitramfs(8) e unmkinitramfs(8) do pacote
initramfs-tools-core. Saiba mais em https://wiki.debian.org/initramfs.

A instalagdo predefinida do sistema Debian coloca codigo da primeira etapa do gestor de arranque GRUB no MBR para a plata-
forma PC. Existem muitos gestores de arranque e opgoes de configuracdo disponiveis.
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. . gestor de <~
pacote popcon tamanhoinitrd descricao
arranque
GRUB E suficientemente inteligente para
grub-legacy V:0, [:2 735 Suportado compreender parti¢cdes de disco e
Legacy . S
sistemas de ficheiros como vfat, ext3, ...
E suficientemente inteligente para
grub-pc V:28,1:774 | 533 | Suportado | GRUB 2 compreender particoes de disco e
sistemas de ficheiros como vfat, ext4, ...
(predefinicao)
Isto sdo imagens de arranque de
grub-rescue-pc V:0, I:.1 6367 Suportado GRUB 2 recuperacdo do GRUB 2 (CD ou
disquete) (Versao PC/BIOS)
Isto baseia-se nas localizagdes de
lilo V:0, I:2 697 Suportado Lilo sectores de dados no disco rigido.
(Antigo)
Isto compreende o sistema de ficheiros
syslinux V:4,1:48 343 Suportado Isolinux 1S09660. E utilizado pelo CD de
arranque.
Isto compreende o sistema de ficheiros
syslinux V:4,1:48 343 Suportado Syslinux MSDOS (FAT). E utilizado pela
disquete de arranque.
. o . Novo sistema é iniciado a partir do
loadlin V0, I:1 90 Suportado Loadlin sistema FreeDOS/MSDOS.
x Isto é software livre que substitui o
mbr V:0, I.7 50 Ndo MBR por MBR do MSDOS. Apenas compreende
suportado Neil Turton - .
particdes de disco.

Tabela 3.1: Lista de gestores de arranque
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https://en.wikipedia.org/wiki/SYSLINUX
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http://qa.debian.org/popcon-graph.php?packages=mbr
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Atencao

N&o brinque com os gestores de arranque sem ter discos de arranque de recuperagéo (caneta USB, CD
ou disquete) criados a partir de imagens do pacote grub-rescue-pc. Torna-o capaz de arrancar o seu
sistema mesmo sem um gestor de arranque funcional no disco rigido.

Para 0 GRUB Legacy, o ficheiro de configuracdo do menu esta localizado em ”/boot/grub/menu. Lst”. Por exemplo, tem
entradas como a seguinte.

title Debian GNU/Linux

root (hdo, 2)

kernel /vmlinuz root=/dev/hda3 ro
initrd /initrd.img

Para o GRUB 2, o ficheiro de configuracéo do menu esta localizado em ”/boot /grub/grub.cfg”. E gerado automaticamente
pelo ”/usr/sbin/update-grub” a utilizar modelos de ”/etc/grub.d/*” e definicdes de ”/etc/default/grub”.
Por exemplo, tem entradas como as a seguir:

menuentry “Debian GNU/Linux” {
set root=(hdo, 3)
linux /vmlinuz root=/dev/hda3
initrd /initrd.img

}

Para estes exemplos, estes pardametros do GRUB significam o seguinte.

Parametro do GRUB significado
root utiliza a 3% particdo no disco primario ao defini-la como ”(hd0@, 2)”
no GRUB Legacy ou como ”(hd®, 3)” no GRUB 2
utiliza o kernel localizado em ”/vmlinuz” com parametro de kernel:
kernel » _ »
root=/dev/hda3 ro
initrd utiliza a imagem initrd/initramfs localizada em ”/initrd.img”
Tabela 3.2: O significado dos pardmetros do GRUB
Nota

O valor do numero de particao utilizado pelo programa GRUB legacy € menos um que o hormal usado pelo kernel
Linux e ferramentas utilitarias. O programa GRUB 2 corrige este problema.

Dica
Pode ser utilizado o UUID (veja Seccao 9.5.3) para identificar um aparelho especial de bloco em vez do nome de
ficheiro dele como "/dev/hda3”, ex. "root=UUID=81b289d5-4341-4003-9602-e254al17ac232 ro".

Dica

Se for usado o GRUB, o parametro de arranque do kernel é definido em /boot/grub/grub.cfg.
No sistema Debian, ndo se deve editar o /boot/grub/grub.cfg directamente. Deve editar o valor
de GRUB_CMDLINE_LINUX_DEFAULT em /etc/default/grub e correr update-grub(8) para atualizar o
/boot/grub/grub.cfg.

Dica
Pode iniciar um gestor de arranque a partir de outro gestor de arranque a utilizar técnicas chamadas chain loading.

Veja ”info grub” e grub-install(8).
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3.1.3 Estagio 3: o mini-sistema Debian

O mini-sistema Debian é o 3° estdgio do processo de arranque que é iniciado pelo gestor de arranque. Corre o kernel do sistema
com o sistema de ficheiros raiz dele na memoria. Este é um estagio preparatério opcional do processo de arranque.

Nota

O termo "mini-sistema Debian” é cunhado pelo autor para descrever este 3° estagio do processo de arranque para
este documento. Este sistema é geralmente referido como o initrd ou sistema initramfs. E utilizado pelo Instalador
de Debian um sistema semelhante em memodria .

O programa ”/init” é executado como o primeiro programa neste sistema de ficheiros raiz em meméria. E um programa que
inicializa o kernel no espaco de utilizador e entrega o controle ao pr6ximo estagio. Este mini-sistema Debian oferece flexibilidade
ao processo de arranque tal como adicionar modulos de kernel antes do processo de arranque principal ou montar o sistema de
ficheiros raiz como um encriptado.

I3

« O programa ”/init” é um programa de script de shell se a initramfs for criada pelo initramfs-tools.

— Pode interromper esta parte do processo de arranque para obter a shell de root ao fornecer ’break=1init” etc. ao parametro
de arranque do kernel. Veja o script ”/init” para mais condigdes de interrupcdo. Este ambiente shell é suficientemente
sofisticado para fazer uma boa inspeccao do hardware da sua maquina.

— Os comandos disponiveis neste mini-sistema Debian sdo versdes reduzidas e disponibilizados principalmente por uma fer-
ramenta GNU chamada busybox(1).

+ O programa ”/init” é um programa binario do systemd se a initramfs for criada pelo dracut.

— Os comandos disponiveis neste mini-sistema Debian sdo versoes reduzidas do ambiente systemd(1).

( ) Cuidado
Precisa de utilizar a opgdo "-n” para o comando mount quando esté no sistema de ficheiros raiz apenas
de leitura.

3.1.4 Estagio 4: o sistema Debian normal

O sistema Debian normal é o 4° estagio do processo de arranque que € iniciado pelo mini-sistema Debian. O kernel do sistema
para o mini-sistema Debian continua a correr nesse ambiente. O sistema de ficheiros raiz é mudado daquele na memoria para o
que esta no sistema de ficheiros do disco rigido real.

O programa init é executado como o primeiro programa com PID=1 para executar o processo de arranque principal de arrancar

muitos programas. O caminho de ficheiro predefinido ao programa init é ”/sbin/init” mas pode ser alterado pelo pardmetro
de arranque do kernel como ”init=/path/to/init_program”.

O programa de iniciacao predefinido tem sido alterado:

* Debian antes de Squeeze a iniciagdo de estilo SysV simples.

» Debian wheezy melhora a iniciagdo de estilo SysV ao ordenar a sequéncia de arranque com cabecalho LSB e a arrancar scripts
de arranque em paralelo.

 Debian jessie muda o init predefinido dele ao systemd para a inicializagdo em paralelo e gerida por eventos.

Dica
O comando de iniciacdo atual do seu sistema pode ser verificado pelo comando "ps --pid 1 -f".



https://pt.wikipedia.org/wiki/Initrd
https://www.debian.org/devel/debian-installer/
https://www.debian.org/devel/debian-installer/
https://pt.wikipedia.org/wiki/Init
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https://pt.wikipedia.org/wiki/Systemd
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3.2

pacote popcon tamanhp descricdo

systemd V:810, 1:916 | 15998 daemon Fle eventos }?as?ado em init(8) para a concorréncia
(alternativa a sysvinit)

systemd-sysv V802, 1:914 | 138 0s manuais e ligacOes necessarias pelo systemd para substituir o
sysvinit

systemd-cron Vi1, 111 143 umdfides fio systemd para disponibilizar o daemon cron e a
funcionalidade anacron

1n1t—system—helpe(/§675’ 1:930 | 131 ferramentas de ajuda para mudar entre Sysvinit e systemd

initscripts V:91, 1:323 176 scripts para inicializar e desligar o sistema

sysvinit-core V:7,1:9 276 utilitarios de init(8) estilo System-V

Sysv-rc V:183,1:335 | 81 mecanismo de mudanca de runlevel estilo System-V

sysvinit-utils V:494,1:999 | 79 utilitarios estilo System-V (startpar(8), bootlogd(8), ***)

lsb-base V:881,1:999 | 49 Linux Standard Base funcionalidade de script de init 3.2

insserv Vi210,1:330 | 150 ferrameAnta. para organizar a sequéncia de arranque a usar
dependéncias dos scripts init.d LSB

USwWsuSsp Vi3, 1:8 714 ferramentas dlspomblhzgd.as pelo Linux para utilizar a suspensao de
software no espaco de utilizador

kexec-tools V:1, 1.8 278 ferramenta kexec para re-arranques kexec(8) (re-arranque a quente)

systemd-bootcharlt V0, I:1 128 analisador de performance do processo de arranque

bootchart2 V:0, 1.0 94 analisador de performance do processo de arranque

pybootchartgui V:0, I.0 177 analisador de performance do processo de arranque (visualizacao)

mingetty V:0, I:3 38 getty(8) apenas de consola

mgetty V0, I:1 315 substituto inteligente de modem getty(8)

Tabela 3.3: Lista de utilitarios de arranque para o sistema Debian
Dica

"/sbin/init” é uma ligacé@o simbdlica para”/1ib/systemd/systemd” apds Debian jessie.

Dica

Veja Debian wiki: BootProcessSpeedup para as dicas mais recentes em como acelerar o processo de arranque.

init do Systemd

Esta seccao descreve como o sistema é arrancado pelo programa systemd(1) com PID=1 (i.e., processo init).

O processo init do systemd espalha processos em paralelo com base nos ficheiros de configuragdo de unit (veja systemd.unit(5))
os quais sdo escritos em estilo declarativo em vez do estilo processual tipo SysV. Estes sdo carregados a partir de um conjunto de
localizagdes (veja systemd-system.conf(5)) como a seguir:

« ”/1ib/systemd/system”: Ficheiros de configuragdo predefinidos do Sistema Operativo

”/etc/systemd/system”: ficheiros de configuragdo do administrador do sistema que se sobrepdem aos ficheiros de con-
figuracdo predefinidos do Sistema Operativo

”/run/systemd/system”: ficheiros de configuragdo gerados em run-time que se sobrepdem aos ficheiros de configuragdo

instalados
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As suas inter-dependéncias sdo especificadas pelas directivas "Wants=", ”"Requires=", “Before=", "After=", -:+(veja
"MAPPING OF UNIT PROPERTIES TO THEIR INVERSES” em systemd.unit(5)). Os controlos de recursos estdo também
definidos (veja systemd.resource-control(5)).

O sufixo do ficheiro de configuracdo da unidade codifica os seus tipos como:

+ * service descreve o processo controlado e supervisionado pelo systemd. Veja systemd.service(5).
+ *.device descreve o aparelho exposto em sysfs(5) como uma arvore de aparelhos do udev(7). Veja systemd.device(5).

* * mount descreve o ponto de montagem do sistema de ficheiros controlado e supervisionado pelo systemd. Veja sys-
temd.mount(5).

+ *.automount Descreve o ponto de montagem automatico do sistema de ficheiros controlado e supervisionado pelo systemd.
Veja systemd.automount(5).

+ *swap descreve o aparelho ou ficheiro de memdria virtual (swap) controlado e supervisionado pelo systemd. Veja sys-
temd.swap(5).

« * path descreve o caminho monitorizado pelo systemd para activagdo baseada-no-caminho. Veja systemd.path(5).
« *.socket descreve o socket controlado e supervisionado pelo systemd para activagdo baseada-em-socket. Veja systemd.socket(5).

+ * timer descreve o temporizador controlado e supervisionado pelo systemd para activagdo baseada-em-temporizacdo. Veja
systemd.timer(5).

+ *slice gere recursos com cgroups(7). Veja systemd.slice(5).

* *.scope é criado programaticamente a usar as interfaces de barramento do systemd para gerir um conjunto de processos do
sistema. Veja systemd.scope(5).

* *target agrupa outros ficheiros de configuracdo de unit para criar o ponto de sincronizagdo durante o arranque. Veja sys-
temd.target(5).

Ap6s o arranque do sistema (o, init), o processo systemd tenta arrancar o ”/1ib/systemd/system/default. target
(que normalmente é uma ligaé#ao simbdlica para “graphical. target”). Primeiro, algumas unidades alvo especiais (veja
systemd.special(7)) tais como ”local-fs.target”, ”swap.target”e”cryptsetup.target” sdo puxadas para mon-
tar os sistemas de ficheiros. Depois, outras unidades alvo sdo também puxadas pelas dependéncias da unidade alvo. Para mais
detalhes. leia bootup(7).

O systemd oferece funcionalidades de compatibilidade regressiva. Os scripts de arranque estilo SysVem”/etc/init.d/rc[0123.
sdo ainda analisados e telinit(8) é traduzido em pedidos activacao de unidade do systemd.

( : ) Cuidado
Os runlevel 2 a 4 emulados sédo todos direccionados por uma ligagdo simbdlica ao mesmo "alvo de
multi-utilizador”.

3.2.1 O nome da maquina

O kernel mantém o nome-de-maquina do sistema. A unidade do sistema arrancado por systemd-hostnamed.service
define o nome de maquina do sistema durante o arranque ao nome armazenado em ”/etc/hostname”. Este ficheiro deve
conter apenas o nome de maquina do sistema e ndo um nome de dominio totalmente qualificado.

Para escrever o nome de maquina atual corra hostname(1) sem argumentos.
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3.2.2 O sistema de ficheiros

As op¢oes de montagem de sistemas de ficheiros de discos normais e de rede sdo definidas em ”/etc/fstab”. Veja fstab(5) e
Secgdo 9.5.7.
A configuragdo do sistema de ficheiros encriptado é definida em ”/etc/crypttab”. Veja crypttab(5)

A configuragdo do software RAID com mdadm(8) é definida em ”/etc/mdadm/mdadm.conf”. Veja mdadm.conf(5).

Atencao
@ Apds montar todos os sistemas de ficheiros, os ficheiros temporéarios em "/tmp”, "/var/lock” e
"/var/run” sdo limpos para cada arranque.

3.2.3 Inicializacao da interface de rede

As interfaces de rede sdo tipicamente iniciadas em ”’networking. service” paraainterface 1o e ’NetworkManager . service”
para as outras interfaces em sistemas Debian modernos sob systemd.

Veja Capitulo 5 para saber como os configurar.
3.2.4 A mensagem do kernel

As mensagens de erros do kernel mostradas na consola podem ser configuradas ao definir o nivel de limiar dele.

# dmesg -n3

valor de nivel de erro nome de nivel de erro significado

0 KERN_EMERG sistema esta inutilizavel

1 KERN_ALERT accdo tem de ser tomada imediatamente
2 KERN_CRIT condigdes criticas

3 KERN_ERR condigoes de erro

4 KERN_WARNING condig¢des de aviso

5 KERN_NOTICE condicdo normal mas significante

6 KERN_INFO informativa

7 KERN_DEBUG mensagens de nivel de depuragdo

Tabela 3.4: Lista de niveis de erro do kernel

3.2.5 A mensagem do sistema

Sob systemd, ambas mensagens de kernel e sistema sdo registadas pelo servico journal systemd-journald.service
(também conhecido por journald) seja em dados binarios persistentes em ”/var/1og/journal” ou em dados binarios
voléateis em ”/run/log/journal/”. Estes dados de relatério bindrios sdo acedidos pelo comando journalctl(1).

Sob systemd, o utilitario de relatdrios do sistema rsyslogd(8) muda o comportamento dele para ler os dados de relatério binarios
volateis (em vez do predefinido pre-systemd ”/dev/10g”) e para criar dados de relatério do sistema em ASCII tradicional
permanente.

A mensagem do sistema pode ser personalizada em ”/etc/default/rsyslog” e ”/etc/rsyslog.conf” quer para o
ficheiro de registo quer para as mensagens no ecra. Veja rsyslogd(8) e rsyslog.conf(5). Veja também Secgdo 9.2.2.
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3.2.6 Gestao do sistema sob systemd
O systemd oferece ndo apenas um sistema de arranque mas também funcionalidades genéricas de gestdo de sistema tais como
relatdrios de journal, gestdo de login, gestdo de horas, gestdo de rede, etc...

O systemd(1) é gerido por varios comandos:

+ o comando systemctl(1) controla o sistema systemd e o gestor de servigo (CLI),
+ o comandosystemsdm(1) controla o sistema Systemd e o gestor de servico (GUI),
+ O comando journalctl(1) consulta o journal do systemd,

+ o comando loginctl(1) controla o gestor de login do systemd e

* o systemd-analyze(1) analisa a performance do arranque do sistema.

Aqui estd uma lista dos comandos tipicos do systemd. Para os significados exactos, por favor leia os manuais relevantes.

Aqui, ”$unit” nos exemplos em cima pode ser um tinico nome de unidade (sufixos como . servicee . target sido opcionais)
ou, em muitos casos, especificacdes de miiltiplas unidades (a simbologia da shell ”*”, ”?”, ”[]” a utilizar fnmatch(3) serdo
correspondidos aos nomes primarios de todas as unidades presentemente em memoria).

Os comandos de alteragdo do estado do sistema nos exemplos em cima sdo tipicamente precedidos por *sudo” para obter os
privilégios administrativos necessarios.

Os resultados de ”systemctl status $unit|$PID|$aparelho” usam cores no ponto (”e”) para sumarizar rapida-
mente o estado da unidade.

« Ponto ”e” branco indica estado ”inativo” ou ”desactivado”.

« Ponto ”e” vermelho indica um estado de ”falha” ou ”erro”.

9

« Ponto ”e” verde indica um estado ”ativo”, ”a reiniciar” ou ”a ativar”.

3.2.7 Personalizar o systemd

Com uma instalacdo predefinida, muitos servicos de rede (veja Capitulo 6) sdo arrancados como processos daemon ap6s hetwork. targ
durante o arranque do sistema pelo systemd. O ”sshd” ndo é excep¢do. Vamos mudar isto para arranque a-pedido do ”sshd”
como um exemplo de personalizacao.

Primeiro, desativar a unidade de servigo instalada no sistema.

$ sudo systemctl stop sshd.service
$ sudo systemctl mask sshd.service

O sistema de activacgdo de socket a-pedido dos servicos classicos de Unix acontecia através do super-servidor indetd. Sob o
systemd, pode ser activado o equivalente ao adicionar ficheiros de configuracdo de unidade *.socket e *.service.

sshd. socket para especificar um socket onde escutar
[Unit]

Description=SSH Socket for Per-Connection Servers

[Socket]
ListenStream=22
Accept=yes

[Install]
WantedBy=sockets.target

sshd@. service como o ficheiro de servico correspondente do sshd.socket
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Operacao Tipo Fragmentos de comando
GUI para gestdo do servico GUI ”systemadm” (systemd-ui pacote)
Lista toda a configuracao da . ’systemctl list-units
’ Unidade _ »
unidade alvo --type=target
Lista toda a configuracao da . ”systemctl list-units
. . Unidade o
unidade de servico --type=service
Lista todos os tipos de . ”’systemctl list-units
. ~ . Unidade _ .
configuracdo da unidade --type=help
me}qhsumdmdeeﬁmkmeHl Unidade ”systemctl list-sockets”
memoria
IJ“auxhsasunKMdesd? Unidade ”systemctl list-timers”
temporizador em memoria
Iniciar o ”$unit” Unidade ”systemctl start $unit”
Parar o ”$unit” Unidade ”’systemctl stop $unit”
Ramq?gmnmnﬁgmHQM) Unidade ”systemctl reload $unit”
especifica do servico
Parar e iniciar todo "$unit” Unidade ”systemctl restart $unit”
Iniciar 0 "$unit” e parar todos Unidade ”systemctl isolate $unit”
0s outros
gﬁﬁ?rpmﬂ grafico” (sistema Unidade ”systemctl isolate graphical”
Mudar para
"multi-utilizador” Unidade ”systemctl isolate multi-user”
(sistema CLI)
Mudar para ”recuperacao” . R . R
(sistema CLI de tinico utilizador) Unidade systemctl isolate rescue
Enviar sinal kill ao ”$unit” Unidade ”’systemctl kill $unit”
\@gﬁgmseosmvmo Sunit Unidade ”systemctl is-active $unit”
estd ativo
Eﬁﬁ;faseosav@o Sunit Unidade ”systemctl is-failed $unit”
Verifica o estado de Unidade ”systemctl status
”$unit |$PID|aparelho” $unit |$PID|$device”
Mostra propriedades de . . . o
1"$unit | $job” Unidade systemctl show $unit|$job
Reinicia um ”$unit” falhado Unidade ”systemctl reset-failed $unit”
List dependéncias de todos os . ”systemctl list-dependencies
. . Unidade o
servicos unit --all
I%“afmhenosunnlnﬂahdosno Ficheiro unit ?systemctl list-unit-files”
sistema
Anv§.$un1t (adicionar ligagao Ficheiro unit ”systemctl enable $unit”
simbolica)
pey¥UV§ $991t (remove Ficheiro unit ”systemctl disable $unit”
ligacdo simbdlica)
Desmascara *$unit” (remove
ligacdo simbdlica para Ficheiro unit ”systemctl unmask $unit”
”/dev/null”)
Mascara "$unit” (adicionar
ligacdo simbdlica para Ficheiro unit ”’systemctl mask $unit”
”/dev/null”)
ObmrdEﬁn$§0de Ficheiro unit ”systemctl get-default”
alvo-predefinido
Define alvo-predefinido para L . ”systemctl set-default
. . . Ficheiro unit . "
graphical” (sistema GUI) graphical
Define alvo-predefinido para ”systemctl set-default

"multi-user” (sistema CLI)

Ficheiro unit

multi-user”

Mostra ambiente da fungao Ambiente ”systemctl show-environment”
Define »variavel” de ambiente . ”systemctl set-environment
~ » " Ambiente . "
de fungéo para ”valor variavel=valor
?emove a deflmgao da ”systemctl unset-environment
variave l” de ambiente de Ambiente "y .
~ variavel
funcao
Reinicia todos os ficheiros unit e . .
Ciclo de vida ”systemctl daemon-reload”

os daemons
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[Unit]
Description=SSH Per-Connection Server

[Service]
ExecStart=-/usr/sbin/sshd -i
StandardInput=socket

Depois reinicie.

$ sudo systemctl daemon-reload

3.3 O sistema udev

Para o kernel Linux 2.6 e mais recentes, o sistema udev disponibiliza um mecanismo para a descoberta automatica de hardware
e inicializacdo (veja udev(7)). Apés a descoberta de cada aparelho pelo kernel, o sistema udev arranca um processo de utilizador
que usa informacao a partir do sistema de ficheiros sysfs (veja Secgdo 1.2.12), carrega os médulos de kernel necessarios para o
suportar a usar o programa modprobe(8) (veja Secgdo 3.3.1), e cria os nés correspondentes do aparelho.

Dica

Se "/1ib/modules/<versao-de-kernel>/modules.dep” ndo foi gerado de modo apropriado pelo dep-
mod(8) por alguma razdo, os médulos podem nédo carregar como esperado pelo sistema udev. Execute "depmod
-a” para o corrigir.

Os nomes dos nés de aparelhos podem ser configurados pelos ficheiros de regras do udev em ”/etc/udev/rules.d/”. As
regras predefinidas atuais tentem a criar nomes gerados dinamicamente a resultar em nomes de aparelhos ndo estaticos excepto
para aparelhos de cd e de rede. Ao adicionar os seus ficheiros personalizados de modo semelhante ao que é feito pelos aparelhos de
cd e rede, também pode gerar nomes estaticos para aparelhos para outros aparelhos como pens USB de memoria. Veja "Escrever
regras do udev” ou ”/usr/share/doc/udev/writing_udev_rules/index.html1”.

Como o sistema udev é de certa forma um alvo em movimento, deixo os detalhes para outras documentacoes e descrevo a
informacdo minima aqui.

Dica
Para regras de montagem em "/etc/fstab”, os nés de aparelhos néo precisam de ser os estaticos. Pode usar
0 UUID para montar os aparelhos em vez dos nomes de aparelho como "/dev/sda”. Veja Seccdo 9.5.3.

3.3.1 Anicializacao de médulos do kernel

O programa modprobe(8) permite-nos configurar o kernel Linux em execucdo a partir do processo de utilizador ao adicionar
e remover m6dulos do kernel. O sistema udev (veja Seccdo 3.3) automatiza a invocacdo dele para ajudar na inicializacdo dos
modulos de kernel.

Existem mddulos de ndo-hardware e mddulos driver de hardware especial como os seguintes que precisam de ser pré-carregados
ao lista-los no ficheiro ”/etc/modules” (veja modules(5)).

» modulos TUN/TAP que disponibilizam aparelhos de rede Point-to-Point virtuais (TUN) e aparelhos de rede Ethernet virtuais
(TAP),

» modulos netfilter que disponibilizam capacidades de firewall netfilter (iptables(8), Seccédo 5.10) e

» moédulos de driver watchdog timer.



https://pt.wikipedia.org/wiki/Udev
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Os ficheiros de configuracdo para o programa modprobe(8) estdo localizados sob o diretdrio ”/etc/modprobes.d/” como
explicado em modprobe.conf(5). (Se deseja evitar que alguns médulos do kernel sejam carregados automaticamente, considere
meté-los em lista negra no ficheiro ”/etc/modprobes.d/blacklist”.)

O ficheiro ”/1ib/modules/<version>/modules . dep” gerado pelo programa depmod(8) descreve as dependéncias dos
médulos usados pelo programa modprobe(8).

Nota
Se tiver problemas com o carregamento de médulos durante o arranque ou com o modprobe(8), "depmod -a”
pode resolver esses problemas ao reconstruir 'modules.dep”.

O programa modinfo(8) mostra informagdo sobre um médulo do kernel Linux.

O programa Ismod(8) formata lindamente o contetido de ”/proc/modules” e mostra que médulos do kernel que estédo atual-
mente carregados.

Dica
Pode identificar o hardware exacto no seu sistema. Veja Seccédo 9.4.3.

Dica
Pode configurar o hardware durante o arranque para ativar as funcionalidades esperadas do hardware. Veja
Secc¢édo 9.4.4.

Dica
Pode provavelmente adicionar suporte para o seu aparelho especial ao recompilar o kernel. Veja Seccéo 9.9.
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Capitulo 4

Autenticacao

Quando uma pessoa (ou programa) requer acesso ao sistema, a autenticacao confirma a identidade para ser de confianca.

Atencdo
Erros de configuracdo do PAM podem tranca-lo fora do seu sistema. Tera de ter um CD de recuperacéo a

mMA&o ou arrancar por uma particdo de arranque alternativa. Para recuperar, arranque o sistema com eles e
corrija a partir dai.

Atencao
Este capitulo esté a ficar ultrapassado porque é baseado em Debian 7.0 (Wheezy) langcado em 2013.

4.1 Autenticacdo normal de Unix

A autenticacdo normal de Unix é disponibilizada pelo médulo pam_unix(8) sob PAM (Pluggable Authentication Modules). Os
seus 3 ficheiros de configuracdo importantes, com entradas separadas por ”:”, sdo os seguintes.

ficheiro permissao utilizador | grupo descricao

/etc/passwd -rw-r--r-- root root informacdo da conta do utilizador (filtrada)
/etc/shadow -rW-r----- root shadow informacao segura da conta do utilizador
/etc/group -rW-r--r-- root root informacao do grupo

Tabela 4.1: 3 ficheiros de configuragdo importantes para pam_unix(8)
”/etc/passwd” contém o seguinte.

utilizador1:x:1000:1000:Nome de Utilizadoril,,, :/home/utilizadorl:/bin/bash
utilizador2:x:1001:1001:Nome de Utilizador2,,,:/home/utilizador2:/bin/bash
Como explicado em passwd(5), cada entrada separada por ” : ” neste ficheiro significa o seguinte.

* Nome de login

+ Entrada de especificacdo de palavra-passe
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* ID numérico do utilizador

* ID numérico do grupo

* Nome de utilizador ou campo de comentarios
* Directério home do utilizador

* Interpretador de comandos opcional do utilizador

A segunda entrada de ”/etc/passwd” foi utilizada para a entrada de palavra-passe encriptada. Apés a introducdo de”/etc/shadow”
esta entrada é utilizada para a entrada de especificacdo da palavra-passe.

contetido significado

(vazio) conta sem palavra-passe

X a palavra-passe encriptada esta em ”/etc/shadow”
* nenhum login para esta conta

! nenhum login para esta conta

Tabela 4.2: A segunda entrada no contetido de ”/etc/passwd”

”/etc/shadow” contém o seguinte.

userl:$1$XopOFYHI$ITxyQwBeOb8tiyIkt2P4F/:13262:0:99999:7:::
user2:$1$vXGZLVbSSELYErNf/aguDsm1DehJIMS/:13261:0:99999:7: ::

PIIR )

Como explicado em shadow(5), cada entrada separada por ”: ” neste ficheiro significa o seguinte:

* Nome de login

» Palavra-passe encriptada (O ”$1$” inicial indica o uso de encriptagdo MD5. O ”*” indica nenhum login.)

* Data da ultima alteracdo da palavra-passe, expressada a quantidade de dias desde 1 de Janeiro de 1970

* Quantidade de dias que o utilizador tera que esperar antes de ser-lhe permitido alterar a palavra-passe outra vez
* Quantidade de dias ap6s os quais o utilizador tera que alterar a palavra passe dele

* Quantidade de dias antes de uma palavra-passe expirar durante o qual o utilizador deve ser avisado

* Quantidade de dias ap6s uma palavra-passe ter expirador durante os quais a palavra-passe deve ainda ser aceite

 Data de expiracdo de uma conta, expressada como a quantidade de dias desde 1 de Janeiro de 1970

”/etc/group” contém o seguinte.

grupol:x:20:utilizadorl,utilizador2

PIINE )

Como explicado em grupo(5), cada entrada separada por ”: ” neste ficheiro significa o seguinte.

* Nome do grupo
* Palavra-passe encriptada (na realidade nao utilizada)
* ID numérico do grupo

3 9

+ lista de nomes de utilizadores, separada por ”,
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Nota

"/etc/gshadow” disponibiliza uma fungcdo semelhante a do "/etc/shadow” para "/etc/group” mas nédo é
realmente usado.

Nota

A quantidade real de membros de um grupo de um utilizador pode ser adicionada dinamicamente se
a linha "auth optional pam_group.so” for adicionada ao "/etc/pam.d/common-auth” e definida em
"/etc/security/group.conf”. Veja pam_group(8).

Nota

O pacote base-passwd conttm uma lista autorizada do utlizador e do  grupo:
"/usr/share/doc/base-passwd/users-and-groups.html”.

4.2 Gerir informacao de conta e palavra-passe

Aqui estdo alguns comandos notaveis para gerir informacdo de conta.

comando funcao

getent pas S".\Id . navegar na informacao da conta de ”’<nome_de_utilizador>”
<nome_de_utilizador>

getent shadow explorar informacdo confidencial (shadow) da conta de
<nome_de_utilizador> ”<nome_de_utilizador>

getent group <nome_de_grupo> navegar na informacao do grupo de ”<nome_do_grupo>”
passwd gerir a palavra-passe da conta

passwd -e definir palavra-passe para uma vez para a activacao da conta
chage gerir a informacao de envelhecimento da palavra-passe

Tabela 4.3: Lista de comandos para gerir informacdo de conta

Pode necessitar de privilégios de root para algumas fung¢oes funcionarem. Veja crypt(3) pela encriptacdo de palavra-passe e dados.

Nota
Num sistema configurado com PAM e NSS como a maquina salsa de Debian, o conteddo dos "/etc/passwd”,

"/etc/group”’ e ”/etc/shadow” locais pode néo ser utilizado activamente pelo sistema. Os comandos em cima
s8o validos mesmo sob tal ambiente.

4.3 Boa palavra-passe

Quando criar uma conta durante a instalacdo do seu sistema ou com o comando passwd(1), deve escolher uma boa palavra-passe
que consista pelo menos de 6 a 8 caracteres incluindo um ou mais caracteres de cada um dos seguintes conjuntos de acordo com
passwd(1).

+ Alfabéticos de mindsculas
* Digitosde0a9

* Marcas de pontuacdo
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Atencao

@ N&o escolha palavras adivinhaveis como palavra-passe. O nome de conta, nUmero de seguranca social,
numero de telefone, endereco, data de nascimento, nomes de membros de familia ou de animais, palavras
do dicionario, sequéncias simples de caracteres como "12345” ou "qwerty”, ... sdo todas mas escolhas
para a palavra-passe.

4.4 Criar palavra-passe encriptada

Existem ferramentas independentes para gerar palavras passe encriptadas com sal.

pacote popcon tamanho comando funcao
. frontend cheio de funcionalidades para a
whois V:35, 1:393 364 mkpasswd o1
biblioteca crypt(3)
openssl V:794, 1:993 1465 openssl computa hashes de palavras-passe (OpenSSL).
passwd passwd(1ssl)

Tabela 4.4: Lista de ferramentas para gerar palavras-passe

4.5 PAM e NSS

Os sistemas modernos tipo-Unix como o sistema Debian disponibilizam mecanismos PAM (Pluggable Authentication Modules)
e NSS (Name Service Switch) para o administrador local configurar o sistema dele. O papel destes pode ser resumido ao seguinte.

* O PAM oferece um mecanismo de autenticacdo flexivel utilizado pelo software de aplicagdes e assim involve trocas de dados
de palavra-passe.

* O NSS oferece um mecanismo de servico de nomes flexivel que é utilizado frequentemente pela biblioteca C standard para
obter o nome de utilizador e grupo para programas como o Is(1) e o id(1).

Estes sistemas PAM e NSS necessitam ser configurados de modo consistente.

Os pacotes notaveis dos sistemas PAM e NSS sdo os seguintes.

* ”0 Guia do Administrador do Sistema Linux-PAM” em libpam-doc é essencial para aprender configuracdo do PAM.

* A secgdo ”System Databases e Name Service Switch” em glibc-doc-reference é essencial para aprender a configuragao
do NSS.

Nota
Pode ver uma lista mais extensa e atual pelo comando "aptitude search ’libpam-|libnss-’". O acrénimo
NSS também pode significar "Network Security Service” o que € diferente de "Name Service Switch”.

Nota

PAM é a maneira mais basica de inicializar variaveis de ambiente para cada programa com o valor predefinido de
todo o sistema.

Sob systemd, o pacote Libpam-systemd é instalado para gerir os logins de utilizador ao registar as sessdes de utilizador na
hierarquia do grupo de control do systemd para logind. veja systemd-logind(8), logind.conf(5),e pam_systemd(8).
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pacote popcon tamanh descri¢ao
libpam-modules V:807,1:999 | 1032 Pluggable Authentication Modules (servigo basico)
libpam- ldap I:12 249 Pluggable Authentication Module que permite interfaces LDAP
Libpam-cracklib I:16 115 Pluggable Authentication Module para ativar suporte a cracklib
libpam-systemd V:474,1:853 | 573 Pluggable Authentlcatlon Module para registar sessdes de utilizador
para o Logind
libpam-doc I:1 1044 Pluggable Authentication Modules (documentacdo em html e texto)
Libc6 V:935,1:999 | 12771 GNU C”lerary: Bﬂ?hotece'ls di partilha que também disponibilizam o
servico ”Name Service Switch
glibc-doc I:11 3161 Biblioteca GNU C: Manuais (Manpages)
glibc-doc-refe repce Biblioteca GNU C: Manual de referéncia em info, pdf e html
: 12740 . 1
(ndo-livre)
libnss-mdns 1:526 150 Modulo NSS para resolugido de nomes Multicast DNS
libnss-ldap I:11 265 Moédulo NSS para utilizar o LDAP como um servico nomeador
libnss- 1dapd 14 153 Modulo NNSS para usar o LDAP como um servi¢o nomeador (nova
bifurcacdo de libnss-ldap)

Tabela 4.5: Lista de sistemas PAM e NSS notaveis

ficheiro de configuracao

funcao

/etc/pam.d/<nome_do_programa>

defina a configuracdo do PAM para o programa
”<nome_do_programa>”; veja pam(7) e pam.d(5)

/etc/nsswitch.co

nf

define a configuragdo NSS com a entrada para cada servigo. Veja
nsswitch.conf(5)

/etc/nologin limita o login de utilizador pelo médulo pam_nologin(8)
/etc/securetty limita a tty ao acesso de root pelo médulo pam_securetty(8)
/etc/security/access.conf define limites de acesso pelo mddulo pam_access(8)
/etc/security/group.conf define a restricdo baseada em grupo pelo médulo pam_group(8)

/etc/security/pam_env.conf

define as variaveis de ambiente pelo médulo pam_env(8)

define variaveis de ambiente adicionais pelo médulo pam_env(8) com

/etc/environment . o
o argumento “readenv=1
define o locale pelo médulo pam_env(8) com o argumento
/etc/default/locale ”readenv=1 envfile=/etc/default/locale” (Debian)
Jetc/security/limits.conf deﬁne're’smgao de recursos (ulimit, core, ***) pelo médulo
pam_linits(8)
/etc/security/time.conf define a retencao de tempo pelo médulo pam_time(8)
Jetc/systemd/logind.conf define a configuragdo do gestor de login do systemd (veja

logind.conf(5) e systemd-logind.service(8))

Tabela 4.6: Lista de ficheiros de configuracao acedidos pelo PAM e NSS
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4.5.1 Ficheiros de configuracao acedidos pelo PAM e NSS

Aqui estdo alguns ficheiros de configuracdo notaveis acedidos pelo PAM e NSS.

A limitacdo da selecdo da palavra-passe é implementada pelos médulos do PAM, pam_unix(8) e pam_cracklib(8). Eles podem
ser configurados com os argumentos deles.

Dica
Os moédulos PAM utilizam o sufixo ”. so” para os nomes de ficheiros deles.

4.5.2 0O moderno sistema de gestao centralizado

A moderna gestdo de sistema centralizada pode ser implantada a utilizar o servidor centralizado Lightweight diretory Access
Protocol (LDAP) para administrar muitos sistemas tipo-Unix e ndo-tipo-Unix na rede. A implementacdo de c6digo aberto do
Lightweight diretory Access Protocol é o Software OpenLDAP.

O servidor LDAP disponibiliza para o sistema Debian a informacdo de conta através do uso de PAM e NSS com os pacotes
libpam-1ldap e libnss-ldap. S&o necessarias varias acg¢des para ativar isto (ndo utilizei esta configuracdo e o seguinte é
puramente informacdo secunddria. Por favor leia isto neste contexto.).

* Configura um servidor LDAP centralizado ao correr um programa como o daemon de LDAP auténomo slapd(8).

* Altera os ficheiros de configuragdo do PAM no diretdrio ”/etc/pam.d/” para utilizar pam_1ldap . s0” em vez do prede-
finido ”pam_unix.so”.

— Debian utiliza”/etc/pam_1ldap.conf” como ficheiro de configuragdo para Libpam- ldape”/etc/pam_ldap.secret”
como ficheiro para armazenar a palavra-passe do root.

« Altera a configuragdo do NSS no ficheiro ”»/etc/nsswitch.conf” para usar ”ldap” em vez da predefinicio(”compat”
ou”file”).

— Debian utiliza 0 ”/etc/1libnss-1dap.conf” como o ficheiro de configuracdo para Libnss- ldap.

» Tem de fazer Libpam- ldap para usar a ligacdo SSL (ou TLS) para a seguranca da palavra-passe.

* Pode fazer a libnss- ldap usar ligagdo SSL (ou TLS) para assegurar a integridade dos dados a custa de maior sobrecarga
da rede LDAP.

* Deve correr o nscd(8) localmente para por em cache quaisquer resultados de busca LDAP de modo a reduzir o trafego de rede
do LDAP.

Veja as documentac¢des em pam_ldap.conf(5)e ”/usr/share/doc/libpam-doc/htm1l/” oferecidas pelo pacote Libpam-doc
e”info libc ’"Name Service Switch’” oferecida pelo pacote glibc-doc.

De modo semelhante, pode configurar sistemas centralizados alternativos com outros métodos.
+ Integracado de utilizador e grupo com o sistema Windows.

— Aceda a servicos de dominio Windows com os pacotes winbind e libpam_winbind.

— Veja winbindd(8) e Integrar Redes MS Windows com Samba.
* Integracao de utilizador e grupo com o sistema antigo tipo-Unix.

— Acesso NIS (originalmente chamado YP) ou NIS+ pelo pacote nis.
— Veja o Linux NIS(YP)/NYS/NIS+ HOWTO.
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4.5.3 "Porque o su do GNU nao suporta o grupo wheel”

Esta é a famosa frase no fundo da antiga pagina ”info su” por Richard M. Stallman. N&o se preocupe, o comando Su
atual em Debian utiliza PAM, portanto esse pode restringir a habilidade de utilizar Su ao grupo root ao ativar a linha com
”pam_wheel.so” em ”/etc/pam.d/su”.

4.5.4 Regras de palavra-passe rigorosas

Instalar o pacote Libpam-cracklib permite-lhe forcar regras de palavra-passe rigorosas, por exemplo, ao ter linhas activas
em ”/etc/pam.d/common-password” como a seguir.

Para squeeze:

password required pam_cracklib.so retry=3 minlen=9 difok=3

password [success=1 default=ignore] pam_unix.so use_authtok nullok md5
password requisite pam_deny.so

password required pam_permit.so

4.6 Outros controles de acesso

Nota
Veja Secc¢do 9.3.15 para restringir a funcionalidade do kernel chave de atengéo segura (SAK).

4.6.1 sudo

O sudo(8) é um programa desenhado para permitir a um administrador de sistema dar privilégios de root limitados a utilizadores

e registar a atividade do root. O sudo necessita apenas da palavra-passe de um utilizador normal. Instale o pacote sudo e active-o

ao definir opcoes em ”/etc/sudoers”. Vejaum exemplo de configuragcdo em”/usr/share/doc/sudo/examples/sudoers’
e Seccdo 1.1.12.

A minha utilizagdo do sudo para o sistema de tinico utilizador (veja Sec¢do 1.1.12) destina-se a proteger-me da minha propria
estupidez. Pessoalmente, Considero utilizar o sudo uma melhor alternativa do que utilizar o sistema a partir da conta de root a
toda a hora. Por exemplo, o seguinte muda o dono de "<algum_ficheiro>” para ”<meu_nome>”,

$ sudo chown <meu_nome> <algum_ficheiro>

Claro que se conhecer a palavra-passe de root (como os utilizadores de sistemas Debian auto-instalados conhecem), qualquer
comando pode ser executado sob root a partir da conta de qualquer utilizador a usar ”su -c”.

4.6.2 PolicyKit

PolicyKit é um componente do sistema operativo para controlar privilégios a nivel global em sistemas operativos tipo-Unix.

Aplicacdes GUI mais recentes nao sdo desenhadas para correr como processos privilegiados. Estas falam com os processos
privilegiados através de PolicyKit para executar operacdes administrativas.

O PolicyK:it limita tais operagdes a contas de utilizador pertencentes ao grupo sudo no sistema Debian.
Veja polkit(8).

4.6.3 SELinux

Security-Enhanced Linux (SELinux) é um mecanismo para apertar o modelo de privilégios mais do que o normal modelo de
seguranca tipo-Unix com as politicas de controle de acesso mandatario (MAC). O poder do root pode estar restringido sob algumas
condigoes.
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4.6.4 Restringir acesso a alguns servicos de servidor

Para a seguranga do sistema, é uma boa ideia desativar o maximo de programas de servigos possiveis. Isto torna-se critico
em servidores na rede. Ter servidores nao utilizados, activados directamente como daemon ou via programa super-server, sao
considerados riscos de seguranca.

Muito programas, como o sshd(8), utilizam controlos de acesso baseados no PAM. Existem muitas maneiras de restringir o acesso
a alguns servigos de servidor.

» ficheiros de configuracdo: ”/etc/default/<nome_do_programa>”

» configuracdo de unidade de servigo para daemon

* PAM (Pluggable Authentication Modules)

« ”/etc/inetd.conf” para super-server

« ”/etc/hosts.deny”e”/etc/hosts.allow” para wrapper de TCP, tcpd(8)
« ”/etc/rpc.conf” para RPC da Sun

- ”/etc/at.allow” e”/etc/at.deny” para atd(8)

« ”/etc/cron.allow” e”/etc/cron.deny” para crontab(1)

 Firewall de Rede da infraestrutura netfilter

Veja Seccdo 3.2.6, Seccdo 4.5.1 e Secgao 5.10.

Dica
0s servicos Sun RPC necessitam estar ativos para NFS e outros programas baseados em RPC.

Dica

Se tem problemas com acesso remoto num sistema Debian recente, comente configuracdes ofensivas tais como
"ALL: PARANOID” em "/etc/hosts.deny” se existirem. (Mas tem que ter cuidado com os riscos de seguranca
envolvidos com este tipo de ac¢éo.)

4.7 Seguranca da autenticacao

Nota
A informagédo aqui pode nao ser suficiente para as suas necessidades de seguranca, mas devera ser um bom
comeco.

4.7.1 Palavra-passe segura na Internet

Muitos servicos de transporte populares comunicam mensagens incluindo a a autenticacio de palavra-passe em texto simples. E
ma ideia transmitir as palavras-passe em texto simples pela Internet onde podem ser interceptadas. Pode correr estes servicos
sobre ”Transport Layer Security” (TLS) ou o antecessor dele, ”Secure Sockets Layer” (SSL) para assegurar toda a comunicacao
incluindo a palavra-passe pela encriptacao.

A encriptacao custa tempo de CPU. Como uma alternativa amiga para o CPU, pode manter a comunicacdo em texto simples
enquanto segura apenas a palavra-passe com um protocolo de autenticacdo de seguranca como o ”Authenticated Post Office
Protocol” (APOP) para POP e ”Challenge-Response Authentication Mechanism MD5” (CRAM-MD?5) para SMTP e IMAP. (Para
enviar mensagens de mail pela Internet para o seu servidor de mail a partir do seu cliente de mail, recentemente é popular utilizar
o porto 587 para submissdo de novas mensagens em vez do tradicional porto 25 do SMTP para evitar o bloqueio do porto 25 pelo
provedor de Internet enquanto se autentica com CRAM-MDS5.)
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nome do servico inseguro | porto nome do servico seguro porto
www (http) 80 https 443
smtp (mail) 25 ssmtp (smtps) 465
ftp-data 20 ftps-data 989
ftp 21 ftps 990
telnet 23 telnets 992
imap2 143 imaps 993
pop3 110 pop3s 995
Idap 389 Idaps 636

Tabela 4.7: Lista de servicos e portos inseguros e seguros

4.7.2 Shell Segura

O programa Secure Shell (SSH) disponibiliza comunicag6es encriptadas e seguras entre duas maquinas sem confianca sobre uma
rede insegura com a autenticacdo de seguranca. Consiste no cliente OpenSSH, ssh(1) e no daemon OpenSSH, sshd(8). Este
SSH pode ser utilizado como tiinel de seguranga para protocolos de comunicacdo inseguros como o POP e X pela Internet com a
funcionalidade de reencaminhamento de portos.

O cliente tenta autenticar-se a si proprio a utilizar autenticacdo baseada na méaquina, autenticacdo de chave ptiblica, autenticacao
por resposta a desafio, ou autenticacdao por palavra-passe. O uso de autenticacdo de chave ptiblica activa o login remoto sem-
palavra-passe. Veja Secgdo 6.9.

4.7.3 Medidas de seguranca extra para a Internet

Mesmo quando correr servicos seguros como o Secure Shell (SSH) e servidores de Protocolo de ttinel ponto-para-ponto (PPTP),
ainda existe hip6tese de invasdes que utilizam ataques de forca bruta a palavra-passe, etc. a partir da Internet. A utilizacdo
de politicas de firewall (veja Secgdo 5.10) juntamente com as seguinte ferramentas de seguranga podem melhorar a situacdo de
seguranca.

pacote popcon tamanhp descricio

knockd V:0, I:3 102 pequeno daemon port-knock knockd(1) e cliente konck(1)
fail2ban V:112,1:123 | 2092 banir IPs que causam vdrios erros de autenticacdo
libpam-shield V:0, I:0 115 bloquear atacantes remotos que tentam adivinhar a palavra-passe

Tabela 4.8: Lista de ferramentas para disponibilizar medidas de seguranca extra

4.7.4 Tornar a palavra-passe do root segura
Para prevenir que pessoas acedam a sua maquina com privilégios de root, precisa de tomar as seguintes acgoes.

* Prevenir acesso fisico ao disco rigido
* Bloquear a BIOS e prevenir o arranque a partir de suportes amoviveis
+ Definir palavra-passe para sessdo interactiva do GRUB

* Bloquear o menu do GRUB de ser editado
Com acesso fisico ao disco rigido, redefinir a palavra-passe é relativamente facil com os seguintes passos.

1. Mover o disco rigido para um PC com uma BIOS com arranque a partir de CD.

2. Arrancar o sistema com um suporte de recuperacdo (disco de arranque Debian, CD Knoppix, CD GRUB, ...).
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3. Montar a parti¢ao raiz com acesso de leitura/escrita.

4. Editar ”/etc/passwd” na particdo raiz e esvaziar a segunda entrada para a conta root.

Se tiver acesso de edi¢do a entrada do menu do GRUB (veja Seccdo 3.1.2) grub-rescue - pc no momento do arranque, é ainda
mais facil com os seguintes passos.

1. Arrancar o sistema com o pardmetro de kernel alterado para algo como ”root=/dev/hda6é rw init=/bin/sh”.
2. Editar ”/etc/passwd” e tornar a segunda entrada para a conta root vazia.

3. Reiniciar o sistema.

A shell de root do sistema esta agora acessivel sem palavra-passe.

Nota

Apés alguém ter acesso a shell de root, pode aceder a tudo no sistema e reiniciar quaisquer palavras-passe no
sistema. Mais ainda, pode comprometer a palavra-passe para todas as contas de utilizadores a usar ferramentas
de crack de palavra-passe por for¢ca bruta como os pacotes john e crack (veja Seccdo 9.4.11). Esta palavra-
passe descoberta pode levar a comprometer outros sistemas.

A tnica solucgdo de software razoavel para evitar estas preocupacdes é usar uma parti¢do raiz encriptada por software (ou uma
particdo ”/etc” a utilizar dm-crypt e initramfs (veja Seccdo 9.8). Assim, vai necessitar sempre de palavra-passe para arrancar o
sistema.
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Capitulo 5

Configuracao de rede

Dica
Para um guia geral de rede em GNUJ/Linux, leia o Guia de Administradores de Rede de Linux.

Dica
Para um guia moderno especifico Debian sobre rede, veja O Livro de Mao do Administrador Debian —Configurar
a Rede.

( : ) Atencao
Em vez de usar a interface tradicional com esquema de nomes ("eth@”, "eth1”, "wlan0@”, ::+), 0 novo
systemd usa "Nomes de Interface de Rede Previsiveis” tais como "enp0s25”.

@ Atencao

Este capitulo esté a ficar ultrapassado porque é baseado em Debian 7.0 (Wheezy) lan¢cado em 2013.

Dica

Apesar deste documento ainda utilizar o antigo ifconfig(8) com IPv4 para os seus exemplos de configuracdo de
rede, Debian esta a mudar para ip(8) com IPv4+IPv6 no lancamento wheezy. Patches para este documento sao
bem-vindos.

Dica
Sob systemd, pode ser usado o networkd para gerir as redes. Veja systemd-networkd(8).

5.1 A infra-estrutura de rede basica

Vamos rever a infra-estrutura basica de rede do sistema Debian moderno.
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pacotes popcon tamanho tipo descricdo
ifupdown V:587, 1:991 | 217 config::ifup dowferram_epta standar.d para ativar e desativar a rede
especifico de Debian)
ifplugd V:3,1:18 217 ys gerir a rede com fios automaticamente
ifupdown-extra | V0, I:1 106 N ,s’c_rlpt de teste”s de rede para melhorar o pacote
ifupdown
ifmetric V0, I:1 37 s define métricas de rota para uma interface de rede
script de mapeamento para melhorar o pacote
guessnet V:0, I:0 422 ys ”1fupdown” via ficheiro
”/etc/network/interfaces”
ifscheme V:0, 1:0 59 . ’s’c.npts de ma}?eamento para melhorar o pacote
ifupdown
network-manager V:358, 1:440 | 14957 | config::NM NetworlfManager (daemon): gere a rede
automaticamente
network-manager1gqus 1.5;) | 550 | NetworkManager (frontend do GNOME)
wicd 1:.24 36(*) | config::wicd | gestor de rede com fios e sem fios (meta-pacote)
wicd-cli V0, I:1 60%) | ,, gestor de rede com fios e sem fios (cliente de linha de
comandos)
wicd-curses V:0, 1:3 176(*%) | ,, gestor de rede com fios e sem fios (cliente Curses)
wicd-daemon V:19, 1:26 992(%) | ,, gestor de rede com fios e sem fios (daemon)
wicd-gtk V:15, 1:25 576(*%) | ,, gestor de rede com fios e sem fios (cliente GTK+)
. ) . . .| ferramentas administrativas para filtragem de pacotes e
iptables V:300, 1:993 | 2520 conflg..Netfllt_rN AT (Netfilter)
iproute2 V:672, 1:926 | 2867 conﬁg::iprouteZIPFOUt.EZ’ IPv6 e outras configuracdes avancadas de
rede: ip(8), tc(8), etc
ifrename V:0, 1:3 125 . rep(zrpear 1nterfaFe§ de Fede baseado em vérios
critérios de estatistica: ifrename(8)
ethtool V:102,1:261 | 597 s mostra ou altera as definicGes de um aparelho Ethernet

iputils-ping

V:234, 1:997

113 test::iproute2

teste de acessibilidade de rede de uma maquina remota
pelo nome-de-maquina ou endereco IP (iproute2)

iputils-arping

V8, 1:127

55 ’

teste de acessibilidade de rede de uma méquina remota
especificado pelo endereco ARP

iputils-tracepat

hV:4, 1:60

72 ’s

rastreia o caminho de rede até uma mdaquina remota

net-tools

V:234, 1:634

config::met-

991
tools

conjunto de ferramentas de rede NET-3 (net-tools,
configuracao de rede IPv4): ifconfig(8) etc.

inetutils-ping

V0, I:1

359 test::net-

teste de acessibilidade de rede de uma maquina remota

tools pelo nome-de-maquina ou endereco IP (legacy, GNU)
. . teste de acessibilidade de rede de uma maquina remota
arping Vvi2,1.29 7 ’? especificado pelo enderego ARP (legacy)
traceroute V:63, 1:936 159 N rastreia o caminho de rede até uma maquina remota
(legacy, consola)

isc-dhcp-client | vy 1979 | 686 f:vnjllg“low' Cliente DHCP
wpasupplicant V:332, 1:507 | 3436 ) s suporte de cliente para WPA e WPA2 (IEEE 802.11i)
wpagui V:0, I:2 781 ) s Cliente GUI Qt para o wpa_supplicant

wireless-tools

V:188, 1:254

297 )

ferramentas para manipular Extensdes Wireless do
Linux

ppp V:206, 1:474 | 1054 ' ligacdo PPP/PPPoE com chat
pppoeconf V0, I:8 192 config::helper| ajudante de configuracdo para ligacdo PPPoE
pppconfig Vi1, 1.2 801 ) s ajudante de configuracao para ligacdo PPP com chat
wvdial V0. 15 249 ajuda_nte de configuracao para ligacdo PPP com

R 72 wvdiale ppp
mtr-tiny Vi6, 1:54 161 test::low- rastreia o caminho de rede até uma maquina remota

level (curses)

mtr Vid, 1:43 214 N rastreia o caminho de rede até uma maquina remota

(curses e GTK+)

gnome-nettool

V:2, 1:45

2105 )y

ferramentas para operacdes comuns de informacdo de
rede (GNOME)

nmap

V:31, 1:253

4452 ys

mapeamento de rede / sondagem de portos (Nmap,
consola)

zenmap

V:2,1:9

2939 )

mapeamento de rede / sondagem de portos (GTK+)

tendumn

V:19 1-204

1309

analisador de trafeco de rede (Tendump consola)
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5.1.1 A resolucao de nome de maquina

A resolucdo de nome de maquina também é suportada atualmente pelo mecanismo NSS (Name Service Switch). O fluxo desta
resolucdo é o seguinte.

1. O ficheiro ”/etc/nsswitch.conf” com ”hosts: files dns” dicta a ordem de resolucdo do nome de maquina.
(Isto substitui a funcionalidade antiga de ”order” em ”/etc/host.conf”.)

2. O método files é invocado primeiro. Se o nome de maquina for encontrado no ficheiro ”/etc/hosts”, devolve um
endereco valido e termina. (O ficheiro ”/etc/host.conf” contém "multi on”.)

3. O método dns é invocado. Se o nome de maquina é encontrado pela consulta ao Internet Domain Name System (DNS)
identificado pelo ficheiro ”»/etc/resolv.conf”, devolve-le um endereco valido e termina.

Por exemplo, ”/etc/hosts” parece-se com o seguinte.

127.0.0.1 localhost
127.0.1.1 <host_name>

# As linhas seguintes s8o desejaveis para maquinas capazes de IPv6
il ip6-localhost ip6-1loopback
fe00::

0 ip6-localnet
ff00::0 ip6-mcastprefix
ffe2::1 ip6-allnodes
ff02::2 ip6-allrouters
ff02::3 ip6-allhosts

Cada linha comega por um endereco IP e é seguida pelo hostname associado.

O endereco IP 127.0.1.1 na segunda linha deste exemplo pode ndo ser encontrada nalguns outros sistemas tipo-Unix. O
Instalador Debian cria esta entrada para um sistema sem um endereco IP permanente como conteng¢do para algum software (p.e.,
GNOME) conforme é documentado no bug #719621.

O <host_name> coincide com o nome da maquina definido em ”/etc/hostname”.
Para um sistema com um endereco IP permanente, esse endereco IP permanente deve ser utilizado aqui em vez do 127.0.1.1.

Para um sistema com um endereco IP permanente e um nome de dominio totalmente qualificado (FQDN) disponibilizado pelo
Sistema de Nomes de Dominio (DNS), o <nome_maquina> e <nome_dominio> canénicos devem ser utilizados em vez de apenas
<nome_maquina>.

0O ”/etc/resolv.conf” é um ficheiro estatico se o pacote resolvconf ndo estiver instalado. Se instalado, é uma liga-
cdo simbdlica. De qualquer modo, contém informagdo que inicializa as rotinas de resolucdo de nomes. Se o DNS existir no
[P=7192.168.11.1”, contém o seguinte.

nameserver 192.168.11.1

O pacote resolvconf faz deste ”/etc/resolv.conf” uma ligacdo simbdlica e gere o contelido dele automaticamente
pelos scripts hook.

Para o PC estacdo de trabalho do ambiente LAN adhoc tipico, o nome de maquina pode ser resolvido via Multicast DNS (mDNS,
Zeroconf) adicionalmente aos métodos filese dns basicos.

+ Avahi disponibiliza uma infraestrutura para Multicast DNS Service Discovery em Debian.
« E o equivalente de Apple Bonjour / Apple Rendezvous.

* O pacote de plugin Libnss-mdns disponibiliza resolugdo de nomes de maquinas via mDNS para a funcionalidade Name
Service Switch (NSS) do GNU da Biblioteca C do GNU (glibc).

 Oficheiro”/etc/nsswitch.conf” deve teruma estrofe como”hosts: files mdns4_minimal [NOTFOUND=return]
dns mdns4”.
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* Os nomes de maquinas com o dominio de pseudo nivel de topo (TLD) ”.local” estdo resolvidos.

* O endereco multicast link-local mDNS IPv4 ”224.0.0.251” ou o equivalente dele em IPv6 "FFQ2: : FB” sdo usados para
fazer pesquisas DNS para nomes que terminem com ”. local”.

A resolucdo de nome de mdaquina através do depreciado NETBios sobre TCP/IP utilizada em antigos sistemas Windows pode
ser disponibilizada ao instalar o pacote winbind. O ficheiro ”/etc/nsswitch.conf” devera ter um bloco como hosts:
files mdns4_minimal [NOTFOUND=return] dns mdns4 wins” paraativar esta funcionalidade. (Os sistemas mo-
dernos de Windows normalmente utilizam o método dns para a resolucdo dos nomes de maquinas.)

Nota
A expanséo Top-Level Domains genéricos (gTLD) no Domain Name System esta em desenvolvimento. Tenha
cuidado com a colisdo de nomes quando escolher um nome de dominio usado apenas dentro da LAN.

5.1.2 O nome da interface de rede

O nome da interface de rede, p.e. eth@, é atribuido a cada hardware no kernel Linux conforme é encontrado, através do meca-
nismo de configuracdo do espaco de utilizador, udev (veja Sec¢do 3.3). O nome da interface de rede é referido como interface
fisica em ifup(8) e interfaces(5).

De modo a assegurar que cada interface de rede seja chamado de modo persistente em cada arranque do sistema a utilizar o
MAC address e etc., existe um ficheiro de regras ”/etc/udev/rules.d/70-persistent-net.rules”. Este ficheiro é
gerado automaticamente pelo programa”/1ib/udev/write_net_rules”, provavelmente executado pelo ficheiro de regras
persistent-net-generator.rules”. Pode modifica-lo para alterar as regras de nomeacao.

Cuidado

Quando editar o ficheiro de regras "/etc/udev/rules.d/70-persistent-net.rules”, tem de manter
cada regra numa Unica linha e o MAC address em minUsculas. Por exemplo, se encontrar "FireWire device”
e "PCI device” neste ficheiro, provavelmente vai nomear o "PCI device” como eth@ e configura-lo como a
interface de rede principal.

5.1.3 A gama de enderecos de rede para a LAN

Vamos nos lembrar das gamas de enderecos do IPv4 de 32 bits em cada classe reservada para utilizacdo em redes de area local
(LAN ) pelo rfc1918. E garantido que estes enderecos ndo estejam em conflito com quaisquer enderecos na Internet.

mascara 4 de
Classe enderecos de rede mascara de rede de rede
. sub-redes
/bits
A 10.x.X.X 255.0.0.0 /8 1
B 172.16.x.x —172.31.x.X 255.255.0.0 /16 16
C 192.168.0.x —192.168.255.x 255.255.255.0 /24 256

Tabela 5.2: Lista de gamas de enderecos de rede

Nota

Se for atribuido um destes endere¢os a uma maquina, entdo essa maquina ndo podera aceder a Internet direc-
tamente mas terd de aceder através de uma gateway que age como um proxy para servi¢os individuais ou entdo
fard Network Address Translation(NAT). O router de banda larga geralmente executa NAT para o ambiente LAN
do consumidor.
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5.1.4 O suporte a aparelhos de rede

Apesar da maioria dos aparelhos de hardware serem suportados pelo sistema Debian, existem alguns aparelhos de rede que
necessitam de firmware ndo-livre DFSG para os suportar. Por favor veja Seccdo 9.9.6.

5.2 A configuracao moderna de rede para desktop

As interfaces de rede sdo tipicamente iniciadas em ”networking. service” paraainterface 1o e ’NetworkManager . service”
para as outras interfaces em sistemas Debian modernos sob systemd.

Debian squeeze e mais recentes podem gerir a ligagdo de rede através de software daemon de gestdo como o NetworkManager
(NM) (network-manager e pacotes associados) ou Wicd (wicd e pacotes associados).

» Vém com as suas proprias GUIs e programas de linha de comandos como as suas interfaces de utilizador.
* Vém com os daemons préoprios como os backends deles.

* Permitem uma ligacdo facil do seu sistema a Internet.

* Permitem gestdo facil de configuracao de redes com e sem fios.

* Permitem-nos configurar a rede independentemente do pacote legacy ifupdown.

Nota
N&o utilize estas ferramentas de configuracdo de rede automaticas em servidores. Estas sdo destinadas princi-
palmente para os utilizadores moveis em portateis.

Estas ferramentas modernas de configuracdo de rede necessitam ser correctamente configuradas para evitar entrarem em conflito
com o pacote legacy ifupdown e o ficheiro de configuragdo dele ”/etc/network/interfaces”.

Nota

Algumas funcionalidades destas ferramentas automaticas de configuracédo de rede podem sofrer regressdes. Néo
séo tdo robustas como o pacote legacy ifupdown. Consulte BTS do network-manager e BTS do wicd para os
problemas e as limitagdes atuais.

5.2.1 Ferramentas GUI de configuracao de rede
Documentacdo oficial para NM e Wicd em Debian sdo disponibilizadas em ”/usr/share/doc/network-manager/README . Del
e ”/usr/share/doc/wicd/README.Debian”, respectivamente.
Essencialmente, a configuracdo de rede para desktop é feita como a seguir.
1. Tornar o utilizador de ambiente de trabalho, p.e. f00, pertencente ao grupo “netdev” com o seguinte (Em alternativa,
em ambientes de trabalho modernos como o GNOME e o KDE, faga-o automaticamente através de D-bus).

$ sudo adduser foo netdev
2. Mantenha a configuracdo de ”/etc/network/interfaces” tdo simples como o seguinte.
auto lo

iface lo inet loopback

3. Reiniciar NM ou Wicd com o seguinte.
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$ sudo /etc/init.d/network-manager restart

$ sudo /etc/init.d/wicd restart

4. Configure a sua rede através da GUI.

Nota
Apenas as interfaces que ndo estdo listadas em "/etc/network/interfaces” sdo geridas pelo NM ou Wicd
para evitar conflitos com o ifupdown.

Dica

Se desejar estender as capacidades de configuracao de rede do NM, por favor procure médulos plug-in apropriados
e pacotes suplementares como os network-manager-openconnect, network-manager -openvpn-gnome,
network-manager-pptp-gnome, mobile-broadband-provider-info, gnome-bluetooth, etc. O
mesmo vale para o Wicd.

Cuidado

Estas ferramentas automaticas de configuracéo de rede podem néo ser compativeis com as configuragdes
esotéricas do legado ifupdown em”/etc/network/interfaces” como aquelas em Seccéo 5.6 e Sec-
¢do 5.7. Consulte BTS do network-manager e BTS do wicd para os problemas e limitagcdes atuais.

5.3 A moderna configuracao de rede sem GUI

Sob systemd, a rede pode ser configurada em /etc/systemd/network/. Veja systemd-resolved(8), resolved.conf(5) e
systemd-networkd(8).

Isto permite a configuracao moderna de rede sem GUI.
Uma configuragdo de cliente DHCP pode ser definida ao criar /etc/systemd/network/dhcp.network”. Ex.:
[Match]

Name=en*

[Network]
DHCP=yes

Uma configuragdo de rede estatica pode ser definida ao criar ”/etc/systemd/network/static.network”. Ex.:
[Match]
Name=en*

[Network]
Address=192.168.0.15/24
Gateway=192.168.0.1

5.4 A ligacao e antiga configuracao de rede

Quando o método descrito em Secgdo 5.2 ndo satisfizer as suas necessidades, deve utilizar a ligacdo de rede e método antigo de
configuracdo que combina muitas ferramentas mais simples.

A antiga ligacdo de rede é especifica para cada método (veja Seccdo 5.5).

Existem 2 tipos de programas para a configuracao de rede de baixo nivel em Linux (veja Secgdo 5.8.1).
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+ Os programas antigos net-tools (ifconfig(8), ***) sdo do sistema de rede Linux NET-3. A maioria estdo agora obsoletos.

*» Os novos programs Linux iproute2 (ip(8), ***) sdo o sistema de rede atual do Linux.

Apesar destes programas de rede de baixo nivel serem poderosos, ndo sdo tdo praticos de utilizar. Por isso foram criados sistema
de configuracéo de rede de alto nivel.

O pacote ifupdown é o standard de facto para tais sistemas de configuracdo de rede de alto nivel em Debian. Permite-lhe ativar a
rede simplesmente ao fazer, p. e., ”1fup eth@”. O ficheiro de configuracdo dele é o ficheiro ”/etc/network/interfaces”
e o conteudo tipico é o seguinte:

auto lo
iface lo inet loopback

auto ethe
iface eth® inet dhcp

O pacote reso lvconf foi criado como suplemento ao sistema ifupdown para suportar uma facil configuracéo da resolugdo de
enderecos de rede ao automatizar a rescrita do ficheiro de configuracdo do resolvedor ”/etc/resolv.conf”. Agora, a maioria
dos pacotes de configuragdo de rede em Debian estdo modificados para utilizar o pacote reso lvconf (veja”/usr/share/doc/res

Scripts de ajuda do pacote ifupdown tais como ifplugd, guessnet, ifscheme, etc. sdo criados para automatizar a
configuracdo dindmica do ambiente de rede para os PCs méveis assim como numa rede com fios. Estes sdo relativamente dificeis
de usar mas funcionam bem com o sistema ifupdown existente.

Estes estdo explicados em detalhe com exemplos (veja Seccdo 5.6 e Seccao 5.7).

5.5 O método de ligacao de rede (antigo)

Cuidado

O método de teste de ligacao descrito nesta seccéo destina-se a propoésitos de teste. Néo se destina a ser
utilizado directamente para as ligacdes do dia-a-dia de rede. E avisado para utiliza-lo via NM, Wicd, ou do
pacote ifupdown (veja Seccéo 5.2 e Seccéo 5.6).

O método de ligacdo de rede tipico e caminho de ligacdo para um PC pode ser resumido ao seguinte:

PC método de ligacao caminho de ligacao
L = modem < POTS <« ponto de acesso
Porta série (pppo) PPP dial-up - ISP
Porta Ethernet (eth@) PPPoE/DHCP/Estético = BB-modem < servico BB - ponto de
acesso BB < ISP
- = LAN < router BB com with tradugdo de
Porta Ethernet (eth0) DHCP/Estatico enderecos de rede (NAT) (- BB-modem *+)

Tabela 5.3: Lista de métodos de ligagdo de rede e caminhos de ligacdo

Aqui estd um sumario dos scripts de configuracao para cada método de ligacao.

A ligacdo de rede anénima significa o seguinte.

Nota

Os servigos de ligacdo WAN via TV por cabo sdo normalmente servidos por DHCP ou PPPoE. Os de ADSL e FTTP
séo geralmente servidos por PPPoE. Tem de consultar o seu ISP para os requisitos de configuracdo exactos para
a ligacdo WAN.
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método de ligacao

configuracao

pacote(s) backend

PPP

pppconfig para criar chat
determinista

pppconfig, ppp

PPP (alternativa)

wvdialconf para criar chat
heuristico

ppp, wvdial

PPPoE

pppoeconft para criar chat
determinista

pppoeconf, ppp

DHCP

descrito em
”/etc/dhcp/dhclient.conf’

isc-dhcp-client

IP estético (IPv4)

descrito em
”/etc/network/interfaces’

iproute ou net-tools (obsoleto)

IP estético (IPv6)

descrito em
”/etc/network/interfaces’

iproute

Tabela 5.4: Lista de configuracdes de ligacdo de rede

acronimo significado
POTS servico de antigo telefone simples
BB banda larga
servico BB ex. a linha de subscrigdo digital (DSL), a TV por cabo, ou a fibra até
aos casas (FTTP)
ex. o modem DSL, o modem de cabo, ou o terminal de rede 6ptica
modem BB
(ONT)
LAN rede de éarea local
WAN rede de area alargada
DHCP protocolo de configuracao dindmico de maquina
PPP protocolo ponto-para-ponto
PPPoE protocolo ponto-para-ponto sobre Ethernet
ISP Provedor de servico de Internet

Tabela 5.5: Lista de ligacOes de rede an6nimas



https://en.wikipedia.org/wiki/Plain_old_telephone_service
https://pt.wikipedia.org/wiki/Banda_larga
https://en.wikipedia.org/wiki/DSL_modem
https://pt.wikipedia.org/wiki/Cable_modem
https://pt.wikipedia.org/wiki/FTTx
https://pt.wikipedia.org/wiki/FTTx
https://pt.wikipedia.org/wiki/Rede_de_área_local
https://pt.wikipedia.org/wiki/Rede_de_longa_distância
https://pt.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
https://pt.wikipedia.org/wiki/Point-to-Point_Protocol
https://pt.wikipedia.org/wiki/PPPoE
https://pt.wikipedia.org/wiki/Fornecedor_de_acesso_à_internet

Referéncia Debian 110/ 281

Nota

Quando é utilizado um router de banda larga para criar um ambiente LAN caseiro, os PCs na LAN séo ligados a
WAN através do router com traducéo de enderecos de rede (NAT). Para tais casos, as interfaces de rede dos PCs
na LAN sao servidas por DHCP ou IP estatico a partir do router. O router tem de ser configurado para ligar a WAN
a seguir as instrucfes do seu ISP.

5.5.1 A ligacdo DHCP com Ethernet

A tipica rede moderna de casa ou de pequena empresa, isto é, LAN, esta ligada a WAN (Internet) por um router de banda larga de
classe de consumidor. A LAN por detras deste router é servida geralmente pelo servidor de protocolo de configuracdo dinamica
de maquinas (DHCP) que corre no router.

Instale apenas o pacote isc-dhcp-client para a Ethernet servida pelo protocolo de configuracdo dindmica de maquinas
(DHCP).

Veja dhclient.conf(5).

5.5.2 A ligacao de IP estatico com a Ethernet

Nao é necesséaria nenhuma acgao especial para a Ethernet servida por IP estético.

5.5.3 A ligacao PPP com o pppconfig
O script de configuracdo pppconfig configura a ligacdo PPP interativamente ao selecionar o seguinte.

* O ntimero de telefone

* O nome de utilizador do ISP

* A palavra-passe do ISP

» A velocidade da porta

* A porta de comunicacao do modem

* O método de autenticagdo

ficheiro funcao

O ficheiro de configuracdo gerado pelo pppconfig para um pppd
especifico para <nome_de_isp>

O ficheiro de configuragdo gerado pelo pppconfig para chat
especifico com <nome_de_isp>

/etc/ppp/peers/<nome_do_isp>

/etc/chatscripts/<nome_do_isp>

/etc/ppp/options O parametro de execugdo geral para o pppd
/etc/ppp/pap-secret Dados de autenticacao para PAP (risco de seguranca)
/etc/ppp/chap-secret Dados de autenticacao para CHAP (mais seguro)

Tabela 5.6: Lista de ficheiros de configuragdo para a ligacdo PPP com pppconfig

@ Cuidado
O valor "<nome_do_isp>" do "provedor” € assumido se os comandos pon e poff forem invocados sem
argumentos.
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Pode testar a configuracao a usar ferramentas de configuracdo de baixo nivel como as seguintes.

$ sudo pon <nome_do_isp>

$ sudo poff <nome_do_isp>

Veja”/usr/share/doc/ppp/README.Debian.gz”.

5.5.4 A ligacao PPP alternativa com o wvdialconf

Uma aproximacdo diferente a utilizar pppd(8) é corré-lo a partir do wvdial(1) que vem no pacote wvdial. Em vez do pppd
correr o chat(8) para marcar e negociar a ligagdo, o wwdial faz a marcacdo e a negociacdo inicial e depois arranca o pppd para
fazer o resto.

O script de configuragdo wvdialconf configura a ligagdo PPP interativamente ao selecionar apenas o seguinte:

¢ O numero de telefone
¢ O nome de utilizador do ISP

* A palavra-passe do ISP

wvdial tem sucesso a criar a ligacdo na maioria dos casos e mantém automaticamente uma lista de dados de autenticacao.

ficheiro funcao
O ficheiro de configuracdo gerado pelo wvdialconf para o pppd,
especifico para wvdial

/etc/ppp/peers/wvdial

/etc/wvdial.conf O ficheiro de configuracdo gerado pelo wwvdialconf
/etc/ppp/options O parametro de execucdo geral para o pppd
/etc/ppp/pap-secret Dados de autenticacdo para PAP (risco de seguranca)
/etc/ppp/chap-secret Dados de autenticacdo para CHAP (mais seguro)

Tabela 5.7: Lista de ficheiros de configuragdo para a ligacdo PPP com wvdialconf

Pode testar a configuracdo a usar ferramentas de configuragdo de baixo nivel como as seguintes.

$ sudo wvdial

$ sudo killall wvdial

Veja wvdial(1) e wvdial.conf(5).

5.5.5 A ligacao PPPoE com o pppoeconf

Quando o seu ISP o serve com ligacdo por PPPoE e decide ligar o seu PC diretamente a WAN, a rede do seu PC tem de ser
configurada com PPPoE. PPPoE significa PPP over Ethernet. O script de configuracdo pppoeconf configura a ligacdo PPPoE
interativamente.

Os ficheiros de configuracao sdo os seguintes:
Pode testar a configuracdo a usar ferramentas de configuracdo de baixo nivel como as seguintes.

$ sudo /sbin/ifconfig eth® up
$ sudo pon dsl-provider

$ sudo poff dsl-provider
$ sudo /sbin/ifconfig eth® down

Veja ”/usr/share/doc/pppoeconf/README . Debian”.
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ficheiro funcao
O ficheiro de configuragio gerado pelo pppoeconf para o pppd,
especifico para pppoe

/etc/ppp/peers/dsl-provider

/etc/ppp/options O parametro de execucdo geral para o pppd
/etc/ppp/pap-secret Dados de autenticacao para PAP (risco de seguranca)
/etc/ppp/chap-secret Dados de autenticacdo para CHAP (mais seguro)

Tabela 5.8: Lista de ficheiros de configuragdo para a ligagdo PPPoE com pppoeconf

5.6 A configuracao basica de rede com ifupdown (legacy)

A configuragdo tradicional de rede TCP/IP no sistema Debian utiliza o pacote 1fupdown como uma ferramenta de alto nivel.
Existem 2 casos tipicos:

* Para sistemas de IP dinamice, como os PCs portateis, configure a rede TCP/IP com o pacote resolvconf para permitir-lhe
mudar facilmente a sua configuracdo de rede (veja Secgdo 5.6.4).

+ Para sistemas de IP estatico como os servidores, deve configurar a rede TCP/IP sem o pacote resolvconf e manter o seu
sistema simples (veja Seccado 5.6.5).

Estes métodos de configuracdo tradicionais sdao muito tteis se desejar definir configuracdes avancadas; encontre detalhes no

seguinte.

O pacote ifupdown disponibiliza uma estrutura standard para a configuracdo de rede de alto nivel no sistema Debian. Nesta
seccdo, aprendemos a configuragdo basica de rede com o 1 fupdown com uma introdugio simplificada e muitos exemplos tipicos.

5.6.1 A sintaxe simplificada de comando

O pacote ifupdown contém dois comandos: ifup(8) e ifdown(8). Eles oferecem configuracdo de rede de alto nivel ditada pelo
ficheiro de configuracdo “/etc/network/interfaces”.

comando accao
i ativa a interface de rede eth® com a configuragdo etho0 se existir
ifup etho o .

iface etho
desativa a interface de rede eth® com a configuragdo etho se existir
”iface etho”

ifdown etho

Tabela 5.9: Lista de comandos de configuracdo de rede basicos com ifupdown

Atencado
@ N&o utilize as ferramentas de configuracéo de baixo nivel tais como os comandos ifconfig(8) e ip(8) para
configurar uma interface em estado ativo.

Nota
N&o existe nenhum comando ifupdown.
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estrofe

significado

>auto <nome_da_interface>”

inicia a interface <nome_da_interface> no arranque do sistema

”allow-auto <nome_de_interface>”

b

“allow-hotplug
<nome_de_interface>”

inicia a interface <nome_de_interface> quando o kernel detecta um
evento hotplug da interface

Linhas comecadas por iface
<nome_de_configuracgédo> -::+”

definem a configuracdo de rede <nome_de_configuracao>

Linhas iniciadas por “mapping
<nome_da_interface_global>”

define valor de mapeamento de <nome_de_configuracdo> para o
<nome_de_interface> correspondente

A linha comecada com um cardinal ”#”

ignorar como comentarios (os comentarios no fim da linha nao sdao

suportados)

Uma linha terminada com uma barra inversa

N estende a configuracdo a préxima linha

Tabela 5.10: Lista de estrofes em ”/etc/network/interfaces”

5.6.2 A sintaxe basica de "/etc/networkl/interfaces”

A sintaxe chave de ”/etc/network/interfaces” como explicada em interfaces(5) pode ser resumida ao seguinte.
As linhas comegadas por 1face tém a seguinte sintaxe:

iface <nome_de_configuracdo> <familia_de_endereg¢os> <nome_do_método>
<opg¢éol> <valori>
<opgédo2> <valor2>

Para a configuracdo basica, mapping ndo é utilizado e utiliza o nome da interface de rede como o nome da configuracio de rede
(Veja Secgdo 5.7.5).

O

Atencao
Ndo defina duplicados da
"/etc/network/interfaces”.

estrofe  "iface” para uma interfface de rede em

5.6.3 A interface de rede loopback

A seguinte entrada de configuracdo no ficheiro ”/etc/network/interfaces” activa a interface de rede loopback 1o du-
rante o arranque do sistema (via estrofe auto).

auto lo
iface lo inet loopback

Isto esta sempre presente no ficheiro ”/etc/network/interfaces”.

5.6.4 A interface de rede servida por DHCP

Ap6s preparar o sistema com Seccdo 5.5.1, a interface de rede servida por DHCP é configurada ao criar a entrada de configuracao
no ficheiro ”/etc/network/interfaces” como o seguinte:

allow-hotplug etho
iface eth® inet dhcp

Quando o kernel Linux detecta a interface fisica eth0, a estrofe allow-hotplug faz com que ifup active a interface e a
estrofe iface faz com que ifup utilize DHCP para configurar a interface.
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5.6.5 A interface de rede com IP estatico

A interface de rede servida por IP estético é configurada ao criar a entrada de configuracéo no ficheiro”/etc/network/interfaces
€como a seguir:

allow-hotplug etho

iface eth® inet static
address 192.168.11.100
netmask 255.255.255.0
gateway 192.168.11.1
dns-domain exemplo.com
dns-nameservers 192.168.11.1

Quando o kernel Linux detecta a interface fisica eth0, a estrofe allow-hotplug faz com que ifup active a interface e a
estrofe 1face faz com que ifup use IP estatico para configurar a interface.

Aqui, assumi o seguinte:

* Alcance de enderecos IP da rede LAN: 192.168.11.0-192.168.11.255
* Endereco IP da gateway: 192.168.11.1

* Endereco IP do PC: 192.168.11.100

O pacote resolvconf: instalado

« O nome de dominio: “exemplo.com”

* Endereco IP do servidor DNS: 192.168.11.1

Quando o pacote resolvconT ndo estiver instalado, a configuragdo relacionada com DNS precisa ser feita manualmente ao
editar o ficheiro ”/etc/resolv.conf” como a seguir:

nameserver 192.168.11.1
domain exemplo.com

( : ) Cuidado
Os enderecos IP utilizados no exemplo acima ndo se destinam a ser copiados literalmente. Tem de ajustar
os nimeros do IP a configuracéo da sua rede atual.

5.6.6 O basico da interface de rede sem fios

A LAN sem fios (WLAN em resumo) disponibiliza a ligacdo sem fios mais rapida através da difusdo espectral de bandas de radio
ndo licenciadas baseada no conjunto de standards chamado IEEE 802.11.

As interfaces de WLAN sdo quase iguais as interfaces Ethernet normais mas necessitam que lhes seja disponibilizado um ID
de rede e dados de chave de encriptagdo quando sdo inicializadas. As suas ferramentas de rede de alto nivel sdo exatamente
as mesmas das interfaces Ethernet com a excepcdo que os nomes das interfaces sdo um pouco diferentes como ethil, wlano,
atho, wifio, --+a depender das drivers de kernel usadas.

Dica
O aparelho wmaster® é o aparelho mestre o qual € um aparelho interno usado apenas por Soft MAC com a nova
APl mac80211 do Linux.

Aqui estdo algumas palavras chave para se lembrar para a WLAN.

A escolha atual do protocolo é normalmente limitada pelo router wireless que possui.



https://pt.wikipedia.org/wiki/Rede_de_área_local_sem_fio
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acréonimo palavra completa significado

ID de rede a 16 bit usado por redes pre-802.11
NWID ID de rede WaveLAN (muito descontinuado)
nome de rede dos Pontos de Acesso Wireless
(E)SSID (Extenso) Service Set Identifier (APs) interligados para formar uma LAN
802.11 wireless integrada, ID de Dominio
standard de encriptacdo wireless 64-bit
WEP, (WEP2) Wired Equivalent Privacy (128-bit) de 1? geracdo com chave de 40 bits
(descontinuado)
standard de encriptacdo wireless de 2° geragao
(maioria dos 802.11i), compativel com WEP
standard de encriptacdo wireless de 37 geracdo
(todos 802.11i), ndo compativel com WEP

WPA Wi-Fi Protected Access

WPA2 Wi-Fi Protected Access 2

Tabela 5.11: Lista de siglas para WLAN

5.6.7 A interface LAN wireless com WPA/WPA2

Tem de instalar o pacote wpasupplicant para suportar a WLAN com o novo WPA/WPA?2.

No caso de IP servido por DHCP em ligagdo WLAN, a entrada no ficheiro ”/etc/network/interfaces” devera ser con-
forme a seguinte:

allow-hotplug atho

iface athe® inet dhcp

wpa-ssid homezone

# hexadecimal psk is encoded from a plaintext passphrase

wpa-psk 000102030405060708090a0b0cOdOef101112131415161718191albicidlelf

Veja ”/usr/share/doc/wpasupplicant/README.modes.gz”.

5.6.8 A interface LAN wireless com WEP

Tem de instalar o pacote wireless-tools para suportar a WLAN com o antigo WEP. (O seu router pode ainda usar esta
infraestrutura insegura, mas é melhor do que nada.)

Cuidado
Por favor note que o seu trafego de rede por WLAN com WEP pode ser interceptado por outros.

No caso de IP servido por DHCP em ligagdo WLAN, a entrada no ficheiro ”/etc/network/interfaces” devera ser con-
forme a seguinte:

allow-hotplug etho

iface eth® inet dhcp
wireless-essid Home

wireless-keyl 0123-4567-89ab-cdef
wireless-key2 12345678
wireless-key3 s:password
wireless-defaultkey 2
wireless-keymode open

Veja ”/usr/share/doc/wireless-tools/README.Debian”.
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5.6.9 A ligacao PPP

Tem de configurar a ligacdo PPP primeiro como descrito antes (veja Seccdo 5.5.3). Depois, adicione a entrada no ficheiro
”/etc/network/interfaces” para o aparelho PPP principal ppp0 como a seguir.

iface ppp@ inet ppp
provider <nome_do_isp>

5.6.10 A ligacao PPP alternativa

Necessita primeiro de configurar a ligacdo PPP alternativa com o wvdial como descrito antes (veja Seccdo 5.5.4). Depois,
adicione a entrada no ficheiro ”/etc/network/interfaces” para o aparelho PPP principal ppp® como a seguir.

iface ppp@ inet wvdial

5.6.11 A ligacao PPPoE

Para um PC ligado directamente a WAN servido por PPPoE, precisa de configurar o sistema com a ligagdo PPPoE como descrito
antes (veja Seccdo 5.5.5). Depois, adicione a entrada no ficheiro ”/etc/network/interfaces” para o aparelho PPPoE
principal eth® como a seguir.

allow-hotplug etho
iface eth@ inet manual
pre-up /sbin/ifconfig eth® up
up ifup pppO=dsl
down ifdown ppp0O=dsl
post-down /sbin/ifconfig eth® down
# 0 seguinte é usado apenas internamente
iface dsl inet ppp
provider dsl-provider

5.6.12 O estado de configuracao de rede do ifupdown

O ficheiro ”/etc/network/run/ifstate” armazena os estados de configuracdo de rede desejados para todas as interfaces
de rede atualmente activas e geridas pelo pacote ifupdown. Infelizmente, mesmo que o sistema ifupdown falhe ao ativar
uma interface como desejado, o ficheiro ”/etc/network/run/ifstate” lista-a como activa.

A menos que o resultado do comando ifconfig(8) para uma interface ndo tenha uma linha como o exemplo seguinte, ndo pode ser
usada como parte de uma rede IPV4.

inet addr:192.168.11.2 Bcast:192.168.11.255 Mask:255.255.255.0

Nota
Para o aparelho Ethernet ligado a PPPoE, ao resultado do comando ifconfig(8) falta uma linha que se parece com
0 exemplo em cima.

5.6.13 A reconfiguracao de rede basica

Quando tentar reconfigurar a interface, p.e., eth@, tem que primeiro desactiva-la com o comando "sudo ifdown ethe”.
Isto remove a entrada de ethO do ficheiro »/etc/network/run/ifstate”. (Isto pode resultar nalguma mensagem de
erro se a €thO ndo estiver activa ou tiver sido mal configurada anteriormente. Até agora, parece ser seguro fazé-lo a estacdo de
trabalho simples de um utilizador em qualquer altura.)
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Agora é livre de rescrever o conteudo de ”/etc/network/interfaces” como necessitar para reconfigurar a interface de
rede etho.

Depois pode reativar eth@ com o comando *sudo ifup etho”.

Dica
Pode (re)inicializar a interface de rede com um simples "sudo ifdown eth@;sudo ifup etho”.

5.6.14 O pacote ifupdown-extra
O pacote 1fupdown-extra disponibiliza faceis testes de ligacdo de rede para utilizar com o pacote ifupdown.

* O comando network-test(1) pode ser usado a partir da shell.

* Os scripts automaticos sdo corridos para cada execu¢do do comando ifup.

O comando network-test poupa-lhe a trabalheira de executar comandos de baixo nivel para analisar o problema de rede.

Os scripts automaticos estdo instalados em ”/etc/network/*/” e executam o seguinte.

* Verificar a ligacdo de cabo de rede

* Verificar o uso duplicado de endereco IP

« Configura rotas estaticas do sistema baseadas na definicdo ”/etc/network/routes”
* Verificar se a gateway de rede esta ao alcance

» Grava os resultados no ficheiro ”/var/1log/syslog”

Este registo do syslog é bastante util para a administracdo de problemas de rede no sistema remoto.

Dica

O comportamento automatico do pacote ifupdown-extra é configuravel com o]
"/etc/default/network-test”. Algumas destas verificagcbes automaticas abrandam o arranque do sis-
tema um pouco porque demora algum tempo a escutar por respostas de ARP.

5.7 A configuracao de rede avancada com ifupdown (antigo)

A funcionalidade do pacote ifupdown pode ser melhorada para além do que foi descrito em Sec¢do 5.6 com conhecimentos
avangados.

As funcionalidades descritas aqui sdo completamente opcionais. Estou a ser preguicoso e minimalista, raramente me incomodo
a utilizar isto.

( : ) Cuidado
Se nédo conseguir configurar a ligacéo de rede com a informacgédo de Seccéo 5.6, ir4 agravar a situagéo ao
utilizar a informacao em baixo.
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5.7.1 O pacote ifplugd

O pacote 1fplugd é uma antiga ferramenta de configuracdo automatica de rede que apenas pode gerir ligagdes Ethernet. Isto
resolve situacdes de ligar/desligar cabos Ethernet para portateis e etc. Se tiver o NetworkManager ou o Wicd (veja Seccdo 5.2)
instalado, ndo precisa deste pacote.

Este pacote corre um daemon e substitui as funcionalidades auto ou allow-hetplug (veja Tabela 5.10) e inicia as interfaces apos
a ligacdo a rede deles.

Aqui estad como utilizar o pacote 1fplugd para a porta Ethernet interna, ex. etho.

1. Remova a estrofe em ”/etc/network/interfaces”: »auto eth0” ou”allow-hotplug etho”.
2. Mantenha a estrofe em ”/etc/network/interfaces”: ”iface eth® inet ---” e”mapping ‘.
3. instale o pacote ifplugd.

4. Corra ”’sudo dpkg-reconfigure ifplugd”.

5. Ponha eth® como a ”interface estatica para ser correspondida pelo ifplugd”.
Agora, a configuracdo de rede funciona como deseja.

» Apos o ligar da maquina ou apés a descoberta do hardware, a interface nao é activada por si prépria.

— Processo de arranque rapido sem o longo tempo limite do DHCP.

— Nenhuma interface activada de modo esquisito sem um endereco IPv4 apropriado (veja Seccdo 5.6.12).
+ Apés encontrar o cabo Ethernet, a interface é activada.
» Apés algum tempo depois de desligar o cabo Ethernet, a interface é desactivada automaticamente.

» Apbs ligar outro cabo Ethernet, a interface é activada sob o novo ambiente de rede.

Dica
Os argumentos para o comando ifplugd(8) podem definir o comportamento dele tal como o atraso para reconfigurar
interfaces.

5.7.2 O pacote ifmetric

O pacote 1fmetric permite-nos manipular métricas de rotas a posteriori mesmo para DHCP.

O seguinte configura a interface eth@ para ser preferida sobre a interface wlan®.

1. Instale o pacote ifmetric.
2. Adicione uma linha de opgéo com ”metric 0”logo porbaixodalinha”iface eth® inet dhcp”em”/etc/network/i

3. Adicione uma linha de opgéo com ”metric 1”logo porbaixodalinha”iface wlan® inet dhcp”em”/etc/network/

O 0 (zero) métrico significa que a rota de prioridade mais alta e é a predefinida. O valor métrico mais alto significa rotas de
prioridade mais baixa. O endereco IP da interface activa com o valor métrico mais baixo torna-se o originario. Veja ifmetric(8).
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5.7.3 A interface virtual

Uma unica interface Ethernet fisica pode ser configurada como multiplas interfaces virtuais com enderecos IP diferentes. Normal-
mente o objetivo é ligar uma interface a diferentes sub-redes de IP. Por exemplo, hospedagem web virtual baseada em endereco
IP por uma tinica interface de rede é uma das tais aplicagdes.

Por exemplo, vamos supor o seguinte.

» Uma tnica interface Ethernet na sua maquina esta ligada a um hub de Ethernet (ndo ao router de banda larga).
* O hub Ethernet esta ligado a ambos; Internet e rede LAN.

« A rede LAN usa a sub-rede 192.168.0.x/24.

« O seu host usa o endereco IP servido por DHCP com a interface fisica eth@ para a Internet.

A sua maquina usa 192.168.0.1 com a interface virtual eth@: 0 para a LAN.

As seguintes estrofes em ”/etc/network/interfaces” configuram a sua rede.

iface eth® inet dhcp
metric 0

iface eth0:0 inet static
address 192.168.0.1
netmask 255.255.255.0
network 192.168.0.0
metric 1

Cuidado

@ Apesar deste exemplo de configuracdo com network address translation (NAT) que usa netffilter/iptables
(veja Seccao 5.10) poder disponibilizar um router barato para a LAN com apenas uma interface Unica, ndo
existem capacidades reais de firewall com tal configuracdo. Deve utilizar 2 interfaces fisicas com NAT
tornar a rede local segura a partir da Internet.

5.7.4 A sintaxe de comando avancada

O pacote ifupdown oferece configuragdo de rede avangada a utilizar o nome de configuracdo de rede e o nome de interface
de rede. Utilizo uma terminologia ligeiramente diferente da usada em ifup(8) e interfaces(5).

terminologia do a minha . -
. . exemplos no texto a seguir | descricdo
manual terminologia
nome da interface nome da interface de lo, etho, nome dado pelo kernel do Linux (a
fisica rede <nome_da_interface> | usar o mecanismo udev)
. . . testemunho de nome a seguir 1face

nome da interface nome da configl, config2, 10 &
logica configuracio de rede | <nome_da_configuracdo .

g gurag - 9 $4%/etc/network/interfaces”

Tabela 5.12: Lista de terminologia para aparelhos de rede

Os comandos de configuragdo de rede basicos em Seccdo 5.6.1 necessitam que o testemunho de nome da configuracao de rede
da estrofe iface corresponda ao nome da interface de rede em ”/etc/network/interfaces”.

Os comandos de configuragdo de rede avangados activam a separacao do nome da configuracao de rede e o nome da interface
de rede em ”/etc/network/interfaces” como a seguir.
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comando accao
ifup eth@=configl torna activa a interface de rede eth® com a configuracdo configl
ifdown ethO@=configl torna inactiva a interface de rede eth® com a configuracao configl
. torna activa a interface de rede eth® com a configuracdo selcionada
ifup etho .

pela estrofe mapping
. torna inactiva a interface de rede eth® com a configuracdo selcionada
ifdown eth@ .

pela estrofe mapping

Tabela 5.13: Lista de comandos avangados de configuragdo de rede com ifupdown

5.7.5 A estrofe de mapeamento

Saltamos a explicacdo da estrofe mapping no ”/etc/network/interfaces” em Seccdo 5.6.2 para evitar complicagdes.
Esta estrofe tem a seguinte sintaxe:

mapping <glob_de_nome_de_interface>
script <nome_de_script>

map <script_de_entradal>

map <script_de_entrada2>

map ...

Isto disponibiliza funcionalidades avancadas ao ficheiro ”/etc/network/interfaces” ao automatizar a escolha da confi-
guracdo com o script de mapeamento especificado por <nome_do_script>.

Vamos seguir a execucdo do seguinte.

$ sudo ifup etho

Quando 0 ”<glob_de_nome_de_interface>” corresponde a ’eth@”, esta execucio leva a execugdo do seguinte comando
para configurar automaticamente etho.

$ sudo ifup eth@=$(echo -e ’'<script_entradal> \n <script_entrada2> \n ...’ | < «
nome_do_script> etho)

Aqui, as linhas de entrada do script com “map” sdo opcionais e podem ser repetidas.

Nota
O glob para a estrofe mapping funciona como o glob de nome de ficheiro em shell (veja Sec¢éo 1.5.6).

5.7.6 A configuracao manual da rede comutavel

Aqui estd como mudar manualmente entre varias configuragdes de rede sem reescrever o ficheiro ”/etc/network/interfaces”
como em Seccdo 5.6.13.

Para todas as configuracdes de rede que necessite aceder, crie uma estrofe separada no ficheiro ”/etc/network/interfaces”
conforme o seguinte:

auto 1o
iface lo inet loopback

iface configl inet dhcp

iface config2 inet static
address 192.168.11.100
netmask 255.255.255.0
gateway 192.168.11.1
dns-domain example.com
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dns-nameservers 192.168.11.1

iface pppoe inet manual

pre-up /sbin/ifconfig eth@ up

up ifup pppO=dsl

down ifdown pppO=dsl

post-down /sbin/ifconfig eth® down

# 0 seguinte é usado apenas internamente
iface dsl inet ppp
provider dsl-provider

iface pots inet ppp
provider provider

Por favor note que o nome de configuragdo de rede o qual é o testemunho apés iface ndo usa o testemunho para o nome da
interface de rede. Também, ndo existe nenhuma estrofe auto nem estrofe allow-hotplug para iniciar a interface de rede
eth@ automaticamente apés eventos.

Agora esta pronto para comutar a configuracdo de rede.

Vamos levar o seu PC para uma LAN servida por DHCP. Ativa a interface de rede (a interface fisica) eth ao atribuir-lhe o
nome de configuragao de rede (o nome l6gico da interface) configl com o seguinte.

$ sudo ifup eth®=configil
Password:

A interface ethO esta activa, configurada por DHCP e ligada a LAN.

$ sudo ifdown eth®=configl

A interface ethO esta inactiva e desligada da LAN.

Vamos levar o seu PC a uma LAN servida por IP estatico. Ativa a interface de rede ethO ao atribuir-lhe o nome de configuracao
de rede config2 com o seguinte.

$ sudo ifup eth®=config2

A interface et h0 estd activa, configurada com IP estatico e ligada a LAN. Os pardmetros adicionais dados como dns - * configu-
ram o conteidode ”/etc/resolv.conf”. Este”/etc/resolv.conf” émelhor is better gerido se o pacote resolvconf
estiver instalado.

$ sudo ifdown eth®=config2

A interface eth0 esta inactiva e desligada da LAN, outra vez.

Vamos levar o seu PC para uma porta em modem-BB ligado ao servico servido de PPPoE. Ativa a interface de rede eth0 ao
atribuir-lhe o nome de configuracao de rede pppoe com o seguinte.

$ sudo ifup eth@=pppoe

A interface ethO esta activa, configurada com ligagdo PPPoE directamente ao ISP.

$ sudo ifdown eth®=pppoe
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A interface ethO esta inactiva e desligada, outra vez.

Vamos levar o seu PC para uma localizacdo sem LAN ou modem BB mas com POTS e modem. Ativa a interface de rede ppp0
ao atribuir-lhe o nome de configuracao de rede pots com o seguinte.

$ sudo ifup pppO=pots

A interface pppO esta activa e ligada a Internet com PPP.

$ sudo ifdown pppO=pots

A interface ppp0 esta inactiva e desligada da Internet.

Deve verificar o ficheiro ”/etc/network/run/if state” parao estado atual da configuracdo de rede do sistema 1 fupdown.

Atencdo
Talvez necessite ajustar os numeros no final de eth*, ppp*, etc. se possuir varias interfaces de rede.

5.7.7 Usar scripts com o sistema ifupdown

O sistema ifupdown corre automaticamente scripts instalados em ”/etc/network/*/” enquanto exporta variaveis de am-
biente aos scripts.

variavel de ambiente valor passado

”$IFACE” nome fisico (nome da interface) da interface a ser processada

”$LOGICAL” nome légico (nome da configuracao) da interface a ser processada

”$SADDRFAM” <familia_de_enderecos> da interface

”$METHOD” <nome_de_método> da interface (ex., static”)

»$MODE” ’fstart” se corrido a partir de 1fup, ”stop” se corrido a partir de
ifdown

como para "$MODE”, mas com granularidade mais fina, a distinguir as

fases pre-up, post-up, pre-down e post-down

”$VERBOSITY” indica se ”- -verbose” foi usado, regulado para 1 se sim, 0 se ndo

»GPATH? caminho de busca de comando:
”/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sb]

”$IF_<OPTION>” valor para a opcao correspondente sob a estrofe 1face

”$PHASE”

Tabela 5.14: Lista de varidveis de ambiente passadas pelo sistema ifupdown

Aqui, cada variavel de ambiente, ”$IF_<OPTION>", é criada a partir do nome da op¢do correspondente tal como <op¢dol> e
<opgdo2> ao preceder com "$IF_", a converter para maitsculas, a substituir hifenes por underscores e a descartar os caracteres
nao-alfanuméricos.

Dica
Veja Secc¢do 5.6.2 para <familia_de_enderecos>, <nome_de_método>, <op¢aol> e <opcao2>.

O pacote ifupdown-extra (veja Seccdo 5.6.14) utiliza estas variaveis de ambiente para estender a funcionalidade do pacote
ifupdown. O pacote ifmetric (vejaSeccdo 5.7.2) instala o script”/etc/network/if-up.d/ifmetric” o qual define
a métrica via variavel "$IF_METRIC”. O pacote guessnet (veja Secgdo 5.7.8), que disponibiliza um estrutura simples e
poderosa para a selecdo automatica da configuracdo de rede através do mecanismo de mapeamento, também as utiliza.
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Nota

Para exemplos mais especificos de scripts personalizados de configuragdo de rede que utilizam estas variaveis de
ambiente, deve consultar os scripts de exemplo em "/usr/share/doc/ifupdown/examples/*” e 0s scripts
utilizados nos pacotes ifscheme e ifupdown-scripts-zg2. Estes scripts adicionais tém algumas sobrepo-
sicBes de funcionalidades com os pacotes béasicos ifupdown-extra e guessnet. Se instalar estes scripts
adicionais, deve personalizar estes scripts para evitar interferéncias.

5.7.8 Mapear com guessnet
Em vez de escolher manualmente a configuracdo conforme descrito em Secgdo 5.7.6, pode utilizar o mecanismo de mapeamento
descrito em Secgdo 5.7.5 para selecionar automaticamente a configuragdo de rede com scripts personalizados.

O comando guessnet-ifupdown(8) disponibilizado pelo pacote guessnet foi desenhado para ser usado como um script de
mapeamento e disponibiliza uma estrutura poderosa para melhorar o sistema 1 fupdown.

» Liste as condi¢Ges de teste como o valor para as opgoes do guessnet para cada configuragdo de rede sob a estrofe iface.

+ O mapeamento escolhe a iface com o primeiro resultado ndo-ERRO como a configuracdo de rede.

Esta utilizacdo dupla do ficheiro ”/etc/network/interfaces” pelo script de mapeamento, guessnet-ifupdown e
a infraestrutura original de configuracdo de rede, ifupdown, ndo causa impactos negativos porque as op¢des do guessnet
apenas exportam variaveis de ambiente extras para scripts executados pelo sistema ifupdown. Veja detalhes em guessnet-
ifupdown(8).

Nota

Quando séo necessarias miltiplas linhas de op¢do guessnet em "/etc/network/interfaces”, use linhas de
opcédo comecadas com guessnetl, guessnet2 e assim em diante, porque o pacote ifupdown ndo permite que
as strings de inicio das linhas de op¢éo sejam repetidas.

5.8 A configuracao de rede de baixo nivel

5.8.1 Comandos iproute2

Os comandos Iproute2 oferecem capacidades completas de configuragdo de rede de baixo nivel. Aqui estd uma tabela de traducdes
dos comandos net-tools obsoletos para os novos comandos iproute?2 etc.

ferramentas de rede obsoletas novo iproute?2 etc. manipulacao

ifconfig(8) ip addr endereco de protoco (IP ou IPv6) num
aparelho

route(8) ip route entrada na tabela de rotas

arp(8) ip neigh entrada na cache ARP ou NDISC

ipmaddr ip maddr endereco multicast

iptunnel ip tunnel tunel sobre TP

nameif(8) ifrename(8) nomeia as interfaces de rede baseadas no
endereco MAC

mii-tool(8) ethtool(8) Defini¢oes de aparelho Ethernet

Tabela 5.15: Tabela de tradugdo dos comandos obsoletos het -t001ls para os novos comandos iproute2

Veja ip(8) e Manual do Conjunto de Utilitarios IPROUTEZ2.



http://www.linuxfoundation.org/collaborate/workgroups/networking/iproute2
http://www.linuxfoundation.org/collaborate/workgroups/networking/net-tools
http://www.linuxfoundation.org/collaborate/workgroups/networking/iproute2
http://www.policyrouting.org/iproute2.doc.html
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5.8.2 Operacdes de rede seguras de baixo nivel

Pode usar comandos de rede de baixo nivel como a seguir em seguranca pois eles ndo mudam a configuracdo de rede.

comando descricao

ifconfig mostra o estado de ligacdo e endereco das interfaces ativas
ip addr show mostra o estado de ligacdo e endereco das interfaces ativas
route -n mostra toda a tabela de rotas em enderecos numéricos

ip route show mostra toda a tabela de rotas em enderecos numeéricos
arp mostra o contetido atual das tabelas de cache ARP

ip neigh mostra o contetido atual das tabelas de cache ARP

plog mostra o log do daemon ppp

ping yahoo.com

verifica a ligacao de Internet para ”yahoo.com”

whois yahoo.com

verifica quem registou ”yahoo . com” na base de dados de dominios

traceroute yahoo.com

rastreia a ligacdo Internet até ”yahoo .com”

tracepath yahoo.com

rastreia a ligagdo Internet até ”yahoo.com”

mtr yahoo.com

rastreia a ligacdo Internet até yahoo.com” (repetidamente)

dig [@servidor-dns.com]
exemplo.com [{a|mx|any}]

verifica os registos DNS de exemp Lo . com” pelo
”servidor-dns.com” para um registo ”a”, “mx”, ou "any”

iptables -L -n

verifica o filtro de pacotes

netstat -a

procura todos os portos abertos

netstat -1 --inet

procura portos a escutar

netstat -1n --tcp

procura portos TCP a escutar (numérico)

dlint exemplo.com

verifica a informacao da zona DNS de “exemplo.com”

Tabela 5.16: Lista de comandos de rede de baixo nivel

Dica

Algumas destas ferramentas de configuracdo de baixo nivel residem em "/sbin/”. Pode necessitar de escre-
ver o caminho do comando completo tal como "/sbin/ifconfig” ou adicionar "/sbin” & lista "$PATH” no seu

"~/ .bashrc”.

5.9 Optimizacao da rede

A optimizacao de rede genérica esta para além do objetivo desta documentacdo. Apenas toco em assuntos pertinentes as ligacdes

de grau de consumidor.

pacotes popcon tamanhp descricio

iftop V27, 1115 97 mostra informacao da utilizacdo de largura de banda numa interface
de rede

iperf V:4, I:55 263 ferramenta de medicdo da largura de banda do Protocolo Internet

ifstat V:0, I:8 60 InterFace STATistics Monitoring

bmon Vi1, 1:17 146 monitor de largura de banda portavel e estimador de taxas

ethstatus V0, I'5 40 script que mede rapidamente a transferéncia efectiva de um aparelho
de rede

bing V:0, I:1 80 testador de largura de banda empirica estocastica

bwm-ng V2, 1:17 90 monitor de largura de banda pequeno e simples baseado em consola

ethstats V:0, I:0 23 monitor de estatisticas de Ethernet baseado em consola

ipfm V:0, I:0 78 ferramenta de analise de largura de banda

Tabela 5.17: Lista de ferramentas de optimizacdo de rede



https://pt.wikipedia.org/wiki/Address_Resolution_Protocol
https://pt.wikipedia.org/wiki/Address_Resolution_Protocol
https://pt.wikipedia.org/wiki/Sistema_de_Nomes_de_Domínio
http://packages.debian.org/sid/iftop
http://qa.debian.org/popcon-graph.php?packages=iftop
http://packages.qa.debian.org/i/iftop.html
http://packages.debian.org/sid/iperf
http://qa.debian.org/popcon-graph.php?packages=iperf
http://packages.qa.debian.org/i/iperf.html
http://packages.debian.org/sid/ifstat
http://qa.debian.org/popcon-graph.php?packages=ifstat
http://packages.qa.debian.org/i/ifstat.html
http://packages.debian.org/sid/bmon
http://qa.debian.org/popcon-graph.php?packages=bmon
http://packages.qa.debian.org/b/bmon.html
http://packages.debian.org/sid/ethstatus
http://qa.debian.org/popcon-graph.php?packages=ethstatus
http://packages.qa.debian.org/e/ethstatus.html
http://packages.debian.org/sid/bing
http://qa.debian.org/popcon-graph.php?packages=bing
http://packages.qa.debian.org/b/bing.html
http://packages.debian.org/sid/bwm-ng
http://qa.debian.org/popcon-graph.php?packages=bwm-ng
http://packages.qa.debian.org/b/bwm-ng.html
http://packages.debian.org/sid/ethstats
http://qa.debian.org/popcon-graph.php?packages=ethstats
http://packages.qa.debian.org/e/ethstats.html
http://packages.debian.org/sid/ipfm
http://qa.debian.org/popcon-graph.php?packages=ipfm
http://packages.qa.debian.org/i/ipfm.html
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5.9.1 Encontrar o MTU 6ptimo

O valor Maximum Transmission Unit (MTU) pode ser determinado experimentalmente com ping(8) com a opgdo ”-M do” a
qual envia pacotes ICMP com tamanho de dados inicial de 1500 (com offset de 28 bytes para o cabecalho IP+ICMP) e encontra
o tamanho maior sem fragmentagdo IP.

Por exemplo, tente o seguinte:

$ ping -c 1 -s $((1500-28)) -M do www.debian.org
PING www.debian.org (194.109.137.218) 1472(1500) bytes of data.
From 192.168.11.2 icmp_seq=1 Frag needed and DF set (mtu = 1454)

--- www.debian.org ping statistics ---

0 packets transmitted, O received, +1 errors
Tente 1454 em vez de 1500

Observe ping(8) com sucesso com 1454,

Este processo é a descoberta do Caminho MTU (PMTU) (RFC1191) e o comando tracepath(8) pode automatizar isto.

Dica

O exemplo acima com valor PMTU de 1454 é para o meu provedor de FTTP anterior o qual utilizava Modo de
Transferéncia Assincrona (ATM) com a coluna vertebral da rede dele e servia os seus clientes com PPPoE. O
valor de PMTU real depende do seu ambiente, p.e. 1500 para o meu provedor de FTTP novo.

ambiente de rede MTU racional

Ligacao Dial-up (IP: PPP) 576 standard

E;goe;gao Ethernet (IP: DHCP ou 1500 standard e predefinido

Ligacio Ethernet (IP: PPPOE) 1492 (=1500-8) 2 bytes para o cabecalho de PPP e 6 bytes para

o cabecalho de PPPoE

especulacdo do autor: 18 bytes para cabecalho
de Ethernet, 8 bytes para trailer de SAR

veja ”Configuracdo de MTU Optima para
Ligacoes PPPoE ADSL” para o racional

Ligacao Ethernet (espinha dorsal
do ISP: ATM, IP: DHCP ou fixo)
Ligacao Ethernet (espinha dorsal
do ISP: ATM, IP: PPPoE)

1462 (=48*31-18-8)

1454 (=48*31-8-18-8)

Tabela 5.18: Regras bésicas para o valor MTU 6ptimo
Adicionalmente a estas regras basicas, deve saber o seguinte:

* Qualquer utilizagdo de métodos de ttinel (VPN etc.) pode reduzir o MTU 6ptimo pelo excesso que adicionam.
* O valor MTU nao deve exceder o valor PMTU determinado experimentalmente.

* O maior valor MTU é geralmente melhor quando sdo conhecidas outras limitacdes.

5.9.2 Definiro MTU

Aqui estdo exemplos para definir o valor MTU da predefinicao 1500 aos 1454.

Para o DHCP (veja Seccdo 5.6.4), pode substituir as linhas de estrofe 1face pertinentes em ”/etc/network/interfaces”
com o seguinte.

iface eth® inet dhcp
pre-up /sbin/ifconfig $IFACE mtu 1454



https://pt.wikipedia.org/wiki/MTU
https://pt.wikipedia.org/wiki/Path_MTU_Discovery
http://tools.ietf.org/html/rfc1191
https://pt.wikipedia.org/wiki/Asynchronous_Transfer_Mode
https://pt.wikipedia.org/wiki/Asynchronous_Transfer_Mode
https://pt.wikipedia.org/wiki/PPPoE
http://www.mynetwatchman.com/kb/ADSL/pppoemtu.htm
http://www.mynetwatchman.com/kb/ADSL/pppoemtu.htm
https://pt.wikipedia.org/wiki/Rede_privada_virtual
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Para IP estético (veja Secgdo 5.6.5), pode substituir as linhas pertinentes de iface em ”/etc/network/interfaces” com
0 seguinte.

iface eth® inet static
address 192.168.11.100
netmask 255.255.255.0
gateway 192.168.11.1

mtu 1454

dns-domain exemplo.com
dns-nameservers 192.168.11.1

Para o PPPoE direto (veja Seccdo 5.5.5), pode substituir a linha “mtu” pertinente no ”/etc/ppp/peers/dsl-provider”
com O seguinte.

mtu 1454

O tamanho de segmento maximo (MSS) é usado como uma alternativa ao tamanho do pacote. As relacdes entre MSS e MTU sdo
as seguintes.

* MSS = MTU - 40 para IPv4
* MSS = MTU - 60 para IPv6

Nota
A optimizacdo baseada no iptables(8) (veja Seccao 5.10) pode apertar o tamanho do pacote pelo MSS e é (til
para o router. Veja "TCPMSS” em iptables(8).

5.9.3 Optimizacao WAN TCP

Para a WAN moderna de alta largura de banda e alta laténcia, a performance do TCP pode ser maximizada a ajustar os pardmetros
de tamanho de buffer TCP conforme descrito em ”Guia de Afina¢des de TCP” e em ”AfinacGes do TCP”. Até agora, 0s ajustes
predefinidos atuais de Debian servem bem mesmo para a minha LAN ligada pelo servico FTTP rapido de 1G bps.

5.10 Infraestrutura netfilter

Netfilter disponibiliza uma infra-estrutura para firewall de estado e traducdo de enderecos de rede (NAT) com médulos do kernel
Linux (veja Seccao 3.3.1).

O principal programa de utilizador para o netfilter é o iptables(8). Pode configurar manualmente e interativamente o netfilter a
partir da shell, gravar o estado dele com iptables-save(8) e restaura-lo via script init com iptables-restore(8) ap6s o reiniciar do
sistema.

Scripts de ajuda de configuracdo como o shorewall facilitam este processo.

Veja documentacédo em http://www.netfilter.org/documentation/ (ou em ”/usr/share/doc/iptables/html/”).

» Manual de Conceitos de Rede em Linux
» Manual do Packet Filtering em Linux 2.4

e Como Fazer NAT em Linux 2.4

Dica
Apesar destes terem sido escritos para o Linux 2.4, ambos comandos iptables(8) e funcdo de kernel netfilter
aplicam-se as séries 2.6 e 3.x do kernel Linux.



https://pt.wikipedia.org/wiki/MSS
http://dsd.lbl.gov/TCP-tuning/
https://en.wikipedia.org/wiki/TCP_tuning
https://pt.wikipedia.org/wiki/Netfilter
https://pt.wikipedia.org/wiki/Stateful_firewall
https://pt.wikipedia.org/wiki/Network_address_translation
https://pt.wikipedia.org/wiki/Linux_(núcleo)
https://pt.wikipedia.org/wiki/Linux_(núcleo)
https://pt.wikipedia.org/wiki/Netfilter
https://pt.wikipedia.org/wiki/Netfilter
https://en.wikipedia.org/wiki/Shorewall
http://www.netfilter.org/documentation/
http://www.netfilter.org/documentation/HOWTO/networking-concepts-HOWTO.html
http://www.netfilter.org/documentation/HOWTO/packet-filtering-HOWTO.html
http://www.netfilter.org/documentation/HOWTO/NAT-HOWTO.html
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pacotes popcon tamanhp descricio

iptables V:300, 1:993 | 2520 ferramentas de administracdo para netfilter (iptables(8) para IPv4,
ip6tables(8) para IPv6)

arptables V:0, 1:2 96 ferramentas de administracao para netfilter (arptables(8) para ARP)

ebtables V:15, 1:39 265 ferramentas de administragdo para netfilter (ebtables(8) para criacao
de pontes Ethernet)

iptstate V:0, 1:3 116 monitoriza continuamente o estado do netfilter (semelhante ao top(1))

shorewall-init V:0, I.0 68 Inicializacao de Shoreline Firewall

shorewall V:5,1:13 2458 Shoreline Firewall, gerador de ficheiro de configuracdo netfilter

shorewall-Tlite V:0, 1:0 65 Sho.rehne Firewall, gerador de ficheiro de configuracdo (versdo leve)
netfilter

shorewall6 Vi1, 12 779 Shorehne Firewall, gerador de ficheiro de configuragdo (versdo IPv6)
netfilter

shorewall6-lite Shoreline Firewall, gerador de ficheiro de configuragio (IPv6, versao

V:0, I:0 64 . .

light) netfilter

Tabela 5.19: Lista de ferramentas de firewall



http://packages.debian.org/sid/iptables
http://qa.debian.org/popcon-graph.php?packages=iptables
http://packages.qa.debian.org/i/iptables.html
https://pt.wikipedia.org/wiki/Netfilter
http://packages.debian.org/sid/arptables
http://qa.debian.org/popcon-graph.php?packages=arptables
http://packages.qa.debian.org/a/arptables.html
https://pt.wikipedia.org/wiki/Netfilter
http://packages.debian.org/sid/ebtables
http://qa.debian.org/popcon-graph.php?packages=ebtables
http://packages.qa.debian.org/e/ebtables.html
https://pt.wikipedia.org/wiki/Netfilter
http://packages.debian.org/sid/iptstate
http://qa.debian.org/popcon-graph.php?packages=iptstate
http://packages.qa.debian.org/i/iptstate.html
https://pt.wikipedia.org/wiki/Netfilter
http://packages.debian.org/sid/shorewall-init
http://qa.debian.org/popcon-graph.php?packages=shorewall-init
http://packages.qa.debian.org/s/shorewall-init.html
https://en.wikipedia.org/wiki/Shorewall
http://packages.debian.org/sid/shorewall
http://qa.debian.org/popcon-graph.php?packages=shorewall
http://packages.qa.debian.org/s/shorewall.html
https://en.wikipedia.org/wiki/Shorewall
https://pt.wikipedia.org/wiki/Netfilter
http://packages.debian.org/sid/shorewall-lite
http://qa.debian.org/popcon-graph.php?packages=shorewall-lite
http://packages.qa.debian.org/s/shorewall-lite.html
https://en.wikipedia.org/wiki/Shorewall
https://pt.wikipedia.org/wiki/Netfilter
http://packages.debian.org/sid/shorewall6
http://qa.debian.org/popcon-graph.php?packages=shorewall6
http://packages.qa.debian.org/s/shorewall6.html
https://en.wikipedia.org/wiki/Shorewall
https://pt.wikipedia.org/wiki/Netfilter
http://packages.debian.org/sid/shorewall6-lite
http://qa.debian.org/popcon-graph.php?packages=shorewall6-lite
http://packages.qa.debian.org/s/shorewall6-lite.html
https://en.wikipedia.org/wiki/Shorewall
https://pt.wikipedia.org/wiki/Netfilter
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Capitulo 6

Aplicacoes de rede

Ap6s estabelecer a ligacao de rede (veja Capitulo 5), pode executar varias aplicacdes de rede.

Dica
Para um guia moderno especifico Debian para a infraestrutura de rede, leia O Livro de M&o do Administrador
Debian —Infrastructure de Rede.

Dica
Se ativar a "Verificacdo de 2 Passos” com alguns ISP, precisa de obter uma palavra-passe de aplicacao para aceder
aos servicos POP e SMTP do seu programa. Pode precisar de aprovar o seu IP de maquina com antecedéncia.

6.1 Navegadores web

Existem muitos pacotes de navegadores web para aceder a contetidos remotos com Hypertext Transfer Protocol (HTTP).

pacote popcon tamanho tipo descricao do explorador web

chromium V:51, I:141 180040 X Chromium, (browser open-source da Google)

firefox V:13, 1:20 205631 |, Firefox, (naveigador de COthO aberto da Mozilla,
apenas disponivel no Debian Unstable)

firefox-esr Vi217, 1:437 | 198436 |, F¥refox ESR, (Lancamento de Suporte Estendido do
Firefox)

epiphany-browser V4, 1:24 3730 ys GNOME, HIG compliant, Epiphany

konqueror V:18, 1:100 20763 | ,, KDE, Konqueror

dillo V1, 1.7 1536 . Dillo, (navegador leve, baseado em FLTK)

w3m V:31, 1:284 2289 texto w3m

Lynx V:13,1:98 1948 y Lynx

elinks V:6, [:28 1767 ' ELinks

links V:6, 1:39 2249 ) s Ligac0es (apenas texto)

links2 V:1, I:15 5417 graficos Ligacoes (graficos de consola sem X)

Tabela 6.1: Lista de exploradores web
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6.1.1 Configuracao do explorador
Podera ser capaz de utilizar as seguintes strings especiais de URL para alguns navegadores para confirmar as suas defini¢Ges.

e ”about:”

« Yabout:config”

» about:plugins”

Debian oferece muitos pacotes livres com plugins de navegador na area de arquivo main, os quais podem lidar ndo apenas
com Java (plataforma de software) e Flash mas também com ficheiros MPEG, MPEG2, MPEG4, DivX, Windows Media Video

(-wmv), QuickTime (.mov), MP3 (.mp3), Ogg/Vorbis, DVDs, VCDs, etc. Debian também oferece programas de ajuda para
instalar pacotes nao-livres de plugins de navegador nas areas de arquivo contrib ou non-free.

pacote popcon tamanho area descricdo
pepperflashplugi n\—/_qo]qﬂee 29

contrib Pepper Flash Player - complemento de navegadores

Adaptador de complemento PPAPI NPAPI-host para

browser-plugin-f r]eghplayer- pﬁggerfl
’ pepperflash

ash
contrib

Tabela 6.2: Lista de pacotes de plugins de navegadores

Dica

Apesar do uso dos pacotes Debian em cima ser mais facil, os plugins do navegador podem ainda ser adicionados
manualmente ao instalar os "*.so0” nos diretoérios de plugins (ex. "/usr/1ib/iceweasel/plugins/") e areiniciar
0s navegadores.

Alguns sites web recusam a ligacdo de acordo com a string user-agent do seu navegador. Pode contornar esta situacao ao enganar
a string user-agent. Por exemplo, pode fazé-lo ao adicionar a seguinte linha em ficheiros de configuragdo do utilizador como o
”~/.gnome2/epiphany/mozilla/epiphany/user.js”ou”~/.mozilla/firefox/*.default/user.js”.

user_pref{”general.useragent.override”, ”Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0) «

"}

Alternativamente, pode adicionar ou reiniciar esta variavel ao escrever “about : config” no URL e clicar com o botdo direito
no contetido mostrado.

Cuidado
Uma string user-agent enganada pode causar maus efeitos colaterais com Java.

6.2 O sistema de correio electrénico (mail)

( : ) Cuidado
Se estiver a configurar um servidor de mail para trocar mail directamente com a Internet, devera fazer
melhor do que ler esta documentacao elementar.
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O sistema de mail invoca muitos programas servidores e muitos programas clientes a correr um varias maquinas. Relativamente
as funcionalidades, existem 3 tipos de programas agentes de mail:

* O agente de transporte de correio (MTA, veja Secgdo 6.3) é um programa para transferir mails entre maquinas diferentes.

* O agente de entrega de correio (MDA, veja Seccdo 6.6) é um programa para entregar as mensagens as caixas de correio dos
utilizadores dentro de uma maquina.

* O agente de utilizador der correio (MUA, também conhecido como cliente de email, veja Seccdo 6.4) é um programa para gerar
mensagens a para aceder a mensagens entregues.

Nota
Os exemplos seguintes de configuragao séo validos apenas para a estacéo de trabalho mével tipica em ligacdes
de consumidor de Internet.

6.2.1 Nocdes basicas de mail
Uma mensagem de email consiste em trés componentes, o envelope da mensagem, o cabecalho da mensagem e o corpo da
mensagem.

A informagdo ”To” e ”From” no envelope da mensagem é utilizada pelo SMTP para entregar o email. (A informacdo de ”From”
no envelope da mensagem também é chamada de endereco bounce, From_, etc.).

A informacao ”To” e "From” no cabecalho da mensagem é mostrada pelo cliente de email. (Embora seja vulgar que sejam os
mesmo do envelope da mensagem nem sempre € o caso.)

O cliente de email) (MUA) necessita interpretar os cabecalhos da mensagem e dados do corpo a utilizar Multipurpose Internet
Mail Extensions (MIME) para lidar com o tipo de dados e codificacdo do contetido.

6.2.2 Bases dos servicos de mail modernos

De modo a minimizar a exposicdo aos problemas do spam (correio ndo desejado nem solicitado), muitos ISPs que disponibilizam
as ligacdes a Internet dos consumidores, estdo a implementar contra-medidas.

* O servico smarthost para os clientes deles enviarem mensagens utiliza o porto submissdo de mensagem (587) especificado no
rfc4409 com a palavra-passe (servico SMTP AUTH) especificada no rfc4954.

» Asligacdes SMTP no porto 25 a partir das suas maquinas de rede internas (excepto o servidor de saida de mail do préprio ISP)
para a Internet estdo bloqueadas.

» As ligacoes SMTP pelo porto 25 ao servidor de mail do ISP a partir de algumas maquinas de redes externas suspeitas estdo
bloqueadas. (As ligacOes a partir de maquinas na gama de enderegos IP dindmicos usados pelo dial-up e outras ligagdes de
consumidores de Internet sdo as primeiras a serem bloqueadas.)

+ Técnicas Anti-spam tais como DomainKeys Identified Mail (DKIM), Sender_Policy_Framework (SPF) e Domain-based Mes-
sage Authentication, Reporting and Conformance (DMARC) sdo muito usadas para a filtragem de email.

* O servico DomainKeys Identified Mail pode ser disponibilizado para o email que envia através do smarthost.

* O smarthost pode re-escrever o endereco de email fonte para a sua conta de mail no smarthost.

Quando configurar o seu sistema de mail ou resolver problemas de entrega de mail, deve considerar estas novas limitagoes.

( : ) Cuidado
Nao é realista correr um servidor SMTP numa rede de ligacdo doméstica para enviar mail directamente
para a maquina remota de forma confiavel.
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@ Cuidado
N&o é realista para a confianga da maquina remota, esperar que um Unico smarthost envie mails com um
endereco de mail fonte n&o relacionado.

@ Cuidado
Um mail pode ser rejeitado em siléncio por qualguer maquina na rota ao destino. Tornar o seu mail com a
aparéncia mais auténtica possivel é a Unica forma de enviar um mail para a confiangca da maquina remota.

A luz destas situagdes e limitagdes hostis da Internet, alguns ISPs de mail de Internet independentes tais como o Yahoo.com e
Gmail.com oferecem o servigo de mail seguro que pode ser acedido a partir de qualquer lugar na Internet a usar o Transport Layer
Security (TLS) e o antecessor dele, Secure Sockets Layer (SSL).

* O servigo smarthost no porto 465 com o protocolo depreciado SMTP sobre SSL (SMTPS).
* O servigo de smarthost no porto 587 com STARTTLS.

* O mail de chegada esté acessivel no porto 995 TLS/POP3 com POP3.

Para simplificar, assumo que o smarthost esta localizado em »smtp.nomemaqguina.dom”, necessita de Autenticagio SMTP
e utiliza o porto para submissdo de mensagens (587) com STARTTLS no texto seguinte.

6.2.3 A estratégia de configuracdao de mail para estacao de trabalho

A configuracdo de mail mais simples é aquela onde o mail é enviado para o smarthost do ISP e recebido do servidor POP3 do ISP
pelo proprio MUA (veja Seccao 6.4). Este tipo de configuracao é popular com MUA baseado em GUISs cheios de funcionalidades
como o icedove(1), evolution(1), etc. Se necessitar filtrar o mail pelos tipos dele, usa a funcéo de filtragem do MUA. Para este
caso, 0 MTA local (veja Seccdo 6.3) precisa apenas de fazer entregas locais (quando o remetente e o destinatario estdo na mesma
maquina.

Por favor note que o sistema Debian é um sistema multi-utilizador. Mesmo que seja o tinico utilizador, existem muitos programas
que correm como root e eles podem enviar-lhe um mail.

A configuracdo de mail alternativa é onde o mail é enviado via MTA local para o smarthost do ISP e recebido do POP3 do ISP
através de um obtentor de mail (veja Secgdo 6.5) para a mailbox local. Se necessitar filtrar o mail pelos seus tipos, utilize 0o MDA
com filtro (veja Secgdo 6.6) para filtrar o mail em caixas separadas. Este tipo de configuracdo é popular com MUAs baseadas
em consola simples como mutt(1), mew(1), etc., apesar de ser possivel com qualquer MUA (veja Seccdo 6.4). Para este caso, o
MTA local (veja Seccao 6.3) precisa de fazer a entrega ao smarthost e a entrega local. Como as estagdes de trabalho méveis ndo
tém um FQDN vaélido, tera de configurar o MTA local para esconder e enganar o nome de mail local real no mail de saida para
evitar erros de entrega de mail (veja Secgdo 6.3.3).

Dica
Podera desejar configurar o MUA/MDA para utilizar Maildir para armazenar as mensagens de email algures sob
0 seu diretério pessoal.

6.3 Agente de transporte de mail (MTA)

Para uma estagdo de trabalho normal, a escolha popular para Agente de Transporte de Mail (MTA) é ou o pacote exim4-* ou o
postfix. A escolha é a sua.
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pacote popcon tamanhp descricdo

exim4-daemon- 11gh§/:342’ 1:367 | 1493 Agente de transporte de mail Exim4 (MTA: predefinido em Debian)

exim4-base V:349,1:377 | 1704 Documentagao do Exim4 (texto) e ficheiros comuns

exim4-doc-html I:1 3662 Documentacao do Exim4 (html)

exim4-doc-info I:1 624 Documentacdo do Exim4 (info)

postfix V:145,1:160 | 4182 Agente de transporte de mail Postfix (MTA: alternativo)

postfix-doc I:9 4444 Documentacdo do Postfix (html+texto)

sas12-bin V5, 1119 428 Implementacao Cyrus SASL API (postfix suplementar para SMTP
AUTH)

cyrus-sasl2-doc I:.1 575 Cyrus SASL - documentagao

Tabela 6.3: Lista de pacotes basicos relacionados com agente de transporte de mail para estacdao de trabalho

Apesar da contagem de votos do popcon do exim4-* parecer ser vérias vezes mais popular que a do postfix, isto ndo quer
dizer que o postfix ndo seja popular entre os programadores de Debian. O sistema de servidor Debian utiliza ambos, exim4 e
postfix. A andlise dos cabecalhos de mail dos envios para a lista de mail dos programadores proeminentes de Debian também
indica que ambos os MTAs sdo populares.

Os pacotes exim4 - * sdo conhecidos por terem um pequeno consumo de memdria e serem muito flexiveis na configuragao deles.
O pacote postfix é conhecido por ser compacto, rapido, simples e seguro. Ambos vém com ampla documentacdo e sdo bons
em qualidade e licenga.

Existem muitas escolhas para pacotes de agente de transporte de mail (MTA) com capacidades e objetivos diferentes no arquivo
Debian.

pacote popcon tamanhp capacidade e focagem

exim4-daemon- llghk/:342, 1:367 | 1493 completo

postfix V:145,1:160 | 4182 completo (seguranca)

exim4-daemon- heav¥/:7’ 1.8 1643 completo (flexibilidade)

sendmail-bin V:14, 1:15 1854 completo (apenas se ja conhece)

nullmailer V:7,1:10 479 reduzido, nenhum mail local

ssmtp V8, I:11 2 reduzido, nenhum mail local

courier-mta V:0, I.0 2416 muito completo (interface web, etc.)

masgmail V:0, I:0 337 leve

esmtp V:0, I.0 128 leve

esmtp-run V:0, I.0 32 leve (extensdo de compatibilidade do sendmail para esmtp)
msmtp V:5,1:10 547 leve

msmtp-mta V:3, 1.4 86 leve (extensdo de compatibilidade do sendmail para msmtp)

Tabela 6.4: Lista de escolhas para pacotes de agente de transporte de mail (MTA) no arquivo Debian

6.3.1 A configuracao do exim4

O

Cuidado

Configurar o exim4 para enviar o mail de Internet via multiplos smarthosts correspondentes para multiplos
enderecos de email fonte néo é trivial. Por favor defina o0 exim4 apenas para um Unico endere¢o de email
para os programas do sistema tais como o popcon e o cron e defina o msmtp para miltiplos enderecos
de email fonte para os programas do utilizador como o mutt.
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Para mail de Internet através de smarthost, (re)configura o pacote exim4 - * conforme o seguinte:

$ sudo /etc/init.d/exim4 stop
$ sudo dpkg-reconfigure exim4-config

Escolha ”mail enviado por smarthost; recebido via SMTP ou fetchmail” para ”Configuragao geral do tipo de mail”.
Defina “nome de mail do sistema:” para a predefini¢do dele como o FQDN (veja Secgdo 5.1.1).

Defina ”Endereco IP onde escutar ligacdes SMTP recebidas:” a predefini¢do dele como ”127.0.0.1 ; ::1”.
Desconfigure o contetido de ”Outros destinos para o qual o mail é aceite:”.

Desconfigure o contetido de ”"Méaquinas para retransmitir mail para:”.

Defina ”Endereco IP ou nome de maquina do smarthost de envio:” para ”smtp.nome-de-maquina.dominio:587”.

Escolha ”<Ndo>” para ”Esconder o nome de mail local para o mail enviado?”. (Em vez disso, use ”/etc/email-addresses”
como em Seccao 6.3.3.)

Responda a ”Minimizar a quantidade de consultas DNS (Chamar-a-Pedido)?” como uma das seguintes.

* ”Nao” se o sistema estiver ligado a Internet enquanto arranca.

* ”Sim” se o sistema nado estd ligado a Internet enquanto arranca.

Defina o "Método de entrega para mail local:” para “formato mbox em /var/mail”.
Seleccione ”<Sim>” para ”Dividir configuracdo em pequenos ficheiros?:”.
Crie entradas de palavra-passe para o smarthost ao editar ”/etc/exim4/passwd.client”.

$ sudo vim /etc/exim4/passwd.client

$ cat /etc/exim4/passwd.client
Asmtp.*\.nome_de_maquina\.dominio:nome_do_usador@nome_da_maquina.dominio:palavra-passe

Inicie 0 exim4 com o seguinte.

$ sudo /etc/init.d/exim4 start

o nome de maquina em ”/etc/exim4/passwd.client” ndo deve ser o alias. Verifique o nome real da maquina com o
seguinte.

$ host smtp.hostname.dom

smtp.hostname.dom é um alias para smtp99.hostname.dom.
smtp99.hostname.dom possui o endereco 123.234.123.89

Utilizo expressdes regulares em ”/etc/exim4/passwd.client” para contornar o problema do alias. Provavelmente o
SMTP AUTH funciona mesmo que o ISP mova a maquina apontada pelo alias.

Pode atualizar manualmente a configuracdo do exim4 com o seguinte:
« atualizar os ficheiros de configuracdo do “exim4” em ”/etc/eximd/”.

— criar”/etc/exim4/exim4.conf. localmacros” para definir MACROs e editar ”/etc/exim4/exim4.conf. templa
(configuracdo ndo-dividida)

— criar novos ficheiros ou editar ficheiros existentes nos sub-diretérios ”/etc/exim4/exim4.conf.d”. (configuracdo
dividida)

e Correr ”’invoke-rc.d exim4 reload”.

Por favor leia o guia oficial em ”/usr/share/doc/exim4-base/README.Debian.gz” e update-exim4.conf(8).
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Cuidado

O arrangque do exim4 demora muito tempo se foi escolhido "N&o” (valor predefinido) na pergunta debconf
de "Manter a quantidade de consultas DNS no minimo (Chamar-a-pedido)?” e o sistema nao estiver ligado
a Internet durante o arrangue.

Atencdo
E inseguro utilizar palavras-passe em texto simples sem encriptacdo mesmo que o seu ISP o permita.

Dica

Embora seja recomendado a utilizagdo de SMTP com STARTTLS no porto 587, alguns ISPs ainda utilizam o
depreciado SMTPS (SSL no porto 465). O exim4 ap0s a verséo 4.77 suporta o protocolo depreciado SMTPS quer
para cliente quer para servidor.

Dica

Se esta a procura de um MTA leve que respeite "/etc/aliases” para o seu PC portétil, deve consi-
derar configurar o exim4(8) com "QUEUERUNNER='queueonly’”, "QUEUERUNNER="nodaemon’”, etc. em
"/etc/default/exim4”.

6.3.2 A configuracao do postfix com SASL

Para o mail de Internet através de smarthost, deve primeiro ler a documentacdo do postfix e paginas chave do manual.

comando funcao

postfix(1) Programa de controlo do postfix

postconf(1) Utilitario de configuracdo do postfix

postconf(5) Parametros de configuracao do postfix
postmap(1) Manutencao da tabela de buscas do Postfix
postalias(1) Manutencao da base de dados de alias do Postfix

Tabela 6.5: Lista dos manuais importantes do postfix

(Re)configurar os pacotes postfix e sas12-bin como a seguir.

$ sudo /etc/init.d/postfix stop
$ sudo dpkg-reconfigure postfix

Escolha ”Internet com smarthost”.
Defina ”SMTP relay host (em branco para nenhum):” para ”[ smtp.hostname.dom] :587” e configure-o como o seguinte.

sudo postconf -e ’‘smtp_sender_dependent_authentication = yes’

sudo postconf -e ’‘smtp_sasl_auth_enable = yes’

sudo postconf -e ’‘smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd’
sudo postconf -e ’‘smtp_sasl_type = cyrus’

sudo vim /etc/postfix/sasl_passwd

&P B BB P

Crie entradas de palavra-passe para o smarthost.

$ cat /etc/postfix/sasl_passwd
[smtp.hostname.dom] :587 nome_utilizador:palavra_passe
$ sudo postmap hush:/etc/postfix/sasl_passwd



https://pt.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
https://en.wikipedia.org/wiki/STARTTLS
https://en.wikipedia.org/wiki/SMTPS
http://www.postfix.org/documentation.html
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Arranque o postfix com o seguinte.

$ sudo /etc/init.d/postfix start
Aqui o uso de ”[” e ”]” no didlogo do dpkg-reconfigure e ”»/etc/postfix/sasl_passwd” assegura que nio se

verifica o registo MX mas usa directamente o nome de maquina exacto especificado. Veja “ativar autenticacdo SASL no cliente
SMTP do Postfix” em ”/usr/share/doc/postfix/html/SASL_README.htm1”.

6.3.3 A configuracdo do endereco de mail

Existem alguns ficheiros de configuracdo de enderecos de mail para transporte, entrega e agentes de utilizador de mail.

ficheiro funcdo aplicacdo
nome de maquina predefinido para
mail (saida)

nome de maquina para enganar o ficheiros_de_configuracdo-exim4(5)

/etc/mailname Especifico de Debian, mailname(5)

/etc/email-addresses

mail de saida especificos do exim(8)
/etc/postFix/generic nome de maquina para enganar o espec1f£co do postfix(1), activado apds a
mail de saida execucdo do comando postmap(1).
. alias de nome de conta para mail geral, activado apés a execucdo do comando
/etc/aliases - .
recebido newaliases(1).

Tabela 6.6: Lista de ficheiros de configuragdo relacionados com enderecos de mail

O mailname no ficheiro ”/etc/mailname” é normalmente um nome de dominio totalmente qualificado (FQDN) que resolve
para um dos enderecos IP do anfitrido. Para a estacdo de trabalho mével que ndo tem um nome de maquina com endereco IP
resolvivel, regule este mailname para o valor de ’lhostname -f”. (Esta é uma escolha segura e funciona para ambos exim4 - *
e postfix.)

Dica

O contetdo de "/etc/mailname” é utilizado por muitos programas nao-MTA para o comportamento predefi-
nido dele. Para o mutt, defina as variaveis "hostname” e "from” no ficheiro ~/muttrc para sobrepor o valor
mailname. Para programas no pacote devscripts, como o bts(1) e dch(1), exporte as variaveis de ambiente
"$DEBFULLNAME” e "$DEBEMAIL" para o sobrepor.

Dica

O pacote popularity-contest normalmente envia mail a partir da conta de root com FQDN.
Tem de definir MAILFROM em /etc/popularity-contest.conf como descrito no ficheiro
/usr/share/popularity-contest/default.conf. Caso contrario, o seu mail serd rejeitado pelo
servidor SMTP do smarthost. Apesar de isto ser um tédio, esta aproximacao é mais segura do que reescrever o
endereco fonte para todos os mails do root pelo MTA e deve ser usado para outros daemons e scripts do cron.

Ao definir o mailname para ’hostname -f”, o spoofing do endereco de mail da fonte via MTA pode ser realizado com o
seguinte.

» ficheiro ”/etc/email-addresses” para exim4(8) conforme é explicado em exim4-config_files(5)

» ficheiro ”/etc/postfix/generic” para postfix(1) conforme é explicado em generic(5)

Para o postfix, os seguintes passos adicionais sdo necessarios:

# postmap hash:/etc/postfix/generic
# postconf -e ’smtp_generic_maps = hash:/etc/postfix/generic’
# postfix reload



https://www.debian.org/doc/debian-policy/ch-customized-programs#s-mail-transport-agents
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Pode testar a configuracao do endereco de email a usar o seguinte:

* exim(8) com as opgdes -brw,

+ postmap(1) com a opgado -(.

-bf,

-bF, -bv,

Dica

O exim vem com varios programas utilitarios como o exiqgrep(8) e exipick(8). Veja"dpkg -L exim4-base|grep
man8/” para os comandos disponiveis.

6.3.4 Operacdes MTA basicas

Existem varias operacdes MTA baésicas. Algumas podem ser executadas através do interface de compatibilidade do sendmail(1).

comando exim

comando postfix

descricdo

1é mails da entrada standard e prepara a

sendmail sendmail
entrega (- bm)
mail mail lista a lista de espera de mail com estado e ID
q q de lista de espera (-bp)
newaliases newaliases inicializa a base de dados e alias (- I)
exim4 -q postqueue -f enxagua mails em espera (-Q)
. ) postsuper -r ALL .
exim4 -qf deferred; postqueue -f enxagua todos mails
exim4 -qff postsuper -r ALL; enxagua até mails congelados

postqueue -f

exim4 -Mg queue_id

postsuper -h queue_id

congela uma mensagem pelo seu ID de lista
de espera

exim4 -Mrm queue_id

postsuper -d queue_id

remove uma mensagem pelo seu ID de lista de
espera

N/D

postsuper -d ALL

remove todas as mensagens

Tabela 6.7: Lista de operagdes MTA béasicas

Dica

Podera ser uma boa ideia enxaguar todos os mails por um scriptem "/etc/ppp/ip-up.d/*".

6.4 Agente utilizador de mail (MUA)

Se subscrever uma lista de mail relacionada com Debian, podera ser boa ideia usar um MUA como o mutt e o mew que sdo
normas de facto para o participante e para se saber comportar como se espera.

6.4.1 MUA basico —Mutt

Personalize ”~/ .muttrc” como a seguir para usar o mutt como agente de utilizador de mail (MUA) em combinacdo com o
vim.
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pacote popcon tamanhp tipo

evolution V:31, 1:229 475 Programa de GUI X (GNOME23, conjunto groupware)
thunderbird V:57,1:138 165180 | Programa de GUI X (GNOMEZ2, sem marca Mozilla Thunderbird)
kmail V:34,1:88 18011 | Programa de GUI X (KDE)

mutt V:37,1:313 7056 programa de terminal de caracteres provavelmente usado com o vim
mew V:0, I.0 2325 programa de terminal de caracteres sob (X )emacs

Tabela 6.8: Lista de agentes utilizador de mail (MUA)

#

# User configuration file to override /etc/Muttrc
#

# spoof source mail address

set use_from

set hostname=example.dom

set from="Name Surname <username@example.dom>"
set signature="~/.signature”

# vim: "gq” to reformat quotes
set editor="vim -c ’'set tw=72 et ft=mail’”

# "mutt” goes to Inbox, while ”"mutt -y” lists mailboxes

set mbox_type=Maildir use gmail Maildir format for creating mbox
set mbox=~/Mail keep all mail boxes in $HOME/Mail/

set spoolfile=+Inbox mail delivered to $HOME/Mail/Inbox

set record=+0utbox save fcc mail to $HOME/Mail/Outbox

set postponed=+Postponed keep postponed in $HOME/Mail/postponed

set move=no do not move Inbox items to mbox

set quit=ask-yes do not quit by ”"q” only

set delete=yes always delete w/o0 asking while exiting

set fcc_clear store fcc as non encrypted

H oW W O H H H HFH*

# Mailboxes in Maildir (automatic update)
mailboxes ‘cd ~/Mail; /bin/1ls -1|sed -e ’'s/A/+/' | tr "\n” " "/
unmailboxes Maillog *.ev-summary

## Default

#set index_format="%4C %Z %{%b %d} %-15.15L (%41) %s”

## Thread index with senders (collapse)

set index_format="%4C %Z %{%b %d} %-15.15n %?M?(#%0O3M)&(%41)? %s”

## Default

#set folder_format="%2C %t %N %F %21 %-8.8u %-8.8g %8s %d %f”
## just folder names

set folder_format="%2C %t %N %f"”

Adicione o seguinte ao ”/etc/mailcap” or ”~/.mailcap” para mostrar mail em HTML e anexos do MS Word ’inline’.

text/html; lynx -force_html %s; needsterminal;
application/msword; /usr/bin/antiword '%s’; copiousoutput; description="Microsoft Word Text <«
", nametemplate=%s.doc

Dica

O Mutt pode ser usado como o cliente IMAP e o conversor de formato de mailbox. Pode etiquetar as mensagens
com "t”, "T", etc. Estas mensagens etiquetadas podem ser copiadas com ”; C” entre diferentes mailboxes e apa-
gadas com ”; d” numa acgao Unica.



http://packages.debian.org/sid/evolution
http://qa.debian.org/popcon-graph.php?packages=evolution
http://packages.qa.debian.org/e/evolution.html
http://packages.debian.org/sid/thunderbird
http://qa.debian.org/popcon-graph.php?packages=thunderbird
http://packages.qa.debian.org/t/thunderbird.html
https://en.wikipedia.org/wiki/Mozilla_Corporation_software_rebranded_by_the_Debian_project
https://pt.wikipedia.org/wiki/Mozilla_Thunderbird
http://packages.debian.org/sid/kmail
http://qa.debian.org/popcon-graph.php?packages=kmail
http://packages.qa.debian.org/k/kmail.html
http://packages.debian.org/sid/mutt
http://qa.debian.org/popcon-graph.php?packages=mutt
http://packages.qa.debian.org/m/mutt.html
http://packages.debian.org/sid/mew
http://qa.debian.org/popcon-graph.php?packages=mew
http://packages.qa.debian.org/m/mew.html
https://pt.wikipedia.org/wiki/Internet_Message_Access_Protocol

Referéncia Debian 138/ 281

6.4.2 MUA avancado —Mutt + msmtp

Mutt pode ser configurado para usar enderecos de email de muiltiplas fontes com multiplos smarthosts correspondentes a usar
msmtp.

Dica

Msmtp € um emulador de envio de mail que permite ser instalado juntamente com outro emulador de envio de
mail que disponibilize o comando /usr/sbin/sendmail. Assim pode deixar o seu mail de sistema ser exim4
ou postfix.

Vamos pensar em suportar 3 endere¢os de email como um exemplo:

* ”"Meu Nomel <minhacontal @gmail.com>”
* "Meu Nome2 <minhaconta2@gmail.com>"

* ”Meu Nome3 <minhaconta3@example.org>"

Aqui estd um exemplo de personaliza¢do do ~/ . mut trc com suporte a 3 smarthosts para 3 diferentes enderecos de email fonte.

set use_from

set from="My Name3 <myaccount3@example.org>"

set reverse_name

alternates myaccountli@gmail\.com|myaccountl@gmail\.com|myaccount3@example\.org

# ooc

# MACRO

macro compose ”"1” "<edit-from>AUMy Namel \<myaccountl@gmail.com\>\n"
macro compose "2” "<edit-from>AUMy Name2 \<myaccount2@gmail.com\>\n"
macro compose ”3” "<edit-from>AUMy Name3 \<myaccount3@example.org\>\n"

send2-hook '~f myaccountl@gmail.com’ "“set sendmail = ’/usr/bin/msmtp --read-envelope-from’”
send2-hook '~f myaccount2@gmail.com’ ”“set sendmail = ’'/usr/bin/msmtp --read-envelope-from’”
send2-hook '~f myaccount3@example.org’ "set sendmail = ’/usr/bin/msmtp --read-envelope-from <«
'3 0oo

Vamos instalar o msmtp-gnome e definir ~/ .msmtprc como a seguir:

defaults

logfile ~/.msmtp. log

domain myhostname.example.org

tls on

tls_starttls on

tls_certcheck on

tls_trust_file /etc/ssl/certs/ca-certificates.crt
auth on

port 587

auto_from

account myaccounti@gmail.com
host smtp.gmail.com

from myaccountl@gmail.com
user myaccountli@gmail.com

account myaccount2@gmail.com
host smtp.gmail.com



http://msmtp.sourceforge.net/
mailto:myaccount1@gmail.com
mailto:myaccount2@gmail.com
mailto:myaccount3@example.org
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from myaccount2@gmail.com
user myaccount2@gmail.com

account myaccount3@example.org
host mail.example.org

from myaccount3@example.org
user myaccount3@example.org

account default : myaccount3@example.org

Depois, adicione os dados da palavra-passe ao chaveiro do Gnome. Por exemplo:

$ secret-tool store --label=msmtp \
host smtp.gmail.com \
service smtp \
user myaccountl@gmail.com

Dica
Se ndo desejar usar o chaveiro do Gnome, em vez deste pode instalar o pacote msmtp e adicionar uma entrada tal
como password secretl123”acadacontaem~/.msmtprc. Vejadocumenta¢cdo do memtp para mais detalhes.

6.5 O adquiridor de mail remoto e utilitario de reencaminhamento

Em vez de correr um MUA para aceder remotamente a mails e 0s processar manualmente, pode automatizar tal processo para ter
todos os mails entregues na maquina local. O recuperador de mail remoto e utilitdrio de reencaminhamento é a ferramenta para
si.

Apesar do fetchmail(1) ter sido o standard de facto para adquiridor de mail remoto em GNU/Linux, o autor agora gosta do
getmail(1). Sedeseja rejeitar mail antes de o descarregar para poupar largura de banda, o mailfilter ou o mpop podem ser
uteis. Independentemente de quais utilitarios de adquirir mails sejam usados, € uma boa ideia configurar o sistema para entregar
os mails adquiridos a um MDA, como o maildrop, via pipe.

pacote popcon tamanhp descricdo

fetchmail V:5, 1:17 814 adquiridor de mail (POP3, APOP, IMAP) (antigo)

getmail Vi1 16 30 adqu'lrldor de mail (POP3, IMAP4 e SDPS) (simples, seguro e de
confianga)

mailfilter V:0, 1:0 291 adqu1r1d~or de mail (POP3) com capacidade de filtragem por
expressoes regulares

mpop V:0, 1.0 400 adquiridor de mail (POP3) e MDA com capacidade de filtragem

Tabela 6.9: Lista de adquiridores de mail remoto e utilitarios de reencaminhamento

6.5.1 configuracao do getmail

A configuracdo do getmail(1) esta descrita em documentacdo do getmail. Aqui estdo as minhas defini¢des para aceder a multiplas
contas POP3 como utilizador.

Crie ”/usr/local/bin/getmails” como o seguinte.



http://msmtp.sourceforge.net/doc/msmtp.html
http://packages.debian.org/sid/fetchmail
http://qa.debian.org/popcon-graph.php?packages=fetchmail
http://packages.qa.debian.org/f/fetchmail.html
http://packages.debian.org/sid/getmail
http://qa.debian.org/popcon-graph.php?packages=getmail
http://packages.qa.debian.org/g/getmail.html
http://packages.debian.org/sid/mailfilter
http://qa.debian.org/popcon-graph.php?packages=mailfilter
http://packages.qa.debian.org/m/mailfilter.html
http://packages.debian.org/sid/mpop
http://qa.debian.org/popcon-graph.php?packages=mpop
http://packages.qa.debian.org/m/mpop.html
http://pyropus.ca/software/getmail/documentation.html

Referéncia Debian 140/ 281

#!/bin/sh
set -e
if [ -f $HOME/.getmail/running ]; then
echo "getmail ja estéa a correr ... (se ndo, remova $HOME/.getmail/running)” >&2
pgrep -1 "getmai[l]”
exit 1
else
echo ”"getmail ndo esta a correr ... ” >&2
fi
if [ -f $HOME/.getmail/stop ]; then
echo ”"ndo correr o getmail ... (se ndo, remova $HOME/.getmail/stop)” >&2
exit
fi
if [ ”"x$1” = "x-1" ], then
exit
fi

rcfiles="/usr/bin/getmail”

for file in $HOME/.getmail/config/* ; do
rcfiles="$rcfiles --rcfile $file”

done

date -u > $HOME/.getmail/running

eval "$rcfiles $@”

rm $HOME/.getmail/running

Configure-o como o seguinte.

$ sudo chmod 755 /usr/local/bin/getmails
$ mkdir -m 0700 $HOME/.getmail

$ mkdir -m 0700 $HOME/.getmail/config

$ mkdir -m 0700 $HOME/.getmail/log

Crie ficheiros de configuracdo "$HOME/ .getmail/config/pop3_name” para cada conta POP3 como o seguinte.

[retriever]

type = SimplePOP3SSLRetriever
server = pop.exemplo.com

username = nome_pop3@exemplo.com
password <sua-palavra-passe>

[destination]

type = MDA_external

path = /usr/bin/maildrop
unixfrom = True

[options]

verbose = 0

delete = True

delivered_to = False

message_log = ~/.getmail/log/pop3_name. log

Configure-o como o seguinte.

$ chmod 0600 $HOME/.getmail/config/*

Agenda o ”/usr/local/bin/getmails” para correr a cada 15 minutos com o cron(8) ao executar ’sudo crontab -e
-u <nome_de_utilizador>” e a adicionar o seguinte a entrada cron do utilizador.

5,20,35,50 * * * * /usr/local/bin/getmails --quiet
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Dica

Os problemas do acesso POP3 podem nao vir do getmail. Alguns servi¢os populares POP3 livres podem estar
a violar o protocolo POP3 e o filtro de SPAM deles pode néo ser perfeito. Por exemplo, pode estar a apagar as
mensagens logo apos receber o comando RETR antes de receber o comando DELE e pode pdr mensagens em
quarentena na caixa do Spam. Deve minimizar os danos ao configura-los para arquivar as mensagens acedidas
e nao as apagar. Veja também "Algum mail ndo foi descarregado”.

6.5.2 configuracao do fetchmail

A configuragdo do fetchmail(1) é definida por”/etc/default/fetchmail”,”/etc/fetchmailrc”e”$HOME/ . fetchmail
Veja o exemplo dele em ”/usr/share/doc/fetchmail/examples/fetchmailrc.example”.

6.6 Agente de entrega de mail (MDA) com filtro

A maioria dos programas MTA, como o postfix e exim4, funcionam como MDA (mail delivery agent). Sio MDAs especia-
lizados com capacidades de filtragem.

Apesar do procmail(1) ter sido o standard de facto para MDA com filtro em GNU/Linux, o autor agora gosta do maildrop(1).
Seja quais os utilitarios de filtragem usados, é uma boa ideia configurar o sistema para entregar os mails filtrados a uma Maildir
de estilo gmail.

pacote popcon tamanh descri¢ao

procmail V:40, 1:277 300 MDA com filtro (antigo)

mailagent V:0, I:5 1356 MDA com filtro Perl

maildrop V:0, I:2 1141 MDA com linguagem de filtragem estruturada

Tabela 6.10: Lista de MDA com filtro

6.6.1 configuracao do maildrop

A configuracao do maildrop(1) esta descrita em documentagdo do maildropfilter. Aqui estd um exemplo de configuragdo para
“$HOME/ .mailfilter”.

# Local configuration
MAILROOT="$HOME/Mail”

# set this to /etc/mailname contents
MAILHOST="example.dom”

logfile $HOME/.maildroplog

# rules are made to override the earlier value by the later one.

# mailing list mails ?
if ( /NPrecedence:.*1list/:h || /APrecedence:.*bulk/:h )
{
# rules for mailing list mails
# default mailbox for mails from mailing list
MAILBOX="Inbox-1list”
# default mailbox for mails from debian.org
if ( /~(Sender|Resent-From|Resent-Sender): .*debian.org/:h )

{

}
# default mailbox for mails from bugs.debian.org (BTS)

MAILBOX="service.debian.org”



http://mail.google.com/support/bin/answer.py?answer=13291&topic=1555
https://en.wikipedia.org/wiki/Maildir
https://en.wikipedia.org/wiki/Maildir
http://packages.debian.org/sid/procmail
http://qa.debian.org/popcon-graph.php?packages=procmail
http://packages.qa.debian.org/p/procmail.html
http://packages.debian.org/sid/mailagent
http://qa.debian.org/popcon-graph.php?packages=mailagent
http://packages.qa.debian.org/m/mailagent.html
http://packages.debian.org/sid/maildrop
http://qa.debian.org/popcon-graph.php?packages=maildrop
http://packages.qa.debian.org/m/maildrop.html
http://www.courier-mta.org/maildrop/maildropfilter.html
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if ( /A(Sender|Resent-From|Resent-sender): .*@bugs.debian.org/:h )

{
b

# mailbox for each properly maintained mailing list with ”"List-Id: foo” or ”"List-Id: <«
...<foo.bar>"
if ( /AList-Id: ([A<]*<)?([~r<>]1*)>?/:h )

MAILBOX="bugs.debian.org”

{
MAILBOX="$MATCH2"
}
}
else
{
# rules for non-mailing list mails
# default incoming box
MAILBOX="Inbox-unusual”
# local mails
if ( /Envelope-to: .*@$MAILHOST/:h )
{
MAILBOX="Inbox-1local”
}
# html mails (99% spams)
if ( /DOCTYPE html/:b ||\
/NContent-Type: text\/html/ )
{
MAILBOX="Inbox-html”
}
# blacklist rule for spams
if ( /AX-Advertisement/:h ||\
/NSubject:.*BUSINESS PROPOSAL/:h ||\
/ASubject:.*URGENT.*ASISSTANCE/:h ||\
/ASubject: *I NEED YOUR ASSISTANCE/:h )
{
MAILBOX="Inbox-trash”
}
# whitelist rule for normal mails
if ( /AFrom: .*@debian.org/:h ||\
/N(Sender |Resent-From|Resent-Sender): .*debian.org/:h ||\
/ASubject: .*(debian|bug|PATCH)/:h )
{
MAILBOX="Inbox"”
}
# whiltelist rule for BTS related mails
if ( /ASubject: .*Bug#.*/:h ||\
/N(To|Cc): .*@bugs.debian.org/:h )
{
MAILBOX="bugs.debian.org”
}
# whitelist rule for getmails cron mails
if ( /ASubject: Cron .*getmails/:h )
{
MAILBOX="Inbox-getmails”
}
}

# check existance of $MAILBOX

‘test -d $MAILROOT/$MAILBOX’

if ( $RETURNCODE == 1 )

{
# create maildir mailbox for $MAILBOX
‘maildirmake $MAILROOT/$MAILBOX’
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# deliver to maildir $MAILBOX
to "$MAILROOT/$MAILBOX/"”
exit

( : ) Atencao
Ao contrario do procmail, o maildrop ndo cria automaticamente os diretérios maildir em falta. Tem de os
criar manualmente com antecedéncia a usar o maildirmake(1) como no exemplo "$HOME/ .mailfilter”.

6.6.2 configuracao do procmail

Aqui esta uma configuracdo semelhante com "$HOME/ . procmai Lrc” para procmail(1).

MAILDIR=$HOME/Maildir

DEFAULT=$MAILDIR/Inbox/

LOGFILE=$MAILDIR/Maillog

# sem duvida mails com mau aspeto: despeja-os no lixo e termina
10

* 1A0 AX-Advertisement

* 1A0 ASubject:.*BUSINESS PROPOSAL

* 170 ASubject:.*URGENT.*ASISSTANCE

* 1A0 ASubject: *I NEED YOUR ASSISTANCE

X-trash/

# Entrega de mensagens da lista de mail

10

* 170 APrecedence:.*list

* 1A@ APrecedence:.*bulk

* 1A@ AList-

* 17A@ AX-Distribution:.*bulk

{

10

* 1A@ AReturn-path:.*debian-devel-admin@debian.or.jp
jp-debian-devel/

10
* AResent-Sender.*debian-user-request@lists.debian.org
debian-user/

10
* AResent-Sender.*debian-devel-request@lists.debian.org
debian-devel/

10
* AResent-Sender.*debian-announce-request@lists.debian.org
debian-announce

10
mailing-list/

}

10
Inbox/
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6.6.3 Re-entregar o contetido da mbox

Precisa de entregar manualmente os mails as caixas de correio organizadas no seu diretério home a partir de ”/var/mail/<nome_de_.
se o seu diretério home ficar cheio e o procmail(1) falhar. Apés regular o espago do disco no diretério home, corra o seguinte.

# /etc/init.d/${MAILDAEMON} stop
# formail -s procmail </var/mail/<nome_de_utilizador>
# /etc/init.d/${MAILDAEMON} start

6.7 Servidor POP3/IMAP4

Se vai executar um servidor privado numa L AN, deve considerar correr um servidor POP3 / IMAP4 para entregar mail aos clientes
da LAN.

pacote popcon tamanho tipo descricao

courier-pop Vi, 12 308 POP3 Servidor de.m?nl courier - Servidor POP3 (apenas
formato maildir)

cyrus-pop3d V:0, 1.0 160 POP3 Sistema de mail cyrus (suporte de POP3)

courier-imap Vi3, 1:4 589 IMAP Servidor de.m?ul courier - Servidor IMAP (apenas
formato maildir)

cyrus-imapd Vi1, 11 484 IMAP Sistema de mail cyrus (suporte de IMAP)

Tabela 6.11: Lista de Servidores POP3/IMAP4

6.8 O servidor de impressao e utilitarios

In the old Unix-like system, the BSD Line printer daemon (Ipd) was the standard and the standard print out format of the classic
free software was PostScript (PS). Some filter system was used along with Ghostscript to enable printing to the non-PostScript
printer. See Seccdo 11.4.1.

In the modern Debian system, the Common UNIX Printing System (CUPS) is the de facto standard and the standard print out
format of the modern free software is Portable Document Format (PDF).

The CUPS uses Internet Printing Protocol (IPP). The IPP is now supported by other OSs such as Windows XP and Mac OS X
and has became new cross-platform de facto standard for remote printing with bi-directional communication capability.

Gragas a funcionalidade de auto-conversao dependente do formato de ficheiro do sistema CUPS, simplesmente fornecer quaisquer
dados ao comando lpr devera gerar a saida de impressdo esperada. (No CUPS, o 1pr pode ser activado ao instalar o pacote
cups-bsd.)

O sistema Debian tem alguns pacotes notaveis para os servidores e utilitarios de impressao.

Dica
Pode configurar o sistema CUPS ao apontar o seu explorador web para "http://localhost:631/" .

6.9 O servidor de acesso remoto e utilitarios (SSH)

O Secure SHell (SSH) é o modo seguro de efectuar ligacdes na Internet. Uma versdo livre do SSH chamada OpenSSH esta
disponivel nos pacotes openssh-client e openssh-server em Debian.
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http://packages.qa.debian.org/c/courier-pop.html
http://packages.debian.org/sid/cyrus-pop3d
http://qa.debian.org/popcon-graph.php?packages=cyrus-pop3d
http://packages.qa.debian.org/c/cyrus-pop3d.html
http://packages.debian.org/sid/courier-imap
http://qa.debian.org/popcon-graph.php?packages=courier-imap
http://packages.qa.debian.org/c/courier-imap.html
http://packages.debian.org/sid/cyrus-imapd
http://qa.debian.org/popcon-graph.php?packages=cyrus-imapd
http://packages.qa.debian.org/c/cyrus-imapd.html
https://pt.wikipedia.org/wiki/Line_Printer_Daemon_protocol
https://pt.wikipedia.org/wiki/PostScript
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https://en.wikipedia.org/wiki/Internet_Printing_Protocol
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pacote popcon tamanho porto descricdo

lpr V3, 1.4 362 trsnfg)e ssord BSD Ipr/lpd (daemon de impressora de linha)

lprng V:1, I:11 3064 - , » (Avangado)

cups V:140, 1:395 | 1141 IPP (631) Servidor CUPS de Impressao em Internet
Comandos de impressdo do System V para o CUPS:

cups-client V:56, 1:454 493 )y Ip(1), Ipstat(1), Ipoptions(1), cancel(1), Ilpmove(8),
Ipinfo(8), Ipadmin(8),
comandos de impressdao BSD para o CUPS: Ipr(1),

cups-bsd V:36, 1:385 122 Vs

b . _ Ipq(1), lprm(1), Ipc(8)
printer-driver-g “\5?88,%’75 937 aNpei?cével Drivers de impressoras para o CUPS

Tabela 6.12: Lista de servidores de impressoras e utilitarios

pacote popcon tamanhoferramenta | descricio

openssh-client | V:803,1:996 | 4298 ssh(1) Cliente de shell segura

openssh-server | V:690,1:834 | 1567 sshd(8) Servidor de shell segura

ssh-askpass-full SGhegl 42 ssh-askpass- | pede ao utilizador uma frase passe para ssh-add
T fullscreen(1) | (GNOMEZ2)

ssh-askpass V3. 1:34 106 ssh- pede ao utilizador uma frase passe para ssh-add (X
R askpass(1) simples)

Tabela 6.13: Lista de servidores de acesso remoto e utilitarios

Cuidado

Veja Seccéo 4.7.3 se 0 seu SSH for acessivel a partir da Internet.

Dica

Por favor use o programa screen(1) para ativar a sobrevivéncia do processo de shell remota a interrup¢édo da

ligacdo (veja Seccdo 9.1).

6.9.1 Bases do SSH

Atencao

0"/etc/ssh/sshd_not_to_be_run” ndo pode estar presente se desejar correr o servidor OpenSSH.

SSH tem dois protocolos de autenticagdo.

Cuidado

Tenha cuidado com estas diferencas se ndo estiver a usar um sistema Debian.

Veja ”/usr/share/doc/ssh/README.Debian.gz”, ssh(1), sshd(8), ssh-agent(1) e ssh-keygen(1) para detalhes.

Os ficheiros de configuragdo chave sdo os seguintes.



http://packages.debian.org/sid/lpr
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https://pt.wikipedia.org/wiki/Line_Printer_Daemon_protocol
http://packages.debian.org/sid/lprng
http://qa.debian.org/popcon-graph.php?packages=lprng
http://packages.qa.debian.org/l/lprng.html
http://packages.debian.org/sid/cups
http://qa.debian.org/popcon-graph.php?packages=cups
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http://packages.qa.debian.org/c/cups-client.html
https://en.wikipedia.org/wiki/System_V_printing_system
http://packages.debian.org/sid/cups-bsd
http://qa.debian.org/popcon-graph.php?packages=cups-bsd
http://packages.qa.debian.org/c/cups-bsd.html
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http://packages.debian.org/sid/printer-driver-gutenprint
http://qa.debian.org/popcon-graph.php?packages=printer-driver-gutenprint
http://packages.qa.debian.org/p/printer-driver-gutenprint.html
http://packages.debian.org/sid/openssh-client
http://qa.debian.org/popcon-graph.php?packages=openssh-client
http://packages.qa.debian.org/o/openssh-client.html
http://packages.debian.org/sid/openssh-server
http://qa.debian.org/popcon-graph.php?packages=openssh-server
http://packages.qa.debian.org/o/openssh-server.html
http://packages.debian.org/sid/ssh-askpass-fullscreen
http://qa.debian.org/popcon-graph.php?packages=ssh-askpass-fullscreen
http://packages.qa.debian.org/s/ssh-askpass-fullscreen.html
http://packages.debian.org/sid/ssh-askpass
http://qa.debian.org/popcon-graph.php?packages=ssh-askpass
http://packages.qa.debian.org/s/ssh-askpass.html
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Protocolo SSH Método SSH descricao

SSH-1 »RSAAuthentication” autfenncgg.ao (18 utilizador baseada em chave
de identificacdo RSA

. »RhostsAuthentication” a}ltentlcagao basgada em”.rhosts
(insegura, desactivada)
autenticagdo de maquina baseada em

. ”RhostsRSAAuthentication” ” . rhosts” combinada com chave de
mdaquina RSA (desactivada)

) s ”ChallengeResponseAuthentication{ autenticacdo challenge-response RSA

) s ”PasswordAuthentication” autenticacdo baseada em palavra-passe

SSH-2 »pubkeyAuthentication” autenticagdo do utilizador baseada em chave

ptiblica

”HostbasedAuthentication”

autenticacdo de maquina baseada em
”~/.rhosts” ou”/etc/hosts.equiv”
combinada com chave publica de autenticacao
da maquina cliente (desactivada)

”ChallengeResponseAuthentication

> autenticacdo challenge-response

”PasswordAuthentication”

autenticacdo baseada em palavra-passe

Tabela 6.14: Lista de protocolos e métodos de autenticacdo do SSH

ficheiro de configuracao

descricao do ficheiro de configuracao

/etc/ssh/ssh_config

PredefinicGes do cliente SSH, veja ssh_config(5)

/etc/ssh/sshd_config

Predefini¢Ges do servidor SSH, veja sshd_config(5)

~/.ssh/authorized_keys

chaves SSH publicas predefinidas que os clientes usam para ligar a esta
conta neste servidor SSH

~/.ssh/identity

chave SSH-1 RSA secreta do utilizador

~/.ssh/id_rsa

chave SSH-2 RSA secreta do utilizador

~/.ssh/id_dsa

chave SSH-2 DSA secreta do utilizador

Tabela 6.15: Lista de ficheiros de configuracdo do SSH
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Dica
Veja ssh-keygen(1), ssh-add(1) e ssh-agent(1) para como usar chaves SSH secretas e publicas.

Dica
Certifique-se de verificar as configuracdes ao testar a ligagdo. Em caso de problemas, use "ssh -v”.

Dica
Pode mudar a frase-passe para encriptar chaves SSH secretas locais mais tarde com "ssh-keygen -p”.

Dica
Pode adicionar opcdes as entradas em "~/ .ssh/authorized_keys” para limitar maquinas e correr comandos
especificos. Veja sshd(8) para mais detalhes.

O seguinte inicia uma ligagdo ssh(1) a partir de um cliente.

comando descricao
ssh . -
o .. L lﬁ%ar com modo predefinido
nome_utilizador@maquina.dominio.gxterno
ssh -v . - ~
o I L lt%ar com modo predefinido com mensagens de depuragao
nome_utilizador@maquina.dominio.gxt&rno
ssh -1

nome_utilizador@méquina.dominio.exff)g%’ar{iohgagaoCOInSSHV&rsaO1

ssh -1 -0 RSAAuthentication=no
-1 nome_utilizador forca o uso de palavra-passe com SSH versdo 1
maquina.dominio.externo

ssh -o
PreferredAuthentications=password
-1 nome_utilizador
maquina.dominio.externo

forca o uso de palavra-passe com SSH versdo 2

Tabela 6.16: Lista de exemplos de arranque do cliente SSH

Se usar o mesmo nome de utilizador nas maquinas local e remota, pode eliminar a escrita de username@”. Mesmo que use um
nome de utilizador diferente nas maquinas local e remota, pode elimina-lo a usar ”~/.ssh/config”. Para o servico Debian
Salsa com nome de conta ”f00-guest”, regula o ”~/.ssh/config” para conter o seguinte.

Host salsa.debian.org people.debian.org
User foo-guest

Para o utilizador as funcées do ssh(1) sdo uma telnet(1) mais inteligente e segura. Ao contrario do comando telnet, o comando
ssh ndo péra no caractere de escape do telnet (predefinicdo inicial CTRL-]).

6.9.2 Reencaminhamento de portos para SMTP/POP3 em ttinel

Para estabelecer um pipe para ligacdo ao porto 25 do servidor remoto a partir do porto 4025 da maquina local, e para
a porta 110 do servidor remoto a partir do porto 4110 da mdquina local através de ssh, execute na maquina local
COmo a Sseguir.

# ssh -q -L 4025:remote-server:25 4110:remote-server:110 username@remote-server

Este é um modo seguro de fazer ligacoes a servidores SMTP/POP3 pela Internet. Configure a entrada ’AllowTcpForwarding”
para ’yes” em ”/etc/ssh/sshd_config” na maquina remota.



https://salsa.debian.org/
https://salsa.debian.org/
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6.9.3 Ligar sem palavras-passe remotas

Pode-se evitar ter que se lembrar as palavras passe para sistemas remotos ao usar ’JRSAAuthentication” (protocolo SSH-1)
ou”PubkeyAuthentication” (protocolo SSH-2).

No sistema remoto, configure as respectivas entradas, ’JRSAAuthentication yes”ou”PubkeyAuthentication yes”,
em ”/etc/ssh/sshd_config”.

Crie chaves de autenticacao localmente e instale a chave ptiblica no sistema remoto como o seguinte.
» "RSAAuthentication”: chave RSA para SSH-1 (descontinuado porque foi substituido.)

$ ssh-keygen
$ cat .ssh/identity.pub | ssh utilizadoril@remoto ”“cat - >>.ssh/authorized_keys”

« ”PubkeyAuthentication”: chave RSA para SSH-2

$ ssh-keygen -t rsa
$ cat .ssh/id_rsa.pub | ssh utilizadorl@remoto ”“cat - >>.ssh/authorized_keys”

» ”PubkeyAuthentication”: chave DSA para SSH-2 (descontinuado porque é lento.)

$ ssh-keygen -t dsa
$ cat .ssh/id_dsa.pub | ssh utilizadoril@remoto ”cat - >>.ssh/authorized_keys”

Dica

O uso de chave DSA para SSH-2 esta descontinuado porque a chave é pequena e é lento. N&o existem mais
razfes para se contornar a patente RSA a usar DSA porque ja expirou. DSA significa Digital Signature Algorithm
e é lento. Veja também DSA-1571-1.

Nota

Para que "HostbasedAuthentication” funcione em SSH-2, tem de ajustar as definicbes de
"HostbasedAuthentication” para "yes” em ambos "/etc/ssh/sshd_config” na maquina servidor e
"/etc/ssh/ssh_config” ou"~/.ssh/config” na maquina cliente.

6.9.4 Lidar com clientes SSH alienigenas

Existem alguns clientes SSH livres disponiveis para outras plataformas.

ambiente programa de SSH livre

Windows puTTY (http://www.chiark.greenend.org.uk/~sgtatham/putty/) (GPL)
Windows (cygwin) SSH em cygwin (http://www.cygwin.com/) (GPL)

Macintosh Cléssico macSSH (http://www.macssh.com/) (GPL)

Mac OS X OpenSSH; use ssh na aplicacdo de Terminal (GPL)

Tabela 6.17: Lista de clientes SSH para outras plataformas



https://en.wikipedia.org/wiki/Digital_Signature_Algorithm
https://www.debian.org/security/2008/dsa-1571
https://pt.wikipedia.org/wiki/Secure_Shell
http://www.chiark.greenend.org.uk/~sgtatham/putty/
http://www.cygwin.com/
http://www.macssh.com/
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6.9.5 Configurar o ssh-agent

E mais seguro proteger as suas chaves secretas de autenticagdio SSH com uma frase-passe. Se nenhuma frase-passe foi definida,
use “ssh-keygen -p” para a definir.

Ponha a sua chave SSH publica (ex. ”~/.ssh/id_rsa.pub”)em ”~/.ssh/authorized_keys” numa miquina remota
a usar uma ligacdo a maquina remota baseada em palavra-passe como descrito em cima.

$ ssh-agent bash

$ ssh-add ~/.ssh/id_rsa

Insira frase-passe para /home/<nome_de_utilizador>/.ssh/id_rsa:

Identidade adicionada: /home/<nome_de_utilizador>/.ssh/id_rsa (/home/<nome_de_utilizador>/. «
ssh/id_rsa)

Nenhuma palavra-passe necessaria desde aqui até ao préximo comando.

$ scp foo <nome_utilizador>@maquina.remota:foo

Carregue em AD (CTRL-D) para terminar a sessdo do ssh-agent.

Para o servidor X, o script de arranque normal de Debian executa o Ssh-agent como o processo pai. Portanto apenas precisa
de executar o Ssh-add uma vez. Para mais, leia ssh-agent(1) e ssh-add(1).

6.9.6 Como desligar o sistema remoto em SSH
Precisa de proteger o processo ao fazer ”shutdown -h now” (veja Seccdo 1.1.8) a partir da terminacdo do SSH a usar o
comando at(1) (veja Seccao 9.3.13) com o seguinte.

# echo ”"shutdown -h now” | at now

Correr ”shutdown -h now” numa sessdo do screen(1) (veja Seccdo 9.1) é outro modo de fazer o mesmo.

6.9.7 Depurar problemas no SSH

Se estiver com problemas, verifique as permissdes dos ficheiros de configuracédo e corra o ssh com a opgdo ”-v”.
Use a opgdo ”-p” se for o root e esteja a ter problemas com a firewall; isto evita o uso dos portos de servidor 1 -- 1023.

Se as ligagdes ssh a um site remoto subitamente deixarem de funcionar, pode ser o resultado de reparagdes pelo administrador
do sistema, mais provavel uma altera¢do na ”chave_da_maquina” durante a manutengdo do sistema. Apés certificar-se que
é este 0 caso e ninguém esta a tentar falsificar a maquina remota com algum hack inteligente, pode-se recuperar a ligacdo ao
remover a entrada ’host_key” de ”~/. ssh/known_hosts” na maquina local.

6.10 Outras aplicacoes de servidor de rede

Aqui estdo outras aplicacdes de servidor de rede.

Common Internet File System Protocol (CIFS) é o mesmo protocolo que Server Message Block (SMB) e é bastante usado pelo
Microsoft Windows.

Dica
Veja Seccao 4.5.2 para integracdo de sistemas servidor.



https://pt.wikipedia.org/wiki/Server_Message_Block
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pacote popcon tamanho protocolo descricdo

telnetd V:1,1:3 115 TELNET Servidor TELNET

telnetd-ssl V:0, I:0 170 y s . . (suporte a SSL)

nfs-kernel-serveryss 179 | 342 | NFs Partilha de ficheiros do Unix

samba V:102,1:159 | 16629 | SMB Partilha de ficheiros e impressoras do Windows

netatalk Vi2, 113 2077 ATP Partilha de ficheiros e impressoras do Apple/Mac
(AppleTalk)

proftpd-basic V:24,1:32 488 FTP Download de ficheiros geral

apache2 V:246,1:315 | 610 HTTP Servidor web geral

squid V:13, I:15 8385 ) s servidor proxy web geral

squid3 V4, 1:10 240 . '

bind9 V:52, 1:65 1063 DNS Endereco IP para outras maquinas

isc-dhcp-server | e 14 | 1471 | DHCP Endereco IP do préprio cliente

Tabela 6.18: Lista de outras aplicacdes de servidor de rede

Dica

A resolucdo do nome de maquinas € normalmente disponibilizada pelo servidor de DNS. Para o endereco IP
atribuido dinamicamente a maquina por DHCP, pode ser definido DNS Dinamico para a resolucdo do nome de
magquina a utilizar o bind9 e o0 isc-dhcp-server conforme é descrito na pagina DDNS no wiki Debian.

Dica
O uso de servidor proxy como o squid é muito mais eficiente para poupar largura de banda que o uso de servidor
mirror local com o contetido completo do arquivo Debian.

6.11 Outros clientes de aplicacao de rede

Aqui estdo outros clientes de aplicagao de rede.

6.12 Os diagndsticos dos daemons do sistema

O programa telnet activa ligagdo manual aos daemons do sistema e aos seus diagnosticos.
Para testar o servico POP3 simples, tente o seguinte:

$ telnet mail.ispname.net pop3

Para testar o servico POP3 com TLS/SSL ativo de alguns ISPs, precisa do cliente telnet com TLS/SSL ativo pelos pacotes
telnet-ssloropenssl.

$ telnet -z ssl pop.gmail.com 995
$ openssl s_client -connect pop.gmail.com:995

Os seguintes RFCs disponibilizam o conhecimento necessario para cada daemon de sistema.

A utilizagdo de portos é descrita em ”/etc/services”.



http://packages.debian.org/sid/telnetd
http://qa.debian.org/popcon-graph.php?packages=telnetd
http://packages.qa.debian.org/t/telnetd.html
https://pt.wikipedia.org/wiki/Telnet
http://packages.debian.org/sid/telnetd-ssl
http://qa.debian.org/popcon-graph.php?packages=telnetd-ssl
http://packages.qa.debian.org/t/telnetd-ssl.html
http://packages.debian.org/sid/nfs-kernel-server
http://qa.debian.org/popcon-graph.php?packages=nfs-kernel-server
http://packages.qa.debian.org/n/nfs-kernel-server.html
https://pt.wikipedia.org/wiki/Network_File_System
http://packages.debian.org/sid/samba
http://qa.debian.org/popcon-graph.php?packages=samba
http://packages.qa.debian.org/s/samba.html
https://pt.wikipedia.org/wiki/Server_Message_Block
http://packages.debian.org/sid/netatalk
http://qa.debian.org/popcon-graph.php?packages=netatalk
http://packages.qa.debian.org/n/netatalk.html
https://pt.wikipedia.org/wiki/AppleTalk
http://packages.debian.org/sid/proftpd-basic
http://qa.debian.org/popcon-graph.php?packages=proftpd-basic
http://packages.qa.debian.org/p/proftpd-basic.html
https://pt.wikipedia.org/wiki/File_Transfer_Protocol
http://packages.debian.org/sid/apache2
http://qa.debian.org/popcon-graph.php?packages=apache2
http://packages.qa.debian.org/a/apache2.html
https://pt.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://packages.debian.org/sid/squid
http://qa.debian.org/popcon-graph.php?packages=squid
http://packages.qa.debian.org/s/squid.html
https://pt.wikipedia.org/wiki/Proxy
http://packages.debian.org/sid/squid3
http://qa.debian.org/popcon-graph.php?packages=squid3
http://packages.qa.debian.org/s/squid3.html
http://packages.debian.org/sid/bind9
http://qa.debian.org/popcon-graph.php?packages=bind9
http://packages.qa.debian.org/b/bind9.html
https://pt.wikipedia.org/wiki/Sistema_de_Nomes_de_Domínio
http://packages.debian.org/sid/isc-dhcp-server
http://qa.debian.org/popcon-graph.php?packages=isc-dhcp-server
http://packages.qa.debian.org/i/isc-dhcp-server.html
https://pt.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
https://pt.wikipedia.org/wiki/Sistema_de_Nomes_de_Domínio
https://pt.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
https://pt.wikipedia.org/wiki/DNS_dinâmico
http://wiki.debian.org/DDNS
https://pt.wikipedia.org/wiki/Post_Office_Protocol
https://pt.wikipedia.org/wiki/Post_Office_Protocol
https://en.wikipedia.org/wiki/Transport_Layer_Security
http://www.ietf.org/rfc.html
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pacote popcon tamanhlo protocolo descricdo

netcat I:41 16 TCP/IP Canivete suico do TCP/IP

openssl V:794, 1:993 | 1465 SSL Bl'narlo ,Sgcure Soc}(et Layer (SSL) e ferramentas
criptogréficas relacionadas

stunnel4 V5, 1:17 507 s Wrapper SSL universal

telnet V:65, 1:904 163 TELNET Cliente TELNET

telnet-ssl V:0, 1:3 210 ) . . (suporte a SSL)

nfs-common V:181, 1:343 | 768 NES Partilha de ficheiros do Unix

smbclient V:16, 1:174 2016 SMB Cl.lente de partilha de ficheiros e impressoras do MS
Windows

cifs-utils Vi32, 1:123 299 . Comandos de rnon'tar e desmontar para ficheiros
remotos do MS Windows

ftp V:18, 1:282 137 FTP Cliente FTP

1ftp V:6, 1:39 2255 ) s ) s

ncftp V:3, 1:22 1339 s Cliente FTP de écran completo

wget V:288,1:988 | 3477 HTTP e FTP | downloader de web

curl V:151, 1:548 | 426 ys ys

axel V0, I:4 216 s acelerador de downloads

aria2 Vi2, 1:19 1854 y acelerfador de downloads com suporte de BitTorrent e
Metalink

bind9-host V:382,1:948 | 365 DNS host(1) do bind9, "Prioridade: standard”

dnsutils V:64, 1:517 256 . dig(1) do bind, ”Prioridade: standard”

isc-dhcp-client | .oa) 1979 | 686 | DHCP obter endereco TP

ldap-utils V:14, 1:75 718 LDAP obter dados de um servidor LDAP

Tabela 6.19: Lista de clientes de aplicagdo de rede

RFC descricao

rfc1939 e rfc2449 servico POP3

rfc3501 servico IMAP4

rfc2821 (rfc821)

servico SMTP

rfc2822 (rfc822)

Formato de ficheiro de mail

rfc2045

Multipurpose Internet Mail Extensions (MIME)

rfc819 servico DNS
rfc2616 servico HTTP
rfc2396 definicdo URI

Tabela 6.20: Lista de RFCs populares



http://packages.debian.org/sid/netcat
http://qa.debian.org/popcon-graph.php?packages=netcat
http://packages.qa.debian.org/n/netcat.html
https://pt.wikipedia.org/wiki/TCP/IP
http://packages.debian.org/sid/openssl
http://qa.debian.org/popcon-graph.php?packages=openssl
http://packages.qa.debian.org/o/openssl.html
https://en.wikipedia.org/wiki/Transport_Layer_Security
http://packages.debian.org/sid/stunnel4
http://qa.debian.org/popcon-graph.php?packages=stunnel4
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Capitulo 7

O Sistema X Window

Atencao
Este capitulo esté a ficar ultrapassado porque é baseado em Debian 7.0 (Wheezy) lancado em 2013.

O Sistema X Window no sistema Debian é baseado na fonte do X.Org.

7.1 Pacotes chave

Existem alguns (meta)pacotes disponibilizados para facilitar a instalacao.

(meta)pacote popcon tamanh descricao

xorg 1457 59 blbllgtecas do ),(,.urn serv'u'io,r X, um conjunto de fontes e um grupo
de clientes X bésicos e utilitarios (meta-pacote)

Xserver-xorg V:66, 1:492 238 conjunto completo do servidor X e a configuracdo dele

xbase-clients 1:26 46 coleccdo variada de clientes X (meta-pacote)

X11-common V:372,1:755 | 308 infraestrutura do sistema de ficheiros para o Sistema X Window

xorg-docs I:6 2036 documentacao variada para a suite de software X.Org

menu Vi54, 1:197 1509 gera um menu Debian a partir de todas as aplicagdoes com item de
menu

menu-xdg V:31, 1:109 27 converte a estrutura do menu Debian para a estrutura de menu xdg do
freedesktop.org

xdg-utils V229, 1:521 | 327 utilitarios para integrar o ambiente de trabalho disponibilizado pelo
freedesktop.org

task-gnome-deskt Oﬁ):175 9 ambiente de trabalho GNOME standard (meta-pacote)

task-kde-desktop 1:66 6 ntcleo do ambiente de trabalho KDE (meta-pacote)

task-xfce-desktop 1:106 9 Xfce ambiente de trabalho leve (meta-pacote)

task-lxde-desktop 1:35 9 LXDE ambiente de trabalho leve (meta-pacote)

Fluxbox Vi2, 1:9 3860 Fluxb.ox: pacote para um gestor de janelas X altamente configuravel e
de baixos recursos

Tabela 7.1: Lista de (meta)pacotes chave para o X Window

Para as bases do X, veja X(7) e o manual do utilizador LDP XWindow.
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7.2 Definir o ambiente de trabalho

Um ambiente de trabalho é geralmente uma combinacdo de um gestor de janelas X, um gestor de ficheiros e um conjunto de
programas utilitdrios compativeis.

Pode configurar um ambiente de trabalho completo como o GNOME, KDE, Xfce, ou LXDE, a partir do aptitude sob o menu
de tarefas.

Dica

O menu de tarefas pode estar fora de sincronismo com o estado de transicdo de pacotes mais recente sob os
ambientes Debian unstable/testing. Em tal situacado, precisa de des-selecionar alguns (meta)pacotes listados
sob o menu tarefas do aptitude(8) para evitar conflitos de pacotes. Quando des-selecionar (meta)pacotes, tem
de selecionar manualmente certos pacotes que disponibilizam as suas dependéncias para evitar que eles sejam
apagados automaticamente.

Alternativamente pode configurar um ambiente simples manualmente apenas com um gestor de janelas X como o Fluxbox.

Veja Window Managers for X para o guia do gestor do X window e do ambiente de trabalho.

7.2.1 Menu Debian

O sistema de menu Debian disponibiliza uma interface geral para ambos programas orientados a texto e X com o update-menus(1)
do pacote menu. Cada pacote instala os seus dados de menu no diretério ”/usr/share/menu/”. Veja”/usr/share/menu/READI

7.2.2 Menu Freedesktop.org
Cada pacote que é compativel com o sistema de menu do Freedesktop.org instala os seus dados de menu disponibilizados por

»* . desktop”sob”/usr/share/applications/”. Os ambientes de trabalho modernos que sdo compativeis com o stan-
dard Freedesktop.org usam estes dados para gerar o menu deles a usar o pacote xdg-utils. Veja”/usr/share/doc/xdg-utils/

7.2.3 Menu Debian a partir do menu Freedesktop.org

De modo a aceder ao menu Debian tradicional a partir de gestores de janelas compativeis com o menu Freedesktop.org como
GNOME e KDE, precisa instalar o pacote menu-xdg.

7.3 A relacao servidoricliente

O X Window System é activado como uma combinagao de programas servidor e cliente. Aqui o significado das palavras servidor
e cliente com respeito as palavras local e remoto requer atencao.

Os servidores X modernos tém a Extensdao de Memoria Partilhada MIT e comunicam com os seus clientes X locais a usar a
memoria partilhada local. Isto faz uma passagem directa a rede transparente de canal de comunicacdo inter-processos do Xlib e
ganha performance para grandes imagens.

7.4 O servidor X

Veja xorg(1) para informacao do servidor X.
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tipo descricdo

. um programa que corre numa maquina local ligado ao ecra e aparelhos
Servidor X -
de entrada do utilizador.
um programa que corre numa maquina remota que processa dados e
fala com o servidor X.
um programa que corre numa maquina remota que processa dados e
fala com as aplicagdes dos clientes.
um programa que corre numa maquina local ligado ao ecra e aparelhos
de entrada do utilizador.

cliente X

aplicacao servidor

aplicacao cliente

Tabela 7.2: Lista de terminologia de servidor/cliente

7.4.1 A (re)configuracao do servidor X

O seguinte (re)configura um servidor X.

# dpkg-reconfigure --priority=low x11-common

Nota
Os kernels recentes de Linux tém suporte a bons graficos e bons aparelhos de entrada com DRM, KMS e udev.
O servidor X foi rescrito para os usar. Entdo o "/etc/X11/xorg.conf” geralmente ndo esta presente no seu

sistema. Estes paradmetros sdo configurados pelo kernel. Veja "fb/modedb. txt” na documentacdo do kernel
Linux.

Para os monitores CRT de alta resolucao, é uma boa ideia de regular a taxa de refrescamento ao mais alto que o monitor suporte
(85 Hz é muito bom, 75 Hz é bom) para reduzir a cintilacdo. Para o monitor de LCD, a taxa de refrescamento standard mais lenta
(60Hz) é geralmente boa devido a sua resposta lenta.

Nota

Tenha cuidado para ndo usar uma taxa de refrescamento muito alta que possa causar falha fatal do hardware do
seu monitor.

7.4.2 Os métodos de ligacao do servidor X

Existem varias maneiras de fazer um ”servidor X” (lado do monitor) aceitar ligagcées de um ”cliente X” (lado da aplicacao).

Atencao

N&o use ligacdo TCP/IP remota sobre redes inseguras para ligacdo X a menos que tenha uma boa razédo
como o uso de encriptagdo. Uma ligagdo socket TCP/IP remota sem encriptacéo € inclinada a ataques de
escuta e esta desactivada por predefinicdo no sistema Debian. Use "ssh -X".

Atencdo
Também ndo use ligacdo XDMCP sobre rede insegura. Envia os dados via UDP/IP sem encriptacao e €
inclinado a ataques de escuta.

Dica
LTSP significa Linux Terminal Server Project.
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pacote popcon tamanhoutilizador encriptacao | método uso pertinente
xbase-clients 1:26 46 nao nao comando obsoleto
verificado xhost
xbase-clients 1:26 46 verificado nao i(;rﬂ‘?cni? ° ligacdo local via pipe
openssh-client ?/9%%3’ 4298 | verificado sim csosnrl]an_d)(() ligacdo de rede remota
) gestor de
gdm3 ?/212%5’ 5101 | verificado ?)E(I]glﬁgp) display do ligacdo local via pipe
' GNOME
nenhum gestor de
sddm V:53, I:95 1742 | verificado (XDMCP) display do ligagdo local via pipe
KDE
nenhum gestor de
xdm V:3, I:6 686 verificado (XDMCP) display do ligacdo local via pipe
X
gestor de
wdm Vi31,1:284 | 2289 | verificado | TEMDU™ display do | ;.. 50 local via pipe
b (XDMCP) | Window- 8ag pip
Maker
gestor de L
1dm V:0, 1.0 436 verificado sim display do ligago de.rede S,SH
TSP remota (cliente ténue)
Tabela 7.3: Lista de métodos de ligacdo ao servidor X
7.5 Iniciar o X Window System

O X Window System é geralmente iniciado como uma sessdo X a qual é a combinacdo de um servidor X e clientes X ligados.

Para o sistema de ambiente de trabalho normal, ambos sdo executados numa estacdo de trabalho.

A sessdo X € iniciada por um dos seguintes.

» comando startx iniciado a partir da linha de comandos

« Um dos programas daemon de gestor de ecrd X *dm arrancado pelo systemd na dependéncia de ”graphical.target”.

Dica
O script

tem apenas um programa daemon de gestor de ecra X activado.

de arranque para os daemons de gestdo de ecra verifica o conteddo do ficheiro
"/etc/X11/default-display-manager” mesmo antes de executar os préprios.

Isto assegura que se

Dica

Veja Secc¢do 8.4.5 para as variaveis de ambiente iniciais do gestor de écran X.

Essencialmente, todos estes programas executam o script ”/etc/X11/Xsession”. Entdo o script ”/etc/X11/Xsession”
executa run-parts(8) como accdo para executar os scripts no diretério >/etc/X11/Xsession.d/”. Isto é essencialmente uma
execucao do primeiro programa o qual é encontrado na seguinte ordem pelo comando embutido exec.

1. O script especificado como o argumento de /etc/X11/Xsession” pelo gestor de display X, se estiver definido.

2. O script ~/.xsession” ou”~/.Xsession”, se estiver definido.
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3. O comando ”/usr/bin/x-session-manager?”, se estiver definido.
4. O comando ”/usr/bin/x-window-manager?”. se estiver definido.

5. O comando ”/usr/bin/x-terminal-emulator?”, se estiver definido.

Este processo é afectado pelo contetido de ”/etc/X11/Xsession.options”. Os programas exactos para os quais estes co-
mandos ”/usr/bin/x-*” apontam sdo determinados pelo sistema de alternativas Debian e modificados pelo “update-alternati
--config x-session-manager?”, etc.

Veja Xsession(5) para detalhes.

7.5.1 Iniciar uma sessao X com o gdm3
O gdm3(1) permite-lhe selecionar o tipo de sessdo (ou ambiente de trabalho: Secgdo 7.2) e linguagem (ou locale: Secgdo 8.4) da
sessdo X do menu dele. Mantém o valor predefinido selcionado em ”~/ . dmrc” como a seguir.

[Desktop]
Session=default
Language=pt_PT.UTF-8

7.5.2 Personalizar a sessao X (método classico)

Num sistema onde ”/etc/X11/Xsession.options” contém uma linha “allow-user-xsession” sem o caractere

”#” a preceder, qualquer utilizador que defina ”~/.xsession” ou ”~/.Xsession” é capaz de personalizar a acgdo de
”/etc/X11/Xsession” ao sobrepor completamente o codigo do sistema. O ultimo comando no ficheiro ”~/ . xsession”
deve usar a forma de exec some-window/session-manager” para iniciar os seus gestores de X window/sessdo favo-
ritos.

Se esta caracteristica for usada, é ignorada a selecdo do gestor de ecra (ou login) (DM), gestor de sessdo ou gestor de janelas
(WM) feita pelo utilitario do sistema.

7.5.3 Personalizar a sessao X (método novo)
Aqui estdo alguns métodos de personalizar a sessdo X sem sobrepor completamente o cddigo do sistema como em cima.

* O gestor de écran gdm3 pode selecionar uma sessdo especifica e defini-la como o argumento de ”/etc/X11/Xsession”.

— Os ficheiros ”/etc/profile”, ”~/.profile”, ”/etc/xprofile” e ”~/.xprofile” sdo executados como a ser
parte do processo de arranque do gdm3.

* O ficheiro ”~/ .xsessionrc” é executado como parte do processo de arranque. (independente do ambiente de trabalho)
— ”#allow-user-xsession”em”/etc/X11/Xsession.options” ndo restringe a execugdo do ficheiro ”~/ . xsessionr

* O ficheiro ”~/ . gnomerc” é executado como parte do processo de arranque. (apenas ambiente GNOME)

A selecdo do gestor de ecra (ou login) (DM), gestor de sessdo ou gestor de janelas (WM) feita pelo utilitario do sistema é respeitada.

Estes ficheiros de configuracdo ndo deve ter ”exec :**” nem “exit” no contetdo deles.
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7.5.4 Ligar um cliente X remoto via SSH

A utilizagdo de ”ssh -X” activa uma ligagdo segura de um servidor X local a um servidor de aplicacdes remoto.

Defina as entradas ”X11Forwarding” para ”yes” em ”/etc/ssh/sshd_config” da maquina remota, se deseja evitar a
opcdo ”-X” da linha de comando.

Arrancar o servidor X na maquina local.
Abrir um xterm na maquina local.
Correr o ssh(1) para estabelecer ligacdo com um site remoto com o seguinte.

nome_local @ localhost $ ssh -q -X nome_de_login@dominio.maquina_remota
Palavra-passe:

Executar um comando de aplicagdo X, ex. ”gimp”, no site remoto com o seguinte.

nome_de_login @ maquina_remota $ gimp &

Este método pode mostrar o resultado de um cliente X remoto como se ele estivesse ligado localmente através de um socket de
dominio UNIX local.

7.5.5 Terminal X seguro via Internet

Terminal X seguro via Internet, o qual mostra um ambiente de trabalho X completo a correr remotamente, pode ser conseguido
facilmente a usar um pacote especializado como o 1dm. A sua méaquina local torna-se num cliente magro seguro para um servidor
de aplicacdes remoto ligado via SSH.

7.6 Fontes (tipos de letra) para o X Window

O Fontconfig 2.0 foi criado para disponibilizar uma biblioteca independente da distribuicdo para configurar e personalizar o
acesso a tipos de letra em 2002. Debian ap6s squeeze usa Fontconfig 2.0 para a configuracdo de fontes dele.

Os suportes de font no X Window System podem ser resumidos como a seguir.
+ Sistema de suporte a font de tamanho de servidor X Legacy

— O sistema de font do ntcleo original do X11 disponibiliza compatibilidade para tras para aplica¢des cliente X de versdes
mais antigas.

— As fontes de niicleo original X11 estdo instaladas no servidor X.

+ Sistema de suporte a font de tamanho de cliente X moderno

O sistema X moderno suporta todas as fontes listadas abaixo (Secgdo 7.6.1, Seccdo 7.6.2 e Secgdo 7.6.3) com funcionalidades
avangadas como o anti-aliasing.

O Xft 2.0 liga aplica¢des X modernas como as do GNOME, KDE e LibreOffice com a biblioteca FreeType 2.0.

FreeType 2.0 disponibiliza uma biblioteca de rasterizacdo de fontes.

Fontconfig disponibiliza resolucdo da especificacdo de fonte para Xft 2.0. Veja fonts.conf(5) para a configuracdo dele.

Todas as aplicagdes X modernas que usam Xft 2.0 podem falar com o servidor X moderno a usar a Extensdo X Rendering.

A Extensao X Rendering move o acesso a tipos de letra e a geracdo de imagens de glifos do servidor X para o cliente X.
Pode verificar informagdo de configuracdo de fontes pelo seguinte.

» ”xset (Q” para caminho das fontes do nticleo do X11
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https://pt.wikipedia.org/wiki/GNOME
https://pt.wikipedia.org/wiki/KDE
https://pt.wikipedia.org/wiki/LibreOffice
http://freetype.sourceforge.net/index.html
http://freetype.sourceforge.net/index.html
https://pt.wikipedia.org/wiki/Fontconfig
https://en.wikipedia.org/wiki/Xft
https://en.wikipedia.org/wiki/Xft
https://en.wikipedia.org/wiki/XRender
https://en.wikipedia.org/wiki/XRender
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pacote popcon tamanhp descricdo
xfonts-utils V:66, 1:542 415 Programas utilitarios de fontes do Sistema X Window
Libxft2 V143, 1:662 | 122 Xft, uma biblioteca que liga aplicagdes X com a biblioteca de

rasterizagdo de fontes FreeType

libfreetype6 V:426,1:994 | 896 FreeType biblioteca de rasterizagao de fontes 2.0

fontconfig V:354, 1:776 | 583 F'on,tc.onﬁg, uma biblioteca de configuracao de fontes genérica --
binarios de suporte

Fontconfig, uma biblioteca genérica de configuracdo de fontes --

dados de configuracéo

fontconfig—configv‘?)67 1871 | 442

Tabela 7.4: Tabela de pacotes para suportar fontes do sistema X Window

» »fc-match” para a fonte predefinida do fontconfig

» ”fc-1ist” para fontes disponiveis do fontconfig

Dica

"0 Pinguim e o Unicode” é uma boa visdo geral do X Window System moderno. Outra documentagdo em
http://unifont.org/ devera disponibilizar boas informacdes sobre tipos de letra Unicode, software capaz de Uni-
code, internacionalizacdo e problemas da utilizacdo de Unicode em sistemas operativos free/libre/open source
(FLOSS).

7.6.1 Fontes (tipos de letra) basicas
Existem 2 tipos principais de fontes de computador.

+ Fontes bitmap (boas para rasterizacao de baixa resolucdo)

+ Fontes contorno/stroke (boas para rasterizacao de alta resolucao)

Enquanto o dimensionar de fontes de mapas de bits causa imagem distorcida, o dimensionar de fontes de contorno/curso produz
imagem suave.

As fontes de mapa de bits no sistema Debian sdo geralmente disponibilizadas por ficheiros de fontes bitmap pcf do X11 compri-
midos com a sua extensdo de ficheiro ”. pcf.gz”.

As fontes de contorno no sistema Debian sdo disponibilizadas pelo seguinte.

+ Ficheiros de font Type 1 PostScript a ter a extensdo de ficheiro deles ”. pfb” (ficheiro de fonte binério) e ”. afm” (ficheiro de
fonte métrica).

* Ficheiros font TrueType (ou OpenType) geralmente tém a extensdo de ficheiro ”. t tf”.

Dica
OpenType é destinado a substituir ambas TrueType e PostScript Type 1.

Dica
as fontes DejaVu sdo baseadas e um superconjunto da fontes Bitstream Vera.



http://packages.debian.org/sid/xfonts-utils
http://qa.debian.org/popcon-graph.php?packages=xfonts-utils
http://packages.qa.debian.org/x/xfonts-utils.html
http://packages.debian.org/sid/libxft2
http://qa.debian.org/popcon-graph.php?packages=libxft2
http://packages.qa.debian.org/libx/libxft2.html
http://packages.debian.org/sid/libfreetype6
http://qa.debian.org/popcon-graph.php?packages=libfreetype6
http://packages.qa.debian.org/libf/libfreetype6.html
http://freetype.sourceforge.net/index.html
http://packages.debian.org/sid/fontconfig
http://qa.debian.org/popcon-graph.php?packages=fontconfig
http://packages.qa.debian.org/f/fontconfig.html
https://pt.wikipedia.org/wiki/Fontconfig
http://packages.debian.org/sid/fontconfig-config
http://qa.debian.org/popcon-graph.php?packages=fontconfig-config
http://packages.qa.debian.org/f/fontconfig-config.html
https://pt.wikipedia.org/wiki/Fontconfig
http://unifont.org/iuc27/html/ICUPresentation.html
http://unifont.org/
https://pt.wikipedia.org/wiki/Software_livre_e_de_código_aberto
https://pt.wikipedia.org/wiki/Software_livre_e_de_código_aberto
https://en.wikipedia.org/wiki/Computer_font
http://fontforge.sourceforge.net/pcf-format.html
https://pt.wikipedia.org/wiki/PostScript
https://pt.wikipedia.org/wiki/TrueType
https://pt.wikipedia.org/wiki/OpenType
https://pt.wikipedia.org/wiki/OpenType
https://pt.wikipedia.org/wiki/TrueType
https://pt.wikipedia.org/wiki/PostScript
http://dejavu-fonts.org
http://www.gnome.org/fonts/
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font . font
pacote font popcon tamanho . font serif fonte da font
sans-serif monospace
PostScript N/D N/D Helvetica Times Courier Adobe
Nimbus
) Nimbus Nimbus URW (tamanho
gsfonts 1:599 4439 Sans L Eoman No9 Mono L compativel com Adobe)
Nimbus
) Nimbus Nimbus Suporte a fonte X com
gsfonts-x11 1:82 9 Sans L Eoman No9 Mono L fonts PostScript Type 1.
- . Free . Free URW extenso (tamanho
tl-cyrillic L:19 4878 Helvetian Free Times Courier compativel com Adobe)
fontes PostScript e
Imodern Vi3, 1:113 | 33270 | LMSans* | LMRoman* | LMTypewritep+ PP 1yPe escalaveis

baseadas em Computer
Modern (do TeX)

Tabela 7.5: Tabela de fontes PostScript Type 1 correspondentes

pacote font

popcon

tamanho

font
sans-serif

font serif

font
monospace

fonte da font

ttf-mscorefonts-
installer

Vi1, .64

92

Arial

Times New
Roman

Courier
New

Microsoft (tamanho
compativel com Adobe)
(Isto instala dados
nao-livres)

fonts-liberation

1:469

2093

Liberation
Sans

Liberation
Serif

Liberation
Mono

Liberation Fonts project
(tamanho compativel com
Microsoft)

fonts-freefont-ttf

V:50, I:276

6656

FreeSans

FreeSerif

FreeMono

GNU freefont ((tamanho
compativel com
Microsoft)

fonts-dejavu

1:478

39

DejaVu
Sans

DejaVu
Serif

DejaVu
Sans Mono

DejaVu, Bitstream Vera
com cobertura Unicode

fonts-dejavu-core

V:220,
1:809

2954

DejaVu
Sans

DejaVu
Serif

DejaVu
Sans Mono

DejaVu, Bitstream Vera
com cobertura Unicode
(sans, sans-negrito, serif.
serif-negrito, mono,
mono-negrito)

fonts-dejavu-extra

[:516

7493

N/D

N/D

N/D

DejaVu, Bitstream Vera
com cobertura Unicode
(obliquo, italico,
negrito-obliquo,
negrito-itélico,
condensado)

ttf-unifont

I:21

21

N/D

N/D

unifont

GNU Unifont, com todo o
codigo de caracteres
imprimiveis em Unicode
5.1 Basic Multilingual
Plane (BMP)

Tabela 7.6: Tabela de fontes correspondentes a TrueType



https://pt.wikipedia.org/wiki/Helvetica
https://pt.wikipedia.org/wiki/Times_New_Roman
https://pt.wikipedia.org/wiki/Courier_(fonte)
http://packages.debian.org/sid/gsfonts
http://qa.debian.org/popcon-graph.php?packages=gsfonts
http://packages.qa.debian.org/g/gsfonts.html
http://www.math.utah.edu/~beebe/fonts/urw.html
http://packages.debian.org/sid/gsfonts-x11
http://qa.debian.org/popcon-graph.php?packages=gsfonts-x11
http://packages.qa.debian.org/g/gsfonts-x11.html
http://packages.debian.org/sid/t1-cyrillic
http://qa.debian.org/popcon-graph.php?packages=t1-cyrillic
http://packages.qa.debian.org/t/t1-cyrillic.html
http://packages.debian.org/sid/lmodern
http://qa.debian.org/popcon-graph.php?packages=lmodern
http://packages.qa.debian.org/l/lmodern.html
https://pt.wikipedia.org/wiki/PostScript
http://packages.debian.org/sid/ttf-mscorefonts-installer
http://packages.debian.org/sid/ttf-mscorefonts-installer
http://qa.debian.org/popcon-graph.php?packages=ttf-mscorefonts-installer
http://packages.qa.debian.org/t/ttf-mscorefonts-installer.html
https://pt.wikipedia.org/wiki/Arial
https://pt.wikipedia.org/wiki/Times_New_Roman
https://pt.wikipedia.org/wiki/Times_New_Roman
https://pt.wikipedia.org/wiki/Courier_(fonte)
https://pt.wikipedia.org/wiki/Courier_(fonte)
http://packages.debian.org/sid/fonts-liberation
http://qa.debian.org/popcon-graph.php?packages=fonts-liberation
http://packages.qa.debian.org/f/fonts-liberation.html
https://pt.wikipedia.org/wiki/Liberation_(tipografia)
http://packages.debian.org/sid/fonts-freefont-ttf
http://qa.debian.org/popcon-graph.php?packages=fonts-freefont-ttf
http://packages.qa.debian.org/f/fonts-freefont-ttf.html
http://savannah.gnu.org/projects/freefont/
http://packages.debian.org/sid/fonts-dejavu
http://qa.debian.org/popcon-graph.php?packages=fonts-dejavu
http://packages.qa.debian.org/f/fonts-dejavu.html
http://dejavu-fonts.org
http://www.gnome.org/fonts/
http://packages.debian.org/sid/fonts-dejavu-core
http://qa.debian.org/popcon-graph.php?packages=fonts-dejavu-core
http://qa.debian.org/popcon-graph.php?packages=fonts-dejavu-core
http://packages.qa.debian.org/f/fonts-dejavu-core.html
http://dejavu-fonts.org
http://www.gnome.org/fonts/
http://packages.debian.org/sid/fonts-dejavu-extra
http://qa.debian.org/popcon-graph.php?packages=fonts-dejavu-extra
http://packages.qa.debian.org/f/fonts-dejavu-extra.html
http://dejavu-fonts.org
http://www.gnome.org/fonts/
http://packages.debian.org/sid/ttf-unifont
http://qa.debian.org/popcon-graph.php?packages=ttf-unifont
http://packages.qa.debian.org/t/ttf-unifont.html
http://Unifoundry.com
https://pt.wikipedia.org/wiki/TrueType
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7.6.2 Fontes (tipos de letra) adicionais
O aptitude(8) ajuda-o a encontrar fontes adicionais facilmente.

+ A lista de pacotes curta sob *Tarefas” — ”Localizacdo”
* A lista de pacotes lisa filtrada de dados de fontes com regex em debtag: ”~Gmade-of: :data:font”
* A lista de pacotes lisa filtrada de pacotes de fontes BDF (bitmap) com regex no nome do pacote: *~nxfonts-”

+ A lista de pacotes lisa filtrada de pacotes de fontes TrueType (contorno) com regex no nome do pacote: ”~nttf- |~nfonts-”

Como as fonts Free sdo por vezes limitadas, instalar ou partilhar algumas fontes de TrueType comerciais é uma opg¢do para 0s
utilizadores de Debian. De modo a tornar este processo facil para o utilizador, foram criados alguns pacotes de conveniéncia.

- mathematica-fonts

« fonts-mscorefonts-installer

Ira ter uma boa selecdo de fonts TrueType as custas de contaminar o seu sistema Livre com fontes ndo-Livres.

7.6.3 fonts CJK

Aqui estdo alguns pontos chave que focam em fonts de caracteres CJK.

tipo de font nome de font Japonesa nome de font Chinesa nome de font Coreana
sans-serif gotico, JF w5 hei, gético dodum, gulim, gético
serif mincho, BAEH song, ming batang

Tabela 7.7: Tabela de palavras-chave usadas em nomes de fontes CJK para indicar os tipos de fonts

O nome de font como ”VL PGothic” com o ”P” é um font proporcional a qual corresponde a largura fixa da fonte ”VL Gothic”.

Por exemplo, a tabela de cddigo Shift_JIS compreende 7070 caracteres. Eles podem ser agrupados como o seguinte.

* caracteres de um byte JIS X 0201 (191 caracteres, a.k.a. caracteres de meia-largura)

» caracteres de duplo byte JIS X 0208 (6879 caracteres, a.k.a. caracteres de largura-completa)

Os caracteres de duplo-byte ocupam o dobro da largura nos terminais de consola que usam fonts CJK de largura fixa. De modo
a lidar com esta situagdo, pode ser implantado o Hanzi Bitmap Font (HBF) File com extensdo de ficheiro . hbf” para fonts que
contém caracteres de tinico-byte e duplo-byte.

De modo a poupar espaco para ficheiros de tipos de letra TrueType, pode ser usado o ficheiro de coleccdo de tipos de letra
TrueType com a extensdo de ficheiro ”. ttc”.

De modo a cobrir o cédigo complicado do espaco dos caracteres, é usada uma font Type 1 PostScript com chave CID com ficheiros
CMap que arrancam eles proprios com %! PS-Adobe-3.0 Resource-CMap”. Isto é raramente usado para o ecrd X normal
mas é usado para renderizacao de PDF, etc. (veja Seccado 7.7.2).

Dica

Os multiplos glifos sdo esperados para alguns pontos de codigo do Unicode devido a unificagdo do Han. Um
dos mais chatos sdo "U+3001 IDEOGRAPHIC COMMA” e "U+3002 IDEOGRAPHIC FULL STOP” nos quais as
posicdes dos caracteres diferem entre paises CJK. Configurar a prioridade das fonts centrais Japonesas sobre as
Chinesas usado o "~/ .fonts.conf” devera trazer alguma paz aos Japoneses.



https://pt.wikipedia.org/wiki/Caracteres_CJK
https://en.wikipedia.org/wiki/Shift_JIS
http://www.ibiblio.org/pub/packages/ccic/software/info/HBF-1.1/
https://pt.wikipedia.org/wiki/TrueType
https://pt.wikipedia.org/wiki/TrueType
https://pt.wikipedia.org/wiki/PostScript
https://pt.wikipedia.org/wiki/Glifo
https://pt.wikipedia.org/wiki/Unicode
https://en.wikipedia.org/wiki/Han_unification
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7.7 Aplicacdes do X

7.7.1 Aplicacdes de escritério do X

Aqui estd uma lista de aplica¢des de escritério basicas (LO é o LibreOffice).

tamanhp

do . -
pacote popcon pa- tipo descricdo

cote
libreoffice-writ eVr:188, 1:441 | 39333 | LO processador de texto
Libreoffice-cald v gg 1.436 | 32973 | LO folha de calculo
Libreoffice-impy e&:ﬁ76, 1:433 | 9934 LO apresentacao
libreoffice-base .\ o 1305 | 7473 | LO gestio de base de dados
Libreoffice-dray V:177,1:434 | 14600 | LO editor de graficos vectoriais (desenho)
Libreoffice-math V:174,1:437 | 1963 LO editor de férmulas/equagdes matematicas
abiword Vi1, I:12 5141 GNOME processador de texto
gnumeric V:6, I:21 9933 GNOME folha de calculo
gimp V:68, 1:341 22313 | GTK editor de graficos bitmap (pintura)
inkscape V:55, 1:209 84823 | GNOME editor de graficos vectoriais (desenho)
dia V:5, 1:31 3727 GTK editor de fluxogramas e diagramas
planner V:0, I:5 1146 GNOME gestao de projectos
calligrawords V.0, 1.7 5717 KDE processador de texto
calligrasheets | V:0,1:6 10890 | KDE folha de calculo
calligrastage V:0, I:5 5102 KDE apresentacao
calligraplan V:0, I:2 15342 | KDE gestdo de projectos
kexi V:0, I:2 7576 KDE gestao de base de dados
karbon V:0, 1.7 3473 KDE editor de graficos vectoriais (desenho)

Tabela 7.8: lista de aplicagbes X de escritério basicas

7.7.2 aplicacdes utilitarias do X

Aqui esta uma lista de aplicac¢des utilitarias basicas que me chamaram a atengao.

Cuidado
@ O pacote poppler-data (anteriormente ndo-livre), veja Seccdo 11.4.1) precisa de ser instalado para o
evince e okular para mostrar documentos PDF CJK a usar dados Cmap (Secgéo 7.6.3).

Nota

Instalar softwares como o scribus (KDE) no ambiente de trabalho GNOME é aceitavel porque a funcionalidade
correspondente ndo esta disponivel no ambiente GNOME. Mas instalar demasiados pacotes com funcionalidades
duplicadas desorganiza o0 seu menu.



http://packages.debian.org/sid/libreoffice-writer
http://qa.debian.org/popcon-graph.php?packages=libreoffice-writer
http://packages.qa.debian.org/libr/libreoffice-writer.html
http://packages.debian.org/sid/libreoffice-calc
http://qa.debian.org/popcon-graph.php?packages=libreoffice-calc
http://packages.qa.debian.org/libr/libreoffice-calc.html
http://packages.debian.org/sid/libreoffice-impress
http://qa.debian.org/popcon-graph.php?packages=libreoffice-impress
http://packages.qa.debian.org/libr/libreoffice-impress.html
http://packages.debian.org/sid/libreoffice-base
http://qa.debian.org/popcon-graph.php?packages=libreoffice-base
http://packages.qa.debian.org/libr/libreoffice-base.html
http://packages.debian.org/sid/libreoffice-draw
http://qa.debian.org/popcon-graph.php?packages=libreoffice-draw
http://packages.qa.debian.org/libr/libreoffice-draw.html
http://packages.debian.org/sid/libreoffice-math
http://qa.debian.org/popcon-graph.php?packages=libreoffice-math
http://packages.qa.debian.org/libr/libreoffice-math.html
http://packages.debian.org/sid/abiword
http://qa.debian.org/popcon-graph.php?packages=abiword
http://packages.qa.debian.org/a/abiword.html
http://packages.debian.org/sid/gnumeric
http://qa.debian.org/popcon-graph.php?packages=gnumeric
http://packages.qa.debian.org/g/gnumeric.html
http://packages.debian.org/sid/gimp
http://qa.debian.org/popcon-graph.php?packages=gimp
http://packages.qa.debian.org/g/gimp.html
http://packages.debian.org/sid/inkscape
http://qa.debian.org/popcon-graph.php?packages=inkscape
http://packages.qa.debian.org/i/inkscape.html
http://packages.debian.org/sid/dia
http://qa.debian.org/popcon-graph.php?packages=dia
http://packages.qa.debian.org/d/dia.html
http://packages.debian.org/sid/planner
http://qa.debian.org/popcon-graph.php?packages=planner
http://packages.qa.debian.org/p/planner.html
http://packages.debian.org/sid/calligrawords
http://qa.debian.org/popcon-graph.php?packages=calligrawords
http://packages.qa.debian.org/c/calligrawords.html
http://packages.debian.org/sid/calligrasheets
http://qa.debian.org/popcon-graph.php?packages=calligrasheets
http://packages.qa.debian.org/c/calligrasheets.html
http://packages.debian.org/sid/calligrastage
http://qa.debian.org/popcon-graph.php?packages=calligrastage
http://packages.qa.debian.org/c/calligrastage.html
http://packages.debian.org/sid/calligraplan
http://qa.debian.org/popcon-graph.php?packages=calligraplan
http://packages.qa.debian.org/c/calligraplan.html
http://packages.debian.org/sid/kexi
http://qa.debian.org/popcon-graph.php?packages=kexi
http://packages.qa.debian.org/k/kexi.html
http://packages.debian.org/sid/karbon
http://qa.debian.org/popcon-graph.php?packages=karbon
http://packages.qa.debian.org/k/karbon.html
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tamanhlo
do . <~
pacote popcon pa- tipo descricdo
cote
evince V:116,1:329 | 954 GNOME visualizador de documentos (pdf)
okular V:46, 1:118 14646 | KDE visualizador de documentos (pdf)
calibre V:9, 1:36 54876 | KDE conversor de e-books e gestor de biblioteca
fbreader V:2,1:15 3074 GTK leitor de e-book
evolution V:31, 1:229 475 GNOME Gestor de Informacdes Pessoais (groupware e email)
kontact Vi1, I:16 2152 KDE Gestor de Informacdes Pessoais (groupware e email)
scribus Vi2, 1:23 30375 | KDE editor de disposicao de paginas do ambiente de
trabalho
glabels V:0, I:4 1326 GNOME editor de etiquetas
gnucash V:3, 1112 32304 | GNOME contas pessoais
homebank V.0, 1.3 1044 GTK contas pessoais
kmymoney V:0, I:2 12036 | KDE contas pessoais
shotwell V:19, 1:223 6451 GTK organizador de fotos digitais
xsane V:17,1:173 2346 GTK frontend para digitalizador (scanner)

Tabela 7.9: Lista de aplicagdes X utilitarias basicas

7.8 As trivialidades do X

7.8.1 Area de transferéncia (Clipboard)

A selecdo X a usar rato de 3 botdes é a caracteristica nativa de area de transferéncia do X (veja Secgdo 1.4.4).

Dica
Shift-Insert pode funcionar como equivalente ao clique do botdo do meio do rato.

tamanho

do . -
pacote popcon pa- tipo descricdo

cote
xse'l V:10, I:.44 59 X interfaces de linha de comandos para selec¢des X
xclip V:9, 1:49 64 X interfaces de linha de comandos para selec¢des X

Tabela 7.10: Lista de programas de selecdo X bésicos

Os Desktop Environments modernos (GNOME, KDE, ') oferecem diferentes sistemas de area de transferéncia para o cortar,
copiar e colar a usar o botdo esquerdo do rato e teclas (CTRL-X, CRTL-C e CTRL-V).

7.8.2 Mapas de teclas e mapas de botdes do apontador (rato) no X

O xmodmap(1) é um utilitario para modificar mapas de teclas e mapas dos botdes do rato no X Window System. Para obter o
cédigo-da-tecla, corra xev(1) no X e carregue nas teclas. Para obter significado de keysym, veja na definicgdio de MACRO no
ficheiro ”/usr/include/X11/keysymdef . h” (pacote x11proto-core-dev). Todas as declaragdes "#define” neste
ficheiro sdo nomeadas com ”XK_” pre-pendente a nomes keysym.



http://packages.debian.org/sid/evince
http://qa.debian.org/popcon-graph.php?packages=evince
http://packages.qa.debian.org/e/evince.html
http://packages.debian.org/sid/okular
http://qa.debian.org/popcon-graph.php?packages=okular
http://packages.qa.debian.org/o/okular.html
http://packages.debian.org/sid/calibre
http://qa.debian.org/popcon-graph.php?packages=calibre
http://packages.qa.debian.org/c/calibre.html
http://packages.debian.org/sid/fbreader
http://qa.debian.org/popcon-graph.php?packages=fbreader
http://packages.qa.debian.org/f/fbreader.html
http://packages.debian.org/sid/evolution
http://qa.debian.org/popcon-graph.php?packages=evolution
http://packages.qa.debian.org/e/evolution.html
http://packages.debian.org/sid/kontact
http://qa.debian.org/popcon-graph.php?packages=kontact
http://packages.qa.debian.org/k/kontact.html
http://packages.debian.org/sid/scribus
http://qa.debian.org/popcon-graph.php?packages=scribus
http://packages.qa.debian.org/s/scribus.html
http://packages.debian.org/sid/glabels
http://qa.debian.org/popcon-graph.php?packages=glabels
http://packages.qa.debian.org/g/glabels.html
http://packages.debian.org/sid/gnucash
http://qa.debian.org/popcon-graph.php?packages=gnucash
http://packages.qa.debian.org/g/gnucash.html
http://packages.debian.org/sid/homebank
http://qa.debian.org/popcon-graph.php?packages=homebank
http://packages.qa.debian.org/h/homebank.html
http://packages.debian.org/sid/kmymoney
http://qa.debian.org/popcon-graph.php?packages=kmymoney
http://packages.qa.debian.org/k/kmymoney.html
http://packages.debian.org/sid/shotwell
http://qa.debian.org/popcon-graph.php?packages=shotwell
http://packages.qa.debian.org/s/shotwell.html
http://packages.debian.org/sid/xsane
http://qa.debian.org/popcon-graph.php?packages=xsane
http://packages.qa.debian.org/x/xsane.html
http://packages.debian.org/sid/xsel
http://qa.debian.org/popcon-graph.php?packages=xsel
http://packages.qa.debian.org/x/xsel.html
http://packages.debian.org/sid/xclip
http://qa.debian.org/popcon-graph.php?packages=xclip
http://packages.qa.debian.org/x/xclip.html
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7.8.3 Clientes X Classicos

Programas cliente X mais tradicionais, como o xterm(1), podem ser arrancados com um conjunto de op¢des de linha de comandos
standard para especificar a geometria, o tipo de letra e o ecra.

Eles também usam a base de dados de recursos do X para configurar a aparéncia deles. As predefinicGes gerais do sistema dos
recursos do X sdo armazenadas em ”/etc/X11/Xresources/*” e as predefinicoes de aplicacio delas sdo armazenadas em
”/etc/X11/app-defaults/*”. Use estas definicdes como pontos de partida.

O ficheiro "~/ . Xresources” é usado para armazenar especificacdes de recursos do utilizador. Este ficheiro é unido automati-
camente aos recursos predefinidos do X apds o login. Para fazer alteragGes nestas defini¢Ges e as tornar efectivas imediatamente,
una-as a base de dados a usar o seguinte comando.

$ xrdb -merge ~/.Xresources

Veja x(7) e xrdb(1).

7.8.4 O emulador de terminal X - xterm

Saiba tudo sobre o xterm(1) em http://dickey.his.com/xterm/xterm.faq.html.

7.8.5 Correr clientes X como root

Atencdo

@ Nunca inicie 0 gestor de sessdo/ecrda X sob a conta root ao escrever root num gestor de ecrd como o
gdm3 porque isso é considerado inseguro, mesmo quando planeia executar atividades administrativas. A
arquitectura inteira do X é considerada insegura para ser executada como root. Deve sempre usar o nivel
de privilégios mais baixo possivel, como uma conta de utilizador normal.

Maneiras faceis de correr um cliente X particular, ex. ”f00” como root é usar sudo(8) etc. como o seguinte.

$ sudo foo &

$ sudo -s
# foo &

$ ssh -X root@localhost
# foo &

Cuidado
O uso de ssh(1) s6 para este objetivo como em cima é um desperdicio de recursos.

De modo que o cliente X se ligue ao servidor X, por favor note o seguinte.

* Os valores das varidveis de ambiente "$XAUTHORITY” e "$DISPLAY” dos utilizadores antigos tém de ser copiados aos
utilizadores mais recentes.

* O ficheiro apontado pelo valor da variavel de ambiente ”$XAUTHORITY” tem de ser legivel pelo novo utilizador.
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Capitulo 8

118N e L10N

O Multilingualization (M17N) ou Suporte de Linguagem Nativa para um software de aplicagdo é feito em 2 passos.

+ Internationalization (I18N): Para fazer com que o software lide potencialmente com multiplos locales.

* Localization (L10N): Tornar o software ttil num locale especifico.

Dica
Existem 17, 18, ou 10 letras entre "m” e "n”, "i” € "'n”, ou "I” e "n” em 'multilingualization’, ’internationalization’ e
‘localization’ os quais correspondem a M17N, 118N e L10N.

O software moderno como o GNOME e o KDE esta multi-lingualizado. Eles sdo internacionalizados ao fazé-los lidar com dados
UTF-8 e localizados ao disponibilizar as suas mensagens traduzidas através da infraestrutura gettext(1). As mensagens traduzidas
podem ser disponibilizadas em pacotes de localizagcdo separados. Podem ser selecionados simplesmente ao definir variaveis de
ambiente pertinentes ao locale apropriado.

A representacdo mais simples dos dados de texto é o ASCII o qual é suficiente para Inglés e usa menos de 127 caracteres
(representados em 7 bits). De modo a suportar muitos mais caracteres para o suporte in internacional, foram inventados muitos
sistemas de codificacdo de caracteres. O sistema mais moderno e sensivel é o UTF-8 o qual pode lidar com praticamente todos
os caracteres conhecidos dos humanos (veja Secgdo 8.4.1).

Veja Introducdo ao i18n para mais detalhes.

O suporte a hardware internacional é activado com dados de configuracdo de hardware localizados.

Atencdo
Este capitulo esté a ficar ultrapassado porque é baseado em Debian 7.0 (Wheezy) lancado em 2013.

8.1 A entrada do teclado

O sistema Debian pode ser configurado para funcionar com muitas disposi¢des internacionais de teclado a usar os pacotes
keyboard-configurationeconsole-setup.

# dpkg-reconfigure keyboard-configuration
# dpkg-reconfigure console-setup
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Isto configura o teclado para a consola Linux e o0 X Window atualiza os parametros de configuragdoem ”/etc/default/keyboard”
e”/etc/default/console-setup”. Isto também configura o tipo de letra (font) da consola Linux.

Muitos caracteres ndo-ASCII incluindo caracteres acentuados usados por muitas linguagens Europeias podem ficar disponiveis
com tecla morta, tecla AltGr e tecla compose.

Para as linguagens Asidticas, precisa de um suporte de método de entrada mais complicado como o IBus discutido em seguida.

8.1.1 O suporte a método de entrada com IBus

Entrada multilingue para a aplicagdo é processada como:

Teclado

+-> kernel Linux -> Método de entrada -> Gtk, Qt, ou X

Aplicacéo
N

A configuracao de entrada multilingue para o sistema Debian estd simplificada ao usar a familia de pacotes IBus com o pacote
im-config. A lista de pacotes IBus € a seguinte.

pacote popcon tamanhb locale suportado

ibus V:70, 1:87 1581 estrutura de método de entrada que usa dbus
ibus-mozc Vi, I:2 999 Japonés

ibus-anthy V0, I:1 8723 '

ibus-kkc V:0, I.0 214 '

ibus-skk V0, I.0 244 '

ibus-pinyin V0, I:1 1434 Chinés (para zh_CN)

ibus-chewing V.0, I:0 415 , » (para zh_TW)

ibus-hangul V:0, I:1 288 Coreano

ibus-table V0, I:1 1801 motor de tabela para IBus
ibus-table-thai 1.0 47 Thai

ibus-unikey V:0, I.0 318 Vietnamita

ibus-m17n V0, I:11 187 Multilingue: Indiano, Arabe e outros

Tabela 8.1: Lista de suportes a método de entrada com IBus

O método kinput?2 e outros métodos de entrada Asiaticos classicos dependentes do locale ainda existem mas ndo sao recomendados
para o ambiente X UTF-8 moderno. As cadeias de ferramentas SCIM e uim sdo uma aproximagao um tanto antiga ao método de
entrada internacional para o ambiente X UTF-8 moderno.

8.1.2 Um exemplo para Japonés

~

Acho muito ttil o método de entrada de Japonés arrancado sob ambiente Inglés “en_US . UTF-8”). Aqui esta como fiz isto com
o IBus para GNOME3:

—_

. Instale o pacote de ferramenta de entrada de Japonés ibus -anthy com os seus pacotes recomendados como o im-config.
2. Execute ”im-config” a partir da shell de utilizador e seleccione ”ibus” como método de entrada.

3. Seleccione ”Defini¢des” — “Teclado” — ”Fontes de Entrada” — clique em ”+” em “Fontes de Entrada” — ”Japonés” —
”Japonés (anthy)” e clique ”Adicionar”.

4. Seleccione ”Japonés” e clique ”Adicionar” para suportar a disposicdo Japonesa de teclado sem conversao de caracteres.
(Pode escolher quantas fontes de entrada desejar.)

5. Voltar a fazer login na conta do utilizador.
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6. Verificar defini¢do por ”im-config”.
7. Configure a fonte de entrada ao clicar com o botdo direito no icone da barra de ferramentas da GUI.

8. Alterne entre as fontes de entrada instaladas com SUPER-ESPACO. (SUPER é normalmente a Tecla Windows.)
Por favor note o seguinte:

+ O im-config(8) comporta-se de modo diferente se o comando for executado pelo root ou nao.
+ im-config(8) activa o melhor método de entrada do sistema e é predefinido sem qualquer accado do utilizador.

* A entrada no menu GUI para im-config(8) esta desactivada por predefinicdo para evitar a desordem.

8.1.3 desativar o método de entrada

Se vocé desejar dar entradas sem ser através do XIM (mecanismo usado pelo X), regule o valor de ”$XMODIFIERS” para “none”
quando arranca um programa. Este pode ser o caso se vocé usar a infraestrutura de entrada de Japonés egg em emacs(1), enquanto
desactiva 1bus. A partir da shell, execute como a seguir.

$ XMODIFIERS=none emacs

De modo a ajustar o comando executado pelo menu Debian, ponha configuracdo personalizada em ”/etc/menu/” a seguir o
método descrito em ”/usr/share/doc/menu/htm1”.

8.2 O ecra de resultados

A consola do Linux apenas pode mostrar caracteres limitados. (Precisa usar programas de terminal especiais como o jfbterm(1)
para mostrar linguagens nao-Europeias numa consola ndo-X.)

O X Window pode mostrar quaisquer caracteres em UTF-8 desde que a font necessaria exista. (A codificacdo dos dados da font
original fica ao cuidado do Sistema X Window e é transparente para o utilizador.)

8.3 Caracteres Asiaticos de Leste de Altura Ambigua

Em localizagdes ao leste da Asia, o desenhar de caixa, os caracteres Gregos e Cirilicos podem aparecer mais largos que o desejado
e causarem o desalinhamento da saida do terminal (veja Unicode Standard Annex #11).

Pode contornar este problema:

« gnome-terminal: Editar — Preferéncias — Perfis » Editar —» Compatibilidade — Caracteres de Largura Ambigua —
Estreitar

* ncurses: Define ambiente export NCURSES_NO_UTF8_ACS=0.

8.4 O locale

O seguinte foca-se no locale para aplicacdes que correm sob ambiente X Window iniciado a partir do gdm3(1).



http://unicode.org/reports/tr11/
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8.4.1 Bases de codificacao
A variavel de ambiente "LANG=XX_YY .ZZZZ” define o locale ao c6digo de linguagem ”xx”, c6digo de pais ”yy” e codificacao
”ZZ77” (veja Secgdo 1.5.2).

O sistema Debian atual normalmente define o locale como "LANG=XxX_YY .UTF-8”. Isto usa a codificacio UTF-8 com o
conjunto de caracteres Unicode. Este sistema de codificacdo UTF-8 é um sistema de codigo multibyte e usa pontos de cédigo
inteligentemente. Os dados ASCII, que consistem apenas em c6digos com alcance de 7 bits, sdo sempre dados UTF-8 vélidos a
consistir apenas com 1 byte por caractere.

O sistema Debian anterior costumava definir o locale como ”LANG=C” ou "LANG=XxX_YY” (sem ”.UTF-8”).

* O conjunto de caracteres ASCII é usado para ”LANG=C” ou ”LANG=POSIX”.

+ O sistema de codificacdo tradicional em Unix é usado para ”LANG=XX_YY”.

O sistema de codificacdo tradicional atual usado para ”’LANG=XX_YY” pode ser identificado ao verificar ”/usr/share/i18n/SUPPO
Por exemplo, ”en_US” usa codificacdo "IS0-8859-1" e ”fr_FR@eur0” usa codificacdo "IS0-8859-15".

Dica
Para o significado dos valores de codificacdo, veja Tabela 11.2.

8.4.2 Fundamentos para o locale UTF-8

O conjunto de caracteres Unicode pode representar praticamente todos os caracteres conhecidos dos humanos com um alcance
de coédigos de 0 até 10FFFF em hexadecimal. O armazenamento dele requer pelo menos 21 bits.

O sistema de codificacdo de texto UTF-8 encaixa pontos de codigo Unicode num fluxo de dados de 8 bits sensivel compativel
com o sistema de processamento de dados ASCII. UTF significa Unicode Transformation Format.

Recomendo usar o locale UTF-8 para o seu ambiente de trabalho, ex. ”LANG=en_US.UTF-8”. A primeira parte do locale
determina as mensagens apresentadas pelas aplicagdes. Por exemplo, o gedit(1) (editor de texto para o ambiente GNOME) sob o
locale ”LANG=fr_FR.UTF-8” pode mostrar e editar dados de texto em caracteres Chineses enquanto apresenta os menus em
Francés, desde que as fonts e métodos de entrada necessarios estejam instalados.

Também recomendo definir o locale a usar a variavel de ambiente *$LANG”. Ndo vejo grande beneficio ao definir uma combi-
nagdo complicada de variaveis ”LC_*” (veja locale(1)) sob locale UTF-8.

Mesmo o Inglés simples pode conter caracteres nao-ASCII, ex. as marcas de citacdo esquerda e direita ligeiramente curvas nao
estdo disponiveis em ASCII.

b’" “b’’texto com dupla citacdob’’” b’’ ndo é "ASCII com citacdo dupla”
b’" ‘b’’texto com citacdo singularb’’’ b’’ ndo é 'ASCII com citacdo singular’

Quando os dados de texto simples em ASCII sdo convertidos para UTF-8, fica exatamente com o mesmo contetido e tamanho
que o original em ASCII. Portanto nado se perde nada ao implantar o locale UTF-8.

Alguns programas consomem mais memoria ap6s suportarem I18N. Isto é porque estdo codificados para usar UTF-32(UCS4)
internamente para suportar Unicode para optimizacdo de velocidade e consomem 4 bytes por cada caractere ASCII independen-
temente do locale selcionado. Mais uma vez, ndo perde nada ao implantar o locale UTF-8.

Os sistema de codificacdo ndo-UTF-8 antigos especificos de marcas tentem a ter diferencas menores mas aborrecidas em al-
guns caracteres como os graficos para muitos paises. A implantagdo do sistema UTF-8 pelos Sistemas Operativos modernos
praticamente resolveu estes problemas de conflitos de codificacdo.
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8.4.3 A reconfiguracao do locale

De modo ao sistema aceder a um determinado locale, os dados do locale tém de ser compilados a partir da base de dados de locales.
(O sistema Debian nae vem com todos os locales disponiveis pré-compilados a menos que instale o pacote Llocales-all.) A
lista completa dos locales suportados disponiveis para compilacdo esta disponivel em ”/usr/share/i18n/SUPPORTED”.
Isto lista todos os nomes de locale apropriadamente. O seguinte lista todos os locales UTF-8 disponiveis ja compilados no formato
bindrio.

$ locale -a | grep utf8

A execugdo do comando seguinte reconfigura o pacote Locales.

# dpkg-reconfigure locales
Este processo involve 3 passos.

1. atualizar a lista de locales disponiveis
2. Compila-los num formato binério

3. Definir o locale predefinido de todo o sistema em ”/etc/default/locale” para usar com o PAM (veja Secgdo 4.5)

A lista dos locale disponiveis deve incluir ”en_US.UTF -8 e todas as linguagens de interesse com "UTF - 8”.

O locale predefinido recomendado é ”en_US.UTF-8” para Inglés dos Estados Unidos. Para outras linguagens, por favor
certifique-se de escolher um locale com ”UTF-8”. Qualquer uma destas defini¢des consegue lidar com quaisquer caracteres
internacionais.

Nota
Apesar da definicdo de locale para "C” usar mensagens em Inglés dos Estados Unidos, apenas lida com caracteres
ASCII.

8.4.4 O valor da varidvel de ambiente "$LANG”
O valor da variavel de ambiente ”$LANG” é definido e alterado por muitas aplicacdes.

* Definido inicialmente pelo mecanismo de login(1) PAM para os programas de consola local do Linux
* Definido inicialmente pelo mecanismo PAM do gestor de ecra para todos os programas do X

* Definido inicialmente pelo mecanismo PAM do ssh(1) para os programas de consola remota

* Alterado por algum gestor de ecrda como o gdm3(1) para todos os programas do X

« Alterado pelo c6digo de arranque da sessdo X via ”~/ .Xxsessionrc” para todos os programas do X

« Alterado pelo cédigo de arranque da shell, ex. ”~/ . bashrc”, para todos os programas de consola

Dica
E uma boa ideia instalar um locale predefinido para todo o sistema como “en_US.UTF-8" para 0 maximo de
compatibilidade.
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8.4.5 O locale especifico apenas sob X Window

Pode escolher um locale especifico apenas sob X Window ndo relacionado com o seu locale predefinido de todo o sistema a usar
personalizacdo do PAM (veja xref linkend="_pam_and_nss”/>) como a seguir.

Este ambiente devera disponibilizar-lhe a melhor experiéncia de ambiente de trabalho com estabilidade. Tem acesso ao terminal
de caracteres funcional com mensagens legiveis mesmo quando o Sistema X Window ndo esta a funcionar. Isto torna-se essencial
para linguagens que usam caracteres ndo-romanos como o Chinés, Japonés e Coreano.

Nota

Pode existir outra maneira disponivel como o melhoramento do pacote de gestédo de sesséo X, mas por favor leia o
seguinte como o método genérico e basico de definir o locale. Para o gdm3(1), sei que pode selecionar da sessao
X através do menu dele.

A seguinte linha define a localizagdo do ficheiro do ambiente de linguagem no ficheiro do configuracdo do PAM, como o
”/etc/pam.d/gdm3.

auth required pam_env.so read_env=1 envfile=/etc/default/locale

Mude isto ao seguinte.

auth required pam_env.so read_env=1 envfile=/etc/default/locale-x

Para Japoneés, crie um ficheiro ”/etc/default/locale-x” com permissdes ”-rw-r--r-- 1 root root” a conter o
seguinte.

LANG="ja_JP.UTF-8"

Mantenha o ficheiro ”/etc/default/locale” predefinido para outros programas com o seguinte.
LANG="en_US.UTF-8"

Esta é a técnica mais genérica para personalizar o locale e faz com que o didlogo de selecdo de menu do préprio gdm3(1) fique
localizado (traduzido).

Alternativamente para este caso, pode simplesmente alterar o locale a usar o ficheiro ”~/ .xsessionrc”.
8.4.6 Codificacao de nomes de ficheiros
Para troca de dados entre plataformas (veja Seccdo 10.1.7), pode precisar de montar algum sistema de ficheiros com codifica¢des

particulares. por exemplo, o mount(8) para sistema de ficheiros vfat assume CP437 se usado sem opc¢ao. Precisa de fornecer uma
opcdo explicita de montagem para usar UTF-8 ou CP932 para os nomes dos ficheiros.

Nota

Quando se monta automaticamente uma caneta de memadria USB sob ambientes de trabalho modernos como o
GNOME, pode fornecer tal op¢éo de montagem ao clicar com o botdo direito no icone no ambiente de trabalho,
cligue no separador "Drive”, clique para expandir "Definicdes” e insira "utf8” nas "Opc¢bes de montagem:”. Nao
proxima vez que esta caneta de memoria for montada, esta activa a montagem com UTF-8.

Nota

Se esta a atualizar o sistema ou a mover os discos de um sistema antigo ndo-UTF-8, os nomes de ficheiros
com caracteres ndo-ASCIl podem ser codificados com as codificagdes historicas e obsoletas como a 1ISO-8859-1
ou eucJP. por favor procure a ajuda de ferramentas de conversao de texto para converté-los para UTF-8. Veja
Secc¢édo 11.1.

O Samba usa Unicode para os clientes mais recentes (Windows NT, 200x, XP) mas usa CP850 para os clientes mais antigos (DOS
e Windows 9x/Me) por predefini¢do. Esta predefini¢do para os clientes mais antigos pode ser alterada a usar dos charset”
no ficheiro ”/etc/samba/smb.conf” por exemplo para CP932 para Japonés.
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8.4.7 Mensagens localizadas e documentacao traduzida

Existem tradugdes para muitas das mensagens de texto e documentos que sdo mostrados no sistema Debian, tais como as mensa-
gens de erro, as saidas normais dos programas, os menus e os manuais. A cadeia de ferramentas de comandos gettext(1) do GNU
é usada como a ferramenta backend para a maioria das atividades de traducdo.

Sob ”Tarefas” — ”Localizacdo” o aptitude(8) disponibiliza uma lista extensa de pacotes binarios uteis que adicionam mensagens
localizadas as aplicagGes e fornecem documentagdo traduzida.

Por exemplo, pode obter as mensagens localizadas para os manuais ao instalar o pacote manpages - <LANG>. Para ler o manual
em linguagem Italiana para o <nome_do_programa> a partir de ”/usr/share/man/it/”, execute o seguinte.

LANG=it_IT.UTF-8 man <nome_do_programa>

8.4.8 Efeitos do locale

A ordem de ordenacao do caracteres com o sort(1) é afectada pela escolha de linguagem do locale. Os locales Espanhol e Inglés
ordenam de forma diferente.

O formato de data do Is(1) é afectado pelo locale. Os formatos de data de ’LANG=C 1s -1” e ”LANG=en_US.UTF-8” sdo
diferentes (veja Seccdo 9.2.5).

As pontuagées numéricas sdo diferentes para os locales. Por exemplo, em locale Inglés, mil ponto um é mostrado como 1, 000.1”
enquanto em locale Alemdo é mostrado como 1.000, 1”. Pode ver esta diferenca num programa de folha de calculo.
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Capitulo 9

Dicas do sistema

Aqui, descrevo dicas basicas para configurar e gerir sistemas, a maioria a partir da consola.

9.1 O programa screen

O screen(1) é uma ferramenta muito ttil para se aceder a sites remotos via ligacdes ndo confiaveis e intermitentes porque suporta

interrupgdes nas ligacdes de rede.

pacote popcon tamanhp descricio

screen V:127,1:281 1013

terminal multiplexador com emulagdo de terminal VT100/ANSI

tmux V:34, 1:136 830

multiplexador alternativo de terminal (Use ”Control-B” em vez disto)

Tabela 9.1: Lista de programas para suportar ligacoes a rede interrompidas

9.1.1 O cenario de utilizagcao para o screen(1)

O screen(1) ndo apenas permite que uma janela terminal funcione com multiplos processos, mas também permite que os processos
de shell remota sobrevivam a ligacoes interrompidas. Aqui estd um cendrio tipico de utilizacdo do screen(1).

1. Faz login numa méaquina remota.

2. Arranca o SCreen numa consola unica.

3. Executa mualtiplos programas na janela criada do screen com M"A ¢ (*Ctrl-A” seguido de ”c”).

4. Muda entre as multiplas janelas do screen com A n (*Ctrl-A” seguido de ”n”).

5. Subitamente precisa de abandonar o seu terminal, mas ndo quer perder o seu trabalho ativo a manter a ligacao.

6. Pode separar a sessdo do SCreen por quaisquer métodos.

* Desligar a sua ligacao de rede a bruta

 Escrever NA d (*Ctrl-A” seguido de ”d”) e manualmente terminar a sessdo da ligacdo remota

* Escrever NA DD (”Ctrl-A” seguido de ”DD”) para separar 0 SCreen e terminar a sua sessao

7. Faz login de novo a mesma méquina remota (mesmo a partir de um terminal diferente).

8. Inicia o screen como ”screen -r”.



http://packages.debian.org/sid/screen
http://qa.debian.org/popcon-graph.php?packages=screen
http://packages.qa.debian.org/s/screen.html
http://packages.debian.org/sid/tmux
http://qa.debian.org/popcon-graph.php?packages=tmux
http://packages.qa.debian.org/t/tmux.html
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9. O screen magicamente reagrupa todas as janelas SCreen anteriores com todos os programas a funcionar activamente.

Dica
Pode poupar despesas de ligacdo com o screen em ligacfes de rede medidas 'a metro’ como as dial-up, porque
pode deixar um processo ativo enquanto desligado e depois Ihe re-ligar-se mais tarde quando ligar de novo.

9.1.2 ligacdes de teclas para o comando screen

Numa sessdo do Screen, todas as entradas do teclado sdo enviadas a sua janela atual excepto as teclas de comandos. Todas as
teclas de comando do screen sdo inseridas ao escrever MA (”Control-A”) mais uma tnica tecla [mais quaisquer parametros].
Aqui estdo alguns importantes para fazer lembrar.

tecla de atalho significado

ANA 2 mostra um écran de ajuda (mostra as teclas de atalho)
ANA C cria uma nova janela e muda para 14

AA N vai a janela seguinte

AA P vai a janela anterior

AA O vaia a janela nimero 0

AA 1 vai a janela niimero 1

ANA W mostra uma lista de janelas

AA a envia Ctrl-A a janela atual como entrada do teclado

AA h escreve uma copia fisica da janela atual para um ficheiro
AA H inicia/termina o registo da janela atual para um ficheiro
AA AX bloqueia o terminal (protegido por palavra-passe)
AAd separa a sessao do ecrd do terminal

AA DD separa a sessdo do ecrd e termina a sessao

Tabela 9.2: Lista de ligacoes de teclas para o screen

Veja screen(1) para detalhes.

9.2 Gravacao de dados e apresentacao

9.2.1 O daemon de log
Muitos programas registam as suas atividades sob o diretério ”/var/1og/”.
* O daemon de log do sistema: rsyslogd(8)

Veja Seccdo 3.2.5 e Secgdo 3.2.4.

9.2.2 Analisador de relatério (Log)

Aqui estdo analisadores de relatérios notaveis (*~Gsecurity: : log-analyzer” no aptitude(8)).

Nota
CRM114 disponibiliza uma infraestrutura de linguagem para escrever filtros fuzzy com a biblioteca de expressdes
regulares TRE. O uso popular dela é o filtro de spam de mail, mas pode ser usado como um analisador de registos.



http://crm114.sourceforge.net/
http://www.laurikari.net/tre/
http://www.laurikari.net/tre/
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pacote popcon tamanhp descricdo
logwatch V:16, 1:18 2265 analisador de log com saida bonita escrito em Perl
fail2ban V:112,1:123 | 2092 banir IPs que causam varios erros de autenticacao
analog V:4,1:109 3534 analisador de log do servidor web
awstats V9, 15 6910 anali.sador de logs de servidor web poderoso e cheio de
funcionalidades
sarg V:3,1:3 843 gerador de relatérios de anélises do squid
pflogsumm Vi1, 1:4 111 resumidor de entradas do relatério do Postfix
syslog-summary V:0, I:2 30 resume o conteido do um ficheiro de log do syslog
fwlogwatch V:0, I:0 479 analisador de log da firewall
squidview V0, I:1 189 monitoriza e analisa ficheiros access.log do squid
swatch V:0, 1:0 101 Visualiz?dor de ficheiros de registo com correspondéncia de
expressoes regulares, destaque e hooks
N Mutilador de Expressoes Regulares Controlavel e Filtro de Spam
crmlil4 V:0, I:0 1119 (CRM114)
icmpinfo V:0, I.0 44 interpretar mensagens ICMP

Tabela 9.3: Lista de analisadores de log do sistema

9.2.3 Gravar as atividades da shell de modo limpo

O uso simples de script(1) (veja Seccdo 1.4.9) para gravar a atividade da shell produz um ficheiro com caracteres de controle.
Isto pode ser evitado ao usar o col(1) como o seguinte.

$ script
Script iniciado, ficheiro é typescript
Faca o que tem a fazer ... e carregue em Ctr 1-D para terminar o Script.

$ col -bx <typescript >ficheiro_1limpo
$ vim ficheiro_limpo

Se ndo tem o script (por exemplo, durante o processo de arranque no initramfs), entdo use antes o seguinte.

$ sh -i 2>&1 | tee typescript

Dica
Alguns emuladores de terminal xcomoognome-terminal podem gravar. Pode desejar estender o buffer
de linhas para ter deslocamento para tras.

Dica
Pode usar o screen(1) com "AA H” (veja Seccdo 9.1.2) para executar a gravac¢ao da consola.

Dica
Pode usar o emacs(1) com "M-x shell”, "M-x eshell”, ou "M-x term” para executar gravacdo da consola.
Pode usar mais tarde "C-x C-w" para escrever o buffer num ficheiro.

9.2.4 Amostragem personalizada de dados em texto

Apesar de ferramentas paginadoras com o more(1) e less(1) (veja Secgdo 1.4.5) e ferramentas personalizadas para destaque e
formatacdo (veja Seccdo 11.1.8) poderem mostrar dados de texto muito bem, os editores de objetivos gerais (veja Seccdo 1.4.6)
sdo mais versateis e personalizaveis.
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http://packages.debian.org/sid/syslog-summary
http://qa.debian.org/popcon-graph.php?packages=syslog-summary
http://packages.qa.debian.org/s/syslog-summary.html
http://packages.debian.org/sid/fwlogwatch
http://qa.debian.org/popcon-graph.php?packages=fwlogwatch
http://packages.qa.debian.org/f/fwlogwatch.html
http://packages.debian.org/sid/squidview
http://qa.debian.org/popcon-graph.php?packages=squidview
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http://qa.debian.org/popcon-graph.php?packages=swatch
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http://qa.debian.org/popcon-graph.php?packages=icmpinfo
http://packages.qa.debian.org/i/icmpinfo.html
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Dica
Para o vim(1) e o alids de modo paginador dele view(1), ": set hls” ativa pesquisas destacadas.

9.2.5 Amostragem personalizada de hora e data

O formato de amostragem predefinido da hora e data pelo comando ”1s - 1” depende do lecale (veja Secgdo 1.2.6 para o valor).
A variavel ”$LANG” é referida primeiro e pode ser sobreposta pela varidvel ”$LC_TIME”.

O formato mostrado predefinido atual para cada locale depende da versédo da biblioteca C standard (o pacote 1ibc6) usada. Isto
é, lancamentos diferentes de Debian tiveram diferentes predefinicdes.

Se deseja realmente personalizar este formato de amostragem da hora e data para além do locale, deve definir o valor de estilo de
hora com o argumento ”--time-style” ou com o valor "$TIME_STYLE” (veja Is(1), date(1), >info coreutils ’'1s
invocation’”).

valor do estilo de hora localizacao mostra a hora e data
iso qualquer 01-19 00:15
long-iso qualquer 2009-01-19 00:15
full-iso qualquer 2009-01-19 00:15:16.000000000
+0900
locale C Jan 19 00:15
locale en_US.UTF-8 Jan 19 00:15
locale es_ES.UTF-8 ene 19 00:15
+%d . %m. %y %H:%M qualquer 19.01.09 00:15
+%d . %b . %y %H :%M Couen_US.UTF-8 19.Jan.09 00:15
+%d . %b . %y %H:%M es_ES.UTF-8 19.ene.09 00:15

Tabela 9.4: Mostrar exemplos de hora e data para o comando ”1s - 1” para wheezy

Dica
Pode eliminar a escrita de op¢des longas na linha de comandos a usar nomes alternativos de comandos, ex.
"alias 1s='1ls --time-style= +%d.%m.%y\ %H:%M’'" (veja Sec¢do 1.5.9).

Dica
ISO 8601 é seguido por estes formatos iso.

9.2.6 Echo de shell colorido

A escrita da shell nos terminais mais modernos pode ser colorida a usar codigo de escape de ANSI (veja”/usr/share/doc/xterm/c
Por exemplo, tente o seguinte:

$ RED=$(printf ”\x1b[31m”)

$ NORMAL=$(printf ”\xib[Om”)

$ REVERSE=$(printf "“\x1b[7m")

$ echo ”${RED}RED-TEXT${NORMAL} ${REVERSE}REVERSE-TEXT${NORMAL}"



https://pt.wikipedia.org/wiki/ISO_8601
https://pt.wikipedia.org/wiki/Código_escape_ANSI
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9.2.7 Comandos coloridos

Comandos coloridos sdo uteis para inspeccionar os seus resultados no ambiente interativo. Inclui o seguinte no meu”~/ . bashrc”.

if [ "$TERM” !'= “dumb” ]; then
eval ”"‘dircolors -b’”
alias ls='1ls --color=always’
alias 11='1s --color=always -1’
alias la='1ls --color=always -A’
alias less='less -R’
alias 1ls='1ls --color=always’
alias grep='grep --color=always’
alias egrep='egrep --color=always’
alias fgrep='fgrep --color=always’
alias zgrep='zgrep --color=always’
else
alias 11="1s -1’
alias la='1ls -A’
fi

O uso de alias limita os efeitos coloridos da utilizacdo interactiva do comando. Tem vantagem sobre exportar a variavel de
ambiente ”export GREP_OPTIONS='--color=auto’” porque a cor pode ser vista sob programas paginadores como o
less(1). Se deseja suprimir a cor quando canaliza (pipe) para outros programas, use antes ”- -color=auto” no exemplo em
cima para ”~/ . bashrc”.

Dica
Pode desligar estes nomes alternativos coloridos no ambiente interativo ao invocar a shell com "TERM=dumb
bash”.

9.2.8 Recordar as atividades do editor para repeticbes complexas

Pode recordar as atividades do editor para repeticdes complexas.

Para o Vim, como a seguir.

* ”ga”: inicia a gravacao de caracteres teclados no registo nomeado ”a”.
* ... atividades do editor
* ”(”: termina a gravagao de caracteres escritos.

» ”@a”: executa o contetdo do registo ”a”.
Para Emacs, como a seguir.

* ”C-X (”: comeca a definir uma macro de teclado.
* ... atividades do editor
* ”C-X )”: termina de definir uma macro de teclado.

e ”C-X €”: executa uma macro de teclado.

9.2.9 Gravar a imagem grafica de uma aplicacao X

Existem algumas maneiras de gravar a imagem grafica de uma aplicagdo X, a incluir um ecra xterm.



https://pt.wikipedia.org/wiki/Vim
https://en.wikipedia.org/wiki/Emacs

Referéncia Debian 176/ 281

pacote popcon tamanhp comando
xbase-clients 1:26 46 xwd(1)
gimp V:68, 1:341 22313 | Menu GUI
imagemagick 1:400 218 import(1)
scrot V:8, 1:80 70 scrot(1)

Tabela 9.5: Lista de ferramentas graficas de manipulacdo de imagens

pacote popcon tamanhp descricio

armazenar ficheiros de configuracdo e os seus meta-dados com Git
(predefinido), Mercurial, ou Bazaar (novo)

changetrack V:0, I:.0 71 armazenar ficheiros de configuracdo com RCS (antigo)

etckeeper V:27,1:32 162

Tabela 9.6: Lista de pacotes para gravar histérico de configuragdo em VCS

9.2.10 Gravar alteracdes em ficheiros de configuracao

Existem ferramentas especializadas para gravar alteracdes em ficheiros de configuracdo com a ajuda do sistema DVCS.

Recomendo usar o pacote etckeeper com o git(1) o qual pde o ”/etc” inteiro sob controle de VCS. O guia de instalagao e
tutorial dele encontram-se em ”/usr/share/doc/etckeeper/README.gz”.

Essencialmente , executar ’sudo etckeeper init” inicializa o repositério git para ”/etc” tal como o processo explicado
em Seccdo 10.6.5 mas com scripts hook especiais para configuragées mais cuidadosas.

Conforme muda a sua configuragdo, pode usar o git(1) normalmente para grava-la. Ele também grava as alteragGes automatica-
mente de todas as vezes que executa comandos de gestdo de pacote.

Dica
Pode explorar o histérico de alteracdes de "/etc” ao executar "sudo GIT_DIR=/etc/.git gitk” com visédo
clara para novos pacotes instalados, pacotes removidos e alteracdes da verséo de pacotes.

9.3 Monitorizar, controlar e iniciar as atividades de programas

As atividades de programas podem ser monitorizadas e controladas a usar ferramentas especiais.

Dica
Os pacotes procps disponibilizam as bases de monitorizar, controlar e iniciar atividades de programas. Deve
aprendé-las todas.

9.3.1 Temporizar um processo

Mostrar o tempo usado pelo processo invocado pelo comando.

# time qualquer_comando >/dev/null

real OmO.035s # tempo no reldégio (tempo real)
user OmO.000s # tempo em modo de utilizador
sys Omo.020s # tempo em modo de kernel
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pacote popcon tamanhp descricio
coreutils Vv-891 1:999 | 17478 nice(1): correr um programa com prioridade de agendamento
e modificada
bsdutils V:673.1:999 | 393 renice(1): modifica a prioridade de agendamento de um processo em
T execucdo
procps V:739 1999 | 792 ”/proc” utilitarios de sistema de ficheiros: ps(1), top(1), kill(1),
T watch(1), -
psmisc v-427 1:845 | 679 ”/proc” utilitarios de sistema de ficheiros: killall(1), fuser(1),
T peekfd(1), pstree(1)
time V-15. 1:279 82 time(1): corre um programa para reportar as utilizagées de recursos
U do sistema no que respeita a tempo
sysstat V-161 1:183 | 1918 sar(1), iostat(1), mpstat(1), ***: ferramentas de performance do
> sistema para Linux
isag V:0, I:3 116 Interactive System Activity Grapher para sysstat
lsof V:391. 1:946 | 451 Isof(8): lista os ficheiro abertos por um processo em execucdo a usar a
T opgdo ”-p”
strace V:16, 1:153 2367 strace(1): rastreia chamadas e sinais do sistema
ltrace Vi1, 1:21 363 Itrace(1): rastreia chamadas de bibliotecas
Xtrace V:0, I:0 353 xtrace(1): rastreia a comunicagdo entre cliente X11 e servidor
powertop V:9, 1:217 662 powertop(1): informacdo sobre a utilizacdo do sistema de energia
cron V-805.1:997 | 263 corre processos de acordo com uma agenda nos bastidores a partir do
T daemon cron(8)
anacron V-409 1:482 | 99 agenda de comandos tipo cron para sistemas que ndo funcionam 24
U horas por dia
at V:162, 1:310 | 161 at(1) ou batch(1): executam um trabalho a uma hora especificada ou

abaixo de um certo nivel de carga

Tabela 9.7: Lista de ferramentas para monitorizar e controlar as atividades de programas

o valor nice

prioridade de agendamento

19 processo de prioridade menor (nice)
0 processo de prioridade muito alta para o utilizador
-20 processo de prioridade muito alta para o root (ndo-nice)

Tabela 9.8: Lista de valores nice para a prioridade de agendamento
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9.3.2 A prioridade de agendamento

Um valor nice é usado para controlar a prioridade de agendamento para o processo.

# nice -19 top # muito bom
# nice --20 wodim -v -eject speed=2 dev=0,0 disk.img # muito répido

Por vezes um valor nice extremo faz mais danos que beneficios ao sistema. Use este comando com cuidado.

9.3.3 O comando ps

O comando ps(1) num sistema Debian suporta ambas funcionalidades do BSD e SystemV e ajuda-o a identificar estaticamente a
atividade do processo.

estilo comando tipico funcionalidade
BSD ps aux mostrar %CPU % MEM
System V ps -efH mostra PPID

Tabela 9.9: Lista dos estilos do comando ps

Para o processo filho zombie (defunto), pode mata-lo pelo ID do processo pai identificado no campo "PPID”.

O comando pstree(1) mostra uma arvore de processos.

9.3.4 O comando top

O top(1) no sistema Debian tem funcionalidades ricas e ajuda-o a identificar dinamicamente que processo esta a actuar de modo
esquisito.

E um programa interativo de ecrd total. Pode obter a ajuda de utilizacéo dele ao pressionar a tecla ”h” e termina-lo ao pressionar
a tecla ”q”.

9.3.5 Listar ficheiros abertos por um processo

Pode listar todos os ficheiros abertos por um processo com o ID do processo (PID), ex. 1, com o seguinte.

$ sudo lsof -p 1

PID=1 é geralmente o programa de init.

9.3.6 Rastear as atividades de programas

Pode rastrear a atividade do programa com o strace(1), ltrace(1), ou xtrace(1) para chamadas de sistema e sinais, chamadas de
bibliotecas, ou comunicagdo entre cliente e servidor do X11.

Pode rastrear as chamadas do sistema do comando 1S como a seguir.

$ sudo strace 1s
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9.3.7 Identificacdo de um processo a usar ficheiros ou sockets

Também pode identificar processos que usam ficheiros pelo fuser(1), ex. para ”/var/log/mail. 1Log” com o seguinte.

$ sudo fuser -v /var/log/mail.log
USER PID ACCESS COMMAND
/var/log/mail. log: root 2946 F.... rsyslogd

Veé que o ficheiro ”/var/log/mail. 1og” esta aberto para escrita pelo comando rsyslogd(8).
Também pode identificar processos que usam sockets pelo fuser(1), ex. para ”smtp/tcp” com o seguinte.

$ sudo fuser -v smtp/tcp
USER PID ACCESS COMMAND
smtp/tcp: Debian-exim 3379 F.... exim4

Agora sabe que o seu sistema executa o exim4(8) para lidar com as ligagées TCP para a porta SMTP (25).

9.3.8 Repetir um comando com um intervalo constante

O watch(1) executa um programa repetidamente num intervalo constante enquanto mostra os seus resultados em ecrd completo.

$ watch w

Isto mostra quem tem sessao iniciada (logged) no sistema e é atualizado a cada 2 segundos.

9.3.9 Repetir um ciclo de comandos sobre ficheiros

Existem varias maneiras de repetir um ciclo de comandos sobre ficheiros que correspondem a alguma condigdo, ex. que corres-
pondem ao modelo glob ”* . ext”.

* Método for-loop da shell (veja Seccado 12.1.4):

for x in *.ext; do if [ -f "$x”]; then command "$x” ; fi; done

» combinacdo do find(1) e do xargs(1):

find . -type f -maxdepth 1 -name ’'*.ext’ -print® | xargs -0 -n 1 command

+ find(1) com a opgédo ” - exec” com um comando:

find . -type f -maxdepth 1 -name ’'*.ext’ -exec command ’"{}’ \;

+ find(1) com a opgao ”-exec” com um script de shell curto:
find . -type f -maxdepth 1 -name '*.ext’ -exec sh -c "command '{}’ && echo ’'sucesso’” \;

Os exemplos em cima foram escritos para assegurar o lidar apropriado dos nomes de ficheiros esquisitos como os que contém
espacgos. Veja Seccdo 10.1.5 para utilizacdes mais avangadas do find(1).
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9.3.10 Arrancar um programa a partir da GUI

Para a interface de linha de comandos (CLI), é executado o primeiro programa com o nome correspondente encontrado nos
diretérios especificados na variavel de ambiente $PATH. Veja Seccgdo 1.5.3.

Para a interface grafica de utilizador ((GUI) em conformidade com os standards do freedesktop.org, os ficheiros * . desktop no
diretério /usr/share/applications/ fornecem os atributos necessarios para se mostrar o menu GUI de cada programa.
Veja Secgdo 7.2.2.

Por exemplo, os atributos do ficheiro chromium. desktop para o "Navegador Web Chromium” tais como "Nome” para o nome
do programa, “Exec” para o caminho de execucdo do programa e argumentos, “Icon” para o icone usado, etc. (veja Desktop Entry
Specification) como a seguir:

[Desktop Entry]
Version=1.0
Name=Chromium Web Browser
GenericName=Web Browser
Comment=Access the Internet
Comment[fr]=Explorer le Web
Exec=/usr/bin/chromium %U
Terminal=false
X-MultipleArgs=false
Type=Application
Icon=chromium
Categories=Network;WebBrowser;
MimeType=text/html; text/xml;application/xhtml_xml;x-scheme-handler/http;x-scheme-handler/ «
https;
StartupwMClass=Chromium
StartupNotify=true

Esta é uma descri¢do muito simplificada. Os ficheiros * . desktop sdo examinados como a seguir:

O ambiente de trabalho define as variaveis de ambiente $XDG_DATA_HOME e $XDG_DATA_DIR. Por exemplo, sob o GNOME
3:

+ $XDG_DATA_HOME ¢é desconfigurada. (E usado o valor predefinido de $HOME/ . local/share.)
+ $XDG_DATA_DIRS é definida para /usr/share/gnome: /usr/local/share/:/usr/share/.

Para que os diretérios base (veja Especificacdo de Diretério Base XDG) e os diretérios applications sejam como a seguir:

« $HOME/ . local/share/ - $HOME/.local/share/applications/
« /usr/share/gnome/ - /usr/share/gnome/applications/
« /usr/local/share/ - /usr/local/share/applications/

« /usr/share/ - /usr/share/applications/

Os ficheiros * . desktop sdo examinados nestes diretérios app lications por esta ordem.

Dica
Pode ser criada uma entrada personalizada no menu da GUI ao adicionar um ficheiro *.desktop no diretério
$HOME/ . local/share/applications/.

Dica

Se modo semelhante, se um ficheiro * . desktop for criado no diretério autostart sob esses diretérios base, o
programa especificado no ficheiro *.desktop é executado automaticamente quando o ambiente de trabalho é
iniciado. Veja Especificagdo de Arranque Automatico de Aplicagbes do Ambiente de Trabalho.
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Dica

De modo semelhante, se um ficheiro * . desktop for criado no diretério SHOME/Desktop e o ambiente de trabalho
estiver configurado para suportar funcionalidade de lancamento por icones do ambiente de trabalho, o programa
especificado nele é executado ao se clicar no icone. Por favor note que o nome real do diretério SHOME/Desktop
€ dependente da localizacdo. Veja xdg-user-dirs-update(1).

9.3.11 Personalizar o programa a ser iniciado

Alguns programas iniciam outros programas automaticamente. Aqui estdo alguns pontos de controle para personalizar este pro-
cesso.

* Menu de configuragdo da aplicagao:

— Ambiente GNOME3: ”Defini¢des” — ”Sistema” — ”Detalhes” — ”Aplica¢des Predefinidas”

— Ambiente KDE: ”K” — ”Centro de Controle” — ”Componentes do KDE” — ”selcionar Componente”
— Navegador Iceweasel: ”Editar” — ”Preferéncias” — ”Aplicacoes”

— mc(1): ”/etc/mc/mc.ext”

* Variaveis de ambiente como a “$BROWSER”, "$EDITOR”, "$VISUAL” e "$PAGER” (veja eviron(7))

» O sistema update-alternatives(1) para programas como o editor”, ”view”, ”xX -www-browser”, ”’gnome -www-browser”
e "www-browser” (veja Seccdo 1.4.7)

+ os contetidos dos ficheiros ”~/.mailcap” e ”/etc/mailcap” com a associacdo do tipo MIME com o programa (veja
mailcap(5))

« Os contetdos dos ficheiros ”~/.mime. types”e”/etc/mime. types” que associam a extensdo do nome do ficheiro com
o tipo MIME (veja run-mailcap(1))

Dica
update-mime(8) atualiza o ficheiro "/etc/mailcap” a usar o ficheiro "/etc/mailcap.order” (veja mail-
cap.order(5)).

Dica

O pacote debianutils disponibiliza sensible-browser(1), sensible-editor(1) e sensible-pager(1) que fazem deci-
sBes sensiveis sobre qual editor, paginador e explorador web chamar, respectivamente. Recomendo-lhe a leitura
destes scripts de shell.

Dica

De modo a correr uma aplicacédo de consola como o mutt sob o X como a sua aplicacao preferida, deve criar
uma aplicagdo X como a seguir e definir "/usr/local/bin/mutt-term” como a sua aplicacéo preferida a ser
iniciada como descrito.

# cat /usr/local/bin/mutt-term <<EOF
#1/bin/sh

gnome-terminal -e "mutt \$@”

EOF

chmod 755 /usr/local/bin/mutt-term
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valor do sinal nome do sinal funcao

1 HUP reiniciar daemon
15 TERM morte normal

9 KILL morte forcada

Tabela 9.10: Lista dos sinais frequentemente usados para o comando kill

9.3.12 Matar um processo

Use kill(1) para matar (ou enviar um sinal para) um processo pelo ID do processo.

Use killall(1) ou pkill(1) para fazer o mesmo pelo nome do comando do processo ou outro atributo.

9.3.13 Agendar tarefas uma vez

Corra o comando at(1) para agendar uma tarefa de uma-vez com o seguinte.

$ echo ’'command -args’| at 3:40 monday

9.3.14 Agendar tarefas regularmente

Use cron(8) para agendar tarefas regularmente. Veja crontab(1) e crontab(5).

Pode agendar a execucdo de processos como um utilizador normal, ex. f00 ao criar um ficheiro crontab(5) como ”/var/spool/cron,
com o comando “crontab -e”.

Aqui esta um exemplo de um ficheiro crontab(5).

# use /bin/sh to run commands, no matter what /etc/passwd says
SHELL=/bin/sh

# mail any output to paul, no matter whose crontab this is

MAILTO=paul

# Min Hour DayOfMonth Month DayOfWeek command (Day... are OR’ed)

# run at 00:05, every day

5 0 * ** $HOME/bin/daily.job >> $HOME/tmp/out 2>&1

# run at 14:15 on the first of every month -- output mailed to paul

15 14 1 * * $HOME/bin/monthly

# run at 22:00 on weekdays(1-5), annoy Joe. % for newline, last % for cc:
0 22 * * 1-5 mail -s "It’s 10pm” joe%Joe,%%¥Where are your kids?%.%%
23 */2 1 2 * echo ”"run 23 minutes after ©@am, 2am, 4am ..., on Feb 1”
5 4~ * sun echo "run at 04:05 every Sunday”

# run at 03:40 on the first Monday of each month

40 3 1-7 * * [ "$(date +%a)” == "Mon” ] && command -args

Dica

Para o sistema que ndo corre continuamente, instale o pacote anacron para agendar comandos periddicos a
intervalos especificados o mais proximo que os tempos de ligagdo de maquina permitem. Veja anacron(8) e
anacrontab(b).

Dica

Para scripts agendados de manutencdo do sistema, pode executad-los periodicamente a partir da conta
root ao pbr tais scripts em "/etc/cron.hourly/”, "/etc/cron.daily/”, "/etc/cron.weekly/”, ou
"/etc/cron.monthly/". Os tempos de execucdo destes scripts podem ser personalizados pelo
"/etc/crontab” e ”/etc/anacrontab”.
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9.3.15 Tecla Alt-SysRq

A segurancga contra falhas do sistema é disponibiliza pela op¢ao de compilagdo do kernel "Magic SysRq key” (tecla SAK) a qual
é agora a predefinicdo para o kernel Debian. Pressionar Alt-SysRq seguido de uma das seguintes teclas faz a magia de recuperar
o controle do sistema.

tecla que segue a Alt-SysRq descricdo da accao
r restaurar o teclado a partir de modo raw ap6s crash do X
0 mudar o nivel de log da consola para 0 para reduzir as mensagens de
erro
k kill (mata) todos os processos da consola virtual atual
e enviar um SIGTERM a todos os processos, excepto para init(8)
i enviar um SIGKILL a todos os processos, excepto para init(8)
S sincroniza todos os sistemas de ficheiros montados para evitar
corrupgao de dados
U remontar todos os sistemas de ficheiros montados em modo de
apenas-leitura (umount)
b reboot (reiniciar) o sistema sem sincronizacdo ou desmontagem
Tabela 9.11: Lista de teclas de comando SAK
Dica

Leia os manuais de signal(7), kill(1) e sync(1) para compreender a descricdo em cima.

A combinagdo de ”Alt-SysRq s”, ”Alt-SysRq u” e ”Alt-SysRq r” é boa para sair de situa¢Ges realmente mas e ganhar acesso
utilizavel ao teclado sem parar o sistema.

Veja ”/usr/share/doc/linux-doc-3.*/Documentation/sysrq.txt.gz”.

Cuidado
@ A funcionalidade Alt-SysRq pode ser considerada um risco de seguranca ao permitir que os utilizado-
res tenham acesso a fun¢des com privilégios de root. Por "echo 0 >/proc/sys/kernel/sysrq”’ em

"/etc/rc.local” ou "kernel.sysrq = 0" em "/etc/sysctl.conf” desactiva a funcionalidade Alt-

SysRq.
Dica
A partir de um terminal SSH etc.,, pode usar a funcionalidade Alt-SysRq ao escrever para
o0 "/proc/sysrq-trigger”. Por exemplo, "echo s > /proc/sysrq-trigger; echo u >

/proc/sysrq-trigger” a partir do aviso da shell de root ssincroniza e umounts (desmonta) todos os
sistemas de ficheiros montados.

9.4 Dicas de manutencao do sistema

9.4.1 Quem esta no sistema?
Pode verificar quem esta no sistema com o seguinte.

* who(1) mostra quem tem sessdo iniciada.

* w(1) mostra quem tem sessdo iniciada e o que estdo a fazer.
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* last(1) mostra a listagem do ultimo utilizador a iniciar sessao.

+ lastb(1 )mostra a listagem dos udltimos utilizadores a falharem o inicio de sessao.

Dica
"/var/run/utmp” e ”/var/log/wtmp” detém tal informacéo do utilizador. Veja login(1) e utmp(5).

9.4.2 Avisar todos

Pode mandar uma mensagem para todos os que tém sessdo iniciada no sistema com wall(1) com o seguinte.

$ echo "Vamos desligar dentro de 1 hora” | wall

9.4.3 Identificacao do hardware
Para os aparelhos tipo PCI (AGP, PCI-Express, CardBus, ExpressCard, etc.), o Ispci(8) (provavelmente com a opgao ”-nn”) é
um bom inicio para a identificacdo do hardware.

Alternativamente, pode identificar o hardware ao ler os conteudos de ”/proc/bus/pci/devices” ou explorar a arvore de
diretérios sob ”/sys/bus/pci” (veja Secgdo 1.2.12).

pacote popcon tamanhp descricio

pciutils V:195,1:992 | 196 Utilitarios PCI do Linux: Ispci(8)

usbutils V:84, 1:862 324 Utilitarios USB do Linux: Isusb(8)

pcmciautils V:13, I:21 97 Utilitarios PCMCIA par Linux: pccardctl(8)

scsitools V0, I:3 390 coleccdo de ferramentas para gestdo de hardware SCSI: Isscsi(8)
procinfo V:0, 1:13 135 informacdo do sistema obtida de ”/proc”: Isdev(8)

Lshw V:12,1:94 842 informacdo acerca da configuracdo do hardware: Ishw(1)
discover V:41, 1:947 90 sistema de identificacdo de hardware: discover(8)

Tabela 9.12: Lista de ferramenta de identificagdo de hardware

9.4.4 Configuracao do hardware

Apesar da maioria da configuragdo de hardware nos sistemas de ambiente de trabalho GUI modernos como o GNOME e KDE
poder ser gerida através de acompanhamento por ferramentas de configuracdo com GUI, é uma boa ideia conhecer alguns métodos
bésicos de o configurar.

Aqui, o ACPI é uma estrutura mais recente para o sistema de gestdo de energia que o APM.

Dica
O escalar de frequéncias da CPU em sistemas modernos é governado por moédulos do kernel como o
acpi_cpufreq.

9.4.5 Hora do sistema e do hardware

O seguinte define a hora do sistema e hardware para MM/DD hh:mm, AAAA.

# date MMDDhhmmAAAA
# hwclock --utc --systohc
# hwclock --show
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pacote popcon tamanhp descricdo
console-setup V:137,1:959 | 411 tipo de letra da consola Linux e utilitarios da tabela de teclas
x11-xserver- utllsV:282, [:534 | 511 Utilitarios do servidor X: xset(1), xmodmap(1)

. ] ] daemon para gerir eventos entregues pelo Advanced Configuration
acpid Vil45, 1318 | 176 and Power Interface (ACPI)
acpi V:17,1:302 45 utilitario para mostrar informacdo em aparelhos ACPI
sleepd V:0, 10 86 fiaer.nc.)n para por um portatil em modo de adormecimento durante a

inatividade

hdparm V:408,1:718 | 256 optimizacao do acesso ao disco rigido (veja Secgdo 9.5.9)
smartmontools V:134, 1:197 2117 controlar e monitorizar sistemas de armazenamento a usar S.M.A.R.T.
setserial V:5,1:9 117 coleccdo de ferramentas para gestdo de portas série
memtest86+ V:1, 1:29 2391 coleccdo de ferramentas para gestdo de hardware de memoria
scsitools V:0, I:3 390 coleccdo de ferramentas para gestdao de hardware SCSI
setcd V0, I:1 35 optimizagao de acesso a drives de discos compactos
big-cursor I:1 27 cursores de rato maiores para o X

Tabela 9.13: Lista de ferramentas de configuracdo do hardware

A horas sdo mostradas normalmente na hora local no sistema Debian mas o hardware e a hora do sistema geralmente usam
UTC(GMT).

Se a hora do hardware (BIOS) estiver definida para UTC, mude a defini¢do para "UTC=yes” em ”/etc/default/rcS”.
O seguinte reconfigura a zona horaria usada pelo sistema Debian.

# dpkg-reconfigure tzdata

Se desejar atualizar a hora do sistema através da rede, considere usar o servico NTP como pacotes como os ntp, ntpdate e
chrony.

Dica
Sob systemd, use systemd-timesyncd para a sincronizagdo da hora com a rede. Veja systemd-timesyncd(8).

Veja o seguinte.

» Como Gerir a Data e Hora com Precisao
* NTP Public Services Project

O pacote ntp-doc

Dica
O ntptrace(8) no pacote ntp pode rastrear uma cadeia de servidores NTP até a sua fonte principal.

9.4.6 A configuracao do terminal
Existem varios componentes para configurar a consola de caracteres e as funcionalidades do sistema ncurses(3).

* O ficheiro ”/etc/terminfo/*/*” (terminfo(5))

* A variavel de ambiente $TERM” (term(7))
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+ setterm(1), stty(1), tic(1) e toe(1)

Se a entrada terminfo para o Xxterm ndo funcionar com um xterm nido Debian, mude o seu tipo e terminal, $TERM”, de
”xterm” para uma das versdes de funcionalidades limitadas como o ”xterm-r6” quando iniciar sessdo num sistema Debian
remotamente. Veja ”/usr/share/doc/libncurses5/FAQ” para mais. O ”dumb” é o denominador comum mais baixo
para "$TERM”,

9.4.7 A infraestrutura de som

As drivers para placas de som para o Linux atual sdo disponibilizadas pelo Advanced Linux Sound Architecture (ALSA). ALSA
disponibiliza um modo de emulacdo para o anterior Open Sound System (OSS) para compatibilidade.

Dica
Use "cat /dev/urandom > /dev/audio” ou speaker-test(1) para testar os altifalantes (*C para parar).

Dica

Se ndo conseguir obter som, os seus altifalantes podem estar ligados a uma saida silenciada (mute). Os sistemas
de som modernos tém muitas saidas. O alsamixer(1) no pacote alsa-utils é util para configurar as definicdes
de volume e mute.

As aplicagoes de software podem ser configuradas para ndo sé aceder directamente a aparelhos de som, mas também para aceder-
les através de alguns sistemas servidores de som normalizados.

pacote popcon tamanhp descricio

alsa-utils V:341,1:476 | 2283 utilitarios para configurar e utilizar ALSA

0ss-compat Vi2, 1:29 20 5ompat1b1hdade ~de OSS sob AL SA”para prevenir erros de
/dev/dsp ndo encontrado

jackd V4, 1:27 9 servidor (baixa laténcia) JACK Audio Connection Kit. (JACK)

libjack® V:1,1:13 338 biblioteca (baixa laténcia) JACK Audio Connection Kit. (JACK)

nas V:0, 1.0 243 servidor Network Audio System (NAS)

libaudio?2 V:60, 1:488 165 biblioteca Network Audio System (NAS)

pulseaudio V:350, I:471 | 6398 servidor PulseAudio, substituto para o ESD

libpulse® V:289, 1:604 | 969 biblioteca cliente PulseAudio, substituto para o ESD

libgstreamerd.o- E)V:372, 1:574 | 5280 GStreamer: motor de som do GNOME

libphonon4 I:121 680 Phonon: motor de som do KDE

Tabela 9.14: Lista de pacotes de som

Existe normalmente um motor de som comum para cada ambiente de trabalho popular. Cada motor de som usado pela aplicacdo
pode escolher ligar a diferentes servidores de som.

9.4.8 desativar o protector de ecra (screensaver)

Para desativar o protector de ecrd, utilize os seguintes comandos.

9.4.9 desativar os sons de beep

Pode-se sempre desligar o altifalante do PC para desativar os apitos. Remover o mddulo de kernel pcspkr faz isso por si.
O seguinte previne o programa readline(3) usado pelo bash(1) de apitar quando encontra um caractere de alerta (ASCII=7).

$ echo "set bell-style none”>> ~/.inputrc
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ambiente

comando

A consola do Linux

setterm -powersave off

O X Window (desativar o protector de ecrd)

xset s off

O X Window (desativar o dpms)

xset -dpms

O X Window (GUI de configuracao do
protector de ecrd)

xscreensaver-command -prefs

Tabela 9.15: Lista de comandos para desativar o protector de ecra

9.4.10 Utilizacdao da meméria

Existem 2 recursos disponiveis para obter o estado da utilizagdo de memdria.

+ A mensagem de arranque do kernel em ”/var/1log/dmesg” contém o tamanho total exacto da meméria disponivel.

+ free(1) e top(1) mostram informacdo sobre os recursos de memoria no sistema em execucao.

Aqui estd um exemplo.

# grep ’'\] Memory’ /var/log/dmesg

[ 0.004000] Memory: 990528k/1016784k available (1975k kernel code, 25868k reserved, 931k <«

data, 296k init)

$ free -k

total used free shared buffers cached
Mem: 997184 976928 20256 (0] 129592 171932
-/+ buffers/cache: 675404 321780
Swap: 4545576 4 4545572

Pode estar a pensar o dmesg fala-me em 990 MB livres e o free -k diz 320 MB livres. Faltam mais de 600 MB ...”.

Ndo se preocupe com o grande tamanho de “used” e o pequeno tamanho de ”free” na linha ”Mem:”, mas leia a que esta sob

elas (675404 e 321780 no exemplo em cima) e

Para o meu MacBook com 1GB=1048576k de DRAM (o sistema de video rouba alguma), vejo o seguinte.

relaxe.

relatério tamanho

Tamanho total no dmesg 1016784k = 1GB - 31792k

Livre no dmesg 990528k

Total sob a shell 997184k

Livre sob a shell 20256k (mas efectivamente 321780k)

Tabela 9.16: Lista dos tamanhos de memoria reportados

9.4.11 Seguranca do sistema e verificacao de integridade

Uma manutenc¢do pobre do sistema pode expor

0 seu sistema a exploracdo externa.

Para seguranca do sistema e verificacdo de integridade, deve comecar com o seguinte.

* O pacote debsums, veja debsums(1) e Secgdo 2.5.2.

O pacote chkrootkit, veja chkrootkit(1).

« A familia de pacotes ¢ Llamav, veja clamscan(1) e freshclam(1).

* FAQ de Seguranca Debian.



https://www.debian.org/security/faq
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pacote popcon tamanhp descricdo

logcheck V8, 1:10 102 daerpqn para enviar as anomalias nos ficheiros de log do sistema ao
administrador por mail

debsums V5, 1:42 107 util'itério para verificar os pacotes instalados contra chaves de
verificacdo MD5

chkrootkit V:5, 1:24 970 detector de rootkit

c lamav V:13, 1:58 774 utilitario de anti-virus para Unix - interface de linha de comandos

tiger V2, 1:3 7822 relatar vulnerabilidades de seguranca do sistema

tripwire V:2,1:3 11521 | verificador de integridade de ficheiros e diretorios

john V2, 1:12 452 ferramenta activa de crack de palavras-passe

aide Vi1, 1.2 2063 Ambiente de Deteccdo de Intrusdo Avancgado - bindrio estético

integrit V:0, I:0 329 programa de verificacdo de integridade de ficheiros

crack V:0, I:1 149 programa de adivinhacdo de palavra-passe

Tabela 9.17: Lista de ferramentas para seguranca do sistema e verificacdo de integridade

* Manual de Seguranga Debian.

Aqui estd um script simples para verificar as tipicas permissdes de ficheiros escritas incorrectamente.

# find / -perm 777 -a \! -type s -a \! -type 1 -a \! \( -type d -a -perm 1777 \)

( : ) Cuidado
Como o pacote debsums usa sumarios de verificacdo MD5 armazenados localmente, ndo pode ser de total
confianca como ferramenta de auditoria a seguranca do sistema contra ataques maliciosos.

9.5 Dicas de armazenamento de dados

Arrancar o seu sistema com live CDs de Linux ou CDs de instalacdo de debian em modo de recuperacdo torna facil para si
reconfigurar o armazenamento de dados no seu aparelho de arranque.

9.5.1 Utilizacdo do espaco em disco
A utilizagdo do espaco em disco pode ser avaliada por programas disponibilizados pelos pacotes mount, coreutils e xdu:

» mount(8) reporta todos os sistemas de ficheiros montados (= discos).
« df(1) reporta a utilizacdo do espaco em disco para o sistema de ficheiros.

* du(1) reporta a utilizagdo do espaco em disco para a arvore do diretério.

Dica
Pode alimentar a saida de du(8) a xdu(1x) para produzir a apresentacdo grafica dele e interactiva com "du -k
| xdu”, "sudo du -k -x / |xdu”, etc.
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9.5.2 Configuracao das particoes do disco
Para configuracdo de parti¢des de disco, apesar do fdisk(8) ser considerado o standard, o parted(8) merece alguma atengao.
”Dados de particionamento do disco”, "Tabela de parti¢cdes”, “Mapa de parti¢des” e “Etiqueta do disco” sdo todos sin6nimos.

A maioria dos PCs usa o esquema classico do Master Boot Record (MBR) para manter os dados de particdes do disco no primeiro
sector, isto é, LBA sector 0 (512 bytes).

Nota
Alguns PCs novos com Extensible Firmware Interface (EFI), incluindo os Macs baseados em Intel, usam o esquema
GUID Partition Table (GPT) para manter os dados de partigdes do disco ndo no primeiro sector.

Apesar do fdisk(8) ter sido o standard como ferramenta de particionamento de disco, o parted(8) estd a substitui-lo.

pacote popcon tamanho GPT descricao
Util-1linux V:891, 1:999 | 4598 Nao varios utilitarios de sistema incluindo fdisk(8) e
suportado cfdisk(8)
parted V:363, 1:561 | 304 Suportado GNU ~Parted programa de redimensionamento de
particdes do disco
gparted V:19, 1:132 2046 Suportado Ec.htor de particGes do GNOME baseado na
libparted
gdisk V:278,1:513 | 852 Suportado editor de parti¢des para o disco GPT
Kpartx V-16.1:29 87 Suportado programa para criar mapeamentos de aparelho para
P B P particoes

Tabela 9.18: Lista de pacotes de gestdo de parti¢des do disco

Cuidado

Apesar do parted(8) afirmar também criar e redimensionar sistemas de ficheiros, € mais seguro fazer
tais coisas a usar ferramentas especializadas e com melhor manutencdo como as ferramentas mkfs(8)
(mkfs.msdos(8), mkfs.ext2(8), mkfs.ext3(8), mkfs.ext4(8), :**) e resize2fs(8).

Nota

De modo a mudar entre GPT e MBR, precisa de apagar os primeiros blocos de conteldo do disco direc-
tamente (veja Seccdo 9.7.6) e usar "parted /dev/sdx mklabel gpt” ou "parted /dev/sdx mklabel
msdos” para o definir. Por favor note que "'msdos” é usado aqui para o0 MBR.

9.5.3 Aceder a particao a usar UUID

Apesar da reconfiguracdo da sua parti¢do ou ordem de activacdo de medias de armazenamento amoviveis poder apresentar nomes
diferentes para as parti¢oes, pode aceder-lhes de modo consistente. Isto é também titil se tem multiplos discos e a sua BIOS ndo
lhes fornecer nomes de aparelho consistentes.

* mount(8) com a opgao ”-U” pode montar um aparelho de bloco a usar o UUID, em vez de usar o nome de ficheiro dele tal
como ”/dev/sda3”.

« ”/etc/fstab” (veja fstab(5)) pode usar UUID.

* Os gestores de arranque (Seccdo 3.1.2) também podem usar UUID.
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Dica
Pode testar o UUID de um aparelho especial de bloco com blkid(8).

Dica
Nés de aparelhos de aparelhos como medias de armazenamento amoviveis podem ser tornados estaticos ao usar
regras do udev, caso necessario. Veja Seccao 3.3.

9.5.4 LVM2

LVM2 é um gestor de volumes l6gicos para o kernel Linux. Com o LVM2, podem ser criadas particdes de disco em volumes
logicos em vez de discos rijos fisicos.

O LVM requer o seguinte.

+ suporte a device-mapper no kernel Linux (predefinido para os kernels Debian)
« a biblioteca de suporte a device-mapper no espaco de utilizador (pacote (Libdevmapper*)

« as ferramentas LVM2 do espaco de utilizador (pacote Lvm2)
Por favor comece a aprender LVM?2 a partir dos seguintes manuais.

+ lvm(8): Bases do mecanismo LVM?2 (lista de todos os comandos LVM?2)
* lvm.conf(5): Ficheiro de configuracdo para LVM2

* 1vs(8): Reporta informacdo acerca de volumes l6gicos

* vgs(8): Reporta informacdo acerca de grupos de volumes

* pvs(8): Reporta informacao acerca de volumes fisicos

9.5.5 Configuracao do sistema de ficheiros
Para o sistema de ficheiro ext4, o pacote e2fsprogs disponibiliza o seguinte.

+ mkfs.ext4(8) para criar um novo sistema de ficheiros ext4
* fsck.ext4(8) para verificar e reparar um sistema de ficheiros ext4 existente
* tune2fs(8) para configurar o super-bloco do sistema de ficheiros ext4

* debugfs(8) para depurar um sistema de ficheiros ext4 interativamente. (Era o comando unde 1 para recuperar ficheiros apaga-
dos.)

Os comandos mkfs(8) e fsck(8) sdo disponibilizados pelo pacote e2fsprogs como frontends para vérios programas dependentes
do sistema de ficheiros (mkfs.fstype e fsck.fstype). Para o sistema de ficheiros ext4 existem os mkfs.ext4(8) e o
fsck.ext4(8) (estdo ligados simbolicamente ao mke2fs(8) and e2fsck(8)).

Estdo disponiveis comandos semelhantes para cada sistema de ficheiros suportado pelo Linux.

Dica
O sistema de ficheiros Ext4 € o sistema de ficheiros predefinido para o sistema Linux e a utilizacdo é fortemente
recomendada a menos que tenha razdes especificas para nédo o fazer.
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pacote popcon tamanhp descricdo

e2fsprogs V:576,1:999 | 1449 utilitarios para os sistemas de ficheiros ext2/ext3/ext4
reiserfsprogs V:11, I:29 1132 utilitarios para o sistema de ficheiros Reiserfs

dosFstools Vi128, 1:524 | 235 utl.htarlos para o sistema de ficheiros FAT. (Microsoft: MS-DOS,

Windows)

xfsprogs V:21,1:98 3191 utilitarios para o sistema de ficheiros XFS. (SGI: IRIX)

ntfs-3g V:186, 1:512 | 1479 E}t}l}lt.a}r.l)os para o sistema de ficheiros NTFS. (Microsoft: Windows
jfsutils Vi1, 112 1577 utilitarios para o sistema de ficheiros JFS. (IBM: AIX, 0S/2)
reiser4progs V:0, I:4 1373 utilitarios para o sistema de ficheiros Reiser4

hfsprogs Vi0, I:8 356 lé)tlsl;tal‘los para os sistemas de ficheiros HFS e HFS Plus. (Apple: Mac
btrfs-progs V:38, 1.64 4027 utilitarios para o sistema de ficheiros btrfs

zerofree V:3, 1:94 25 programa para zerar blocos livres de sistemas de ficheiros ext2/3/4

Tabela 9.19: Lista de pacotes de gestdo de sistemas de ficheiros

Dica

O sistema de ficheiros Btrfs esta disponivel no kernel Linux 3.2 (Debian wheezy). E esperado que seja 0 proximo
sistema de ficheiros predefinido apds o sistema de ficheiros ext4.

( : ) Atencao
N&o deve utilizar o sistema de ficheiros Btrfs para os seus dados criticos antes de este obter a funcionalidade
de fsck(8) do kernel ao vivo e suporte de gestores de arranque.

Dica
Algumas ferramentas permitem acesso a sistemas de ficheiros sem suporte do kernel do Linux (veja Seccdo 9.7.2).

9.5.6 Criacao do sistema de ficheiros e verificacao de integridade

O comando mkfs(8) cria o sistema de ficheiros num sistema Linux. O comando fsck(8) disponibiliza a verificagdo de integridade
e reparacao do sistema de ficheiros num sistema Linux.

Debian agora, por predefinicdo, ndo faz fsck periddicos apés a criagdo do sistema de ficheiros.

Cuidado
Geralmente ndo é seguro correr o fsck em sistemas de ficheiros montados.

Dica

Pode executar o comando fsck(8) com seguranca em todos os sistemas de ficheiros incluindo o sistema raiz du-
rante o arranque da maquina ao definir "enable_periodic_fsck”em”/etc/mke2fs.conf” e a contagem ma-
xima de montagens paraO ausar"tune2fs -c0 /dev/<partition_name>". Veja mke2fs.conf(5) e tune2fs(8).
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Dica
Verifique os ficheiros em "/var/1log/fsck/” pelos resultados do comando fsck(8) executado do script de arran-
que.

9.5.7 Optimizacao do sistema de ficheiros por opcoes de montagem

A configuragdo estatica basica dos sistemas de ficheiros é dada por ”/etc/fstab”. Por exemplo,

# <file system> <mount point> <type> <options> <dump> <pass>
proc /proc proc defaults 0] 0]
UUID=709cbe4c-80c1-56db-8abl-dbce3146d2f7 / ext4 noatime,errors=remount-ro 0 1
UUID=817baeb6b-45d2-5aca-4d2a-1267ab46ac23 none swap sw 0 0]
/dev/scd0o /media/cdrom@ udf, is09660 user,noauto O 0

Dica

O UUID (veja Secc¢éo 9.5.3) pode ser utilizado para identificar um aparelho de bloco em vez de nomes vulgares
de aparelhos de bloco, tal como "/dev/sdal”, "/dev/sda2”,:

A performance e caracteristicas de um sistema de ficheiros pode ser optimizada pelas op¢des de montagem usadas (veja fstab(5)
e mount(8)). As mais notaveis sdo as seguintes.

» A opcdo ”defaults” implica opgdes predefinidas: ”rw, suid, dev, exec, auto, nouser, async”. (geral)
* A opcdo "noatime” ou ”relatime” é muito eficaz para acelerar o acesso de leitura. (geral)

* A opgdo “user” permite que um utilizador normal monte o sistema de ficheiros. Esta op¢do implica a combinagdo com a
opcdo “noexec, hosuid, nodev”. (geralmente, usada para CDs ou aparelhos de armazenamento usb)

* A combinacdo de opgdes “noexec, nodev, nosuid” é usada para melhorar a seguranca. (geral)
* A opcdo "noauto” limita a montagem apenas por operacao explicita. (geral)

» A opcdo “data=journal” para ext3fs pode melhorar a integridade dos dados contra falhas de energia com alguma perda na
velocidade de gravacdo.

Dica

Precisa de disponibilizar o parametro de boot do kernel (veja Seccdo 3.1.2), ex. "rootflags=data=journal”
para implantar um modo de journal ndo predefinido para o sistema de ficheiros raiz. Para lenny, o modo de
journal predefinido é "rootflags=data=ordered”. Para squeeze, é "rootflags=data=writeback”.

9.5.8 Optimizacao do sistema de ficheiros através do superblock
As caracteristicas de um sistema de ficheiros podem ser optimizadas via o super-bloco dele a usar o comando tune2fs(8).

» Aexecucdode”sudo tune2fs -1 /dev/hdal” mostrao contetido do super-bloco do sistema de ficheiros em ”/dev/hdal”.

+ A execugdo de "sudo tune2fs -c 50 /dev/hdal” muda a frequéncia das verificacdes do sistema de ficheiros (exe-
cugdo do fsck durante o arranque) para cada 50 arranques em ”/dev/hdal”.

* Aexecucdode”’sudo tune2fs -j /dev/hdal” adiciona capacidade de journal ao sistema de ficheiros, isto é, conversao
de ext2 para ext3 em ”/dev/hdal”. (Faca isto no sistema de ficheiros desmontado.)
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» Aexecuciode”sudo tune2fs -0 extents,uninit_bg,dir_index /dev/hdal && fsck -pf /dev/hdal”
converte-o de ext3 para ext4 em ”/dev/hdal”. (Faga isto no sistema de ficheiros desmontado.)

Dica
Apesar do nome dele, o tune2fs(8) ndo funciona apenas no sistema de ficheiros ext2, mas também nos sistemas
de ficheiros ext3 e ext4.

9.5.9 Optimizacao do disco rigido

Atencdo
@ Por favor verifiqgue o seu hardware e leia 0 manual do hdparam(8) antes de brincar com a configuracéo do
disco rigido porque isto pode ser bastante perigoso para a integridade dos dados.

Pode testar a velocidade de acesso ao disco de um disco rigido, p.e. ”/dev/hda”, por ’hdparm -tT /dev/hda”. Para
algum disco rigido ligado com (E)IDE, pode acelera-lo com ”hdparm -q -c3 -d1 -ul -ml6 /dev/hda” ao ativar o
suporte a ”(E)IDE 32-bit [/O”, a ativar a flag “using_dma”, a definir a flag ”interrupt-unmask” e a definir o ”multiple 16 sector
1/O” (perigoso!).

Pode testar a funcionalidade de cache de escrita de um disco rigido, por exemplo ”/dev/sda”, com”hdparm -W /dev/sda”.
Pode desativar a funcionalidade de cache de escrita dele com ”hdparm -W © /dev/sda”.

Pode ser capaz de ler CDROMs muito pressionados em drives de CDROM modernas de alta velocidade ao abranda-la com
”setcd -x 2”.

9.5.10 Optimizacado de disco de estado sélido (SSD)

O desempenho e desgaste do disco de estado s6lido (SSD) podem ser optimizados como a seguir.
+ Utilize o kernel Linux mais recente. (>= 3.2)
* Reduz as escritas em disco para acessos de leitura ao disco.
— Defina a op¢do de mount ’noatime” ou "relatime” em /etc/fstab.
+ ativar o comando TRIM.

— Defina a op¢do ”discard”, do mount, em /etc/fstab para os sistemas de ficheiros ext4, particdo swap, Btrfs, etc. Veja
fstab(5).

— Para LVM defina a opcdo ”discard em /etc/1lvm/lvm. conf. Veja lvm.conf(5).
— Para dm-crypt veja a opcdo “discard” em /etc/crypttab. Veja crypttab(5).

» ativar o esquema de alocacdo de espaco em disco optimizado para SSD.
— Para Btrfs defina a opcdo ”ssd”, de mount, em /etc/fstab.
* Para computadores portateis fazer o sistema esvaziar os dados para o disco a cada 10 minutos.

— Defina a opgdo, de mount,”commit=600" em /etc/fstab. Veja fstab(5).
— Faca o pm-utils utilizar o laptop-mode mesmo quando ligado a corrente. Veja Debian BTS #659260.

( : ) Atencdo
Alterar o intervalo de esvaziamento dos normais 5 segundos para 10 minutos torna os seus dados vulne-
raveis a falhas de alimentagéo.
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9.5.11 Usar SMART para prever falhas no disco rigido
Pode monitorizar e registar em log o seu disco rigido que é compativel com SMART com o daemon smartd(8).

1. ativar a funcdo SMART na BIOS.
2. Instalar o pacote smartmontools.

3. Identificar os seus discos rigidos ao lista-los com df(1).
* Vamos assumir uma drive de disco rigido a ser monitorizada como ”/dev/hda”.

4. Verifique o resultado de ’smartctl -a /dev/hda” para ver se a funcionalidade SMART esta atualmente ligada.
« Se ndo, active-o com ”smartctl -s on -a /dev/hda”.

5. Active o daemon smartd(8) ao correr o seguinte.

* retire a marca de comentario na linha ”start_smartd=yes” no ficheiro ”/etc/default/smartmontools”.
* reinicie o daemon smartd(8) com ”sudo /etc/init.d/smartmontools restart”.

Dica
O daemon smartd(8) pode ser personalizado com o ficheiro /etc/smartd. conf incluindo em como ser notificado
dos avisos.

9.5.12 Especifique o diretério de armazenamento temporario através de $STMPDIR

As aplicagdes criam ficheiros temporarios normalmente sob o diretdrio de armazenamento temporario ”/tmp”. Se ”/tmp” ndo
disponibilizar espaco suficiente, pode especificar um diretério de espago temporario, a programas bem-comportados, através da
variavel $TMPDIR.

9.5.13 Expandir o espaco de armazenamento utilizavel via LVM

Para partigoes criadas em Logical Volume Manager (LVM) (funcionalidade do Linux) durante a instalagdo, elas podem ser redi-
mensionadas facilmente ao concatenar extensdes nelas ou ao truncar extensdes delas sobre multiplos aparelhos de armazenamento
sem grandes reconfiguragoes do sistema.

9.5.14 Expandir o espaco de armazenamento utilizavel ao montar outra particao

Se tiver uma particdo vazia (ex. ”/dev/sdx”), pode formati-la com mkfs.ext4(1) e mount(8) para um diretério onde precise de
mais espaco. (necessita copiar os contetidos originais.)

$ sudo mv work-dir old-dir

$ sudo mkfs.ext4 /dev/sdx

$ sudo mount -t ext4 /dev/sdx work-dir
$ sudo cp -a old-dir/* work-dir

$ sudo rm -rf old-dir

Dica
Pode em alternativa montar um ficheiro de imagem de disco vazio (veja Secc¢édo 9.6.5) como um aparelho de loop
(veja Seccgédo 9.6.3). A utilizacéo real do disco cresce com os dados reais armazenados.
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9.5.15 Expandir o espaco de armazenamento utilizavel ao fazer bind-mount para outro
diretério

Se tiver um diretério vazio (p.e. ”/caminho/para/diretdrio-vazio”) com espaco utilizavel noutra particdo, pode fazer
mount(8) ao mesmo com a opgado ”- -bind para um diretério (p.e., "diretdrio-de-trabalho”) onde necessite de mais
espaco.

$ sudo mount --bind /caminho/para/diretdério-vazio diretdério-de-trabalho

9.5.16 Expansao do espaco de armazenamento utilizavel ao fazer overlay-mounting para
outro diretério

Se tem espaco utilizavel noutra particdo (ex. ”/path/to/empty”) e ”/path/to/work”), pode criar um diretério nela e
empilhé-lo no diretério antigo (ex, ”/path/to/o01d”) onde precisa de espago a usar o OverlayFS para Linux kernel 3.18 ou
mais recente (Debian Stretch 9.0 ou posterior).

$ sudo mount -t overlay overlay \
-olowerdir=/path/to/old-dir, upperdir=/path/to/empty,workdir=/path/to/work

Aqui, ”/path/to/empty”e”/path/to/work” devem estar na particdo com Escrita-Leitura activa a escreverem ”/path/to/ol

9.5.17 Expandir o espaco de armazenamento utilizavel a usar ligacdes simbdlicas

( : ) Cuidado
Este é um método descontinuado. Alguns programas podem n&o funcionar bem com uma "ligagéo simbélica
a um diretdrio”. Em vez disso, use as op¢fes de "montagem” descritas em cima.

Se tem um diretério vazio (ex. ”/caminho/para/diretdrio-vazio”) noutra particdo com espaco utilizavel, pode criar
uma ligacdo simbolica ao diretério com o In(8).

sudo mv work-dir old-dir

sudo mkdir -p /path/to/emp-dir

sudo ln -sf /path/to/emp-dir work-dir
sudo cp -a old-dir/* work-dir

sudo rm -rf old-dir

@ BH BB e

Atencdo
® N&o utilize uma "ligacao simbdlica para um diretério” para diretérios geridos pelo sistema, tais como o
"/opt”. Tal ligacdo simbdlica poderé ser sobrescrita quando o sistema for atualizado.

9.6 A imagem de disco

Aqui discutimos manipulag¢ées da imagem do disco.
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9.6.1 Criar o ficheiro de imagem de disco

O ficheiro de imagem de disco, ”disco . img”, de um aparelho ndo montado, ex., a segunda drive SCSI ou serial ATA ”/dev/sdb”,
pode ser feito a usar o cp(1) ou o dd(1) com o seguinte.

# cp /dev/sdb disco.img
# dd if=/dev/sdb of=disco.img

O master boot record (MBR) da imagem de disco dos PC’s tradicionais (veja Seccdo 9.5.2) que reside no primeiro sector no disco
IDE primario pode ser feito a usar o dd(1) com o seguinte.

# dd if=/dev/hda of=mbr.img bs=512 count=1
# dd if=/dev/hda of=mbr-nopart.img bs=446 count=1
# dd if=/dev/hda of=mbr-part.img skip=446 bs=1 count=66

* ”mbr.img”: O MBR com a tabela de parti¢es
* “mbr-nopart.img”: O MBR sem a tabela de parti¢des

* “mbr-part.img”: A tabela de particdes apenas do MBR

Se tem um aparelho SCSI ou serial ATA como disco de arranque, substitua ”/dev/hda” por ”/dev/sda”.

Se estd a criar uma imagem de uma particdo de disco do disco original, substitua ”/dev/hda” por ”/dev/hdal” etc.

9.6.2 Escrever directamente no disco

O ficheiro de imagem de disco ”disk . img” pode ser escrito para um aparelho desmontado, ex. a segunda drive SCSI”/dev/sdb”
como tamanho correspondente, com o seguinte.

# dd if=disk.img of=/dev/sdb

Se modo semelhante, o ficheiro de imagem de particdo de disco, ”partition.img” pode ser escrito para uma particdo des-
montada, ex., a primeira particdo do segundo disco SCSI ”/dev/sdb1” com tamanho correspondente, com o seguinte.

# dd if=partition.img of=/dev/sdb1l

9.6.3 Montar o ficheiro de imagem de disco

A imagem de disco ”partition.img” que contém uma parti¢do unica pode ser montada e desmontada ao usar o aparelho loop
COmo a seguir.

# losetup -v -f partition.img

Loop device is /dev/loop@

# mkdir -p /mnt/loop®

# mount -t auto /dev/loop@® /mnt/loop®
...hack...hack...hack

# umount /dev/1loop0

# losetup -d /dev/loopo

Isto pode ser simplificado como a seguir.

# mkdir -p /mnt/loop®
# mount -t auto -o loop partition.img /mnt/loop®
...hack...hack. . .hack
# umount partition.img
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Cada particdo da imagem de disco ”disk.img” que contém multiplas parti¢Ges pode ser montada a usar o aparelho loop. Como
o aparelho loop ndo gere particdes por predefinicdo, temos que o redefinir como a seguir.

# modinfo -p loop # verify kernel capability
max_part:Maximum number of partitions per loop device
max_loop:Maximum number of loop devices

# losetup -a # verify nothing using the loop device

# rmmod loop

# modprobe loop max_part=16

Agora, o aparelho loop pode lidar com 16 parti¢cdes (maximo).

# losetup -v -f disk.img
Loop device is /dev/loop@
# fdisk -1 /dev/loop®

Disk /dev/loopO: 5368 MB, 5368709120 bytes

255 heads, 63 sectors/track, 652 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes
Disk identifier: 0x452b6464

Device Boot Start End Blocks Id System
/dev/loop0Opl 1 600 4819468+ 83 Linux
/dev/loop0Op2 601 652 417690 83 Linux
# mkdir -p /mnt/loopOpl
# mount -t ext4 /dev/loopOpl /mnt/loopOpl
# mkdir -p /mnt/loop0Op2
# mount -t ext4 /dev/loop@p2 /mnt/loopOp2
...hack...hack. . .hack
# umount /dev/loopOpl
# umount /dev/loopO@p2
# losetup -d /dev/loop0

Alternativamente, podem-se fazer efeitos semelhantes ao usar os aparelhos device mapper criados pelo kpartx(8) do pacote
kpartx como a seguir.

# kpartx -a -v disk.img

# mkdir -p /mnt/loopOp2
# mount -t ext4 /dev/mapper/loopOp2 /mnt/loopOp2

...hack...hack...hack
# umount /dev/mapper/loop0Op2

# kpartx -d /mnt/loop@

Nota
Também pode montar uma Unica particdo de tal imagem de disco com o aparelho loop a usar um offset para saltar
0 MBR etc. Mas isto é mais inclinado a erros.

9.6.4 Limpar um ficheiro de imagem de disco

Um ficheiro de imagem de disco, ”disk.img” pode ser limpo de todos os ficheiros removidos numa imagem limpa ”new . img”
com o seguinte.

# mkdir old; mkdir new
# mount -t auto -o loop disk.img old
# dd bs=1 count=0 if=/dev/zero of=new.img seek=5G
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umount new.img
umount disk.img

# mount -t auto -o loop new.img new
# cd old

# cp -a --sparse=always ./ ../new/
# cd ..

#

#

Se 0 ”disk.img” estd em ext2, ext3 ou ext4, vocé também pode usar o zerofree(8) do pacote zerofree como a seguir.

# losetup -f -v disk.img

Loop device is /dev/loop3

# zerofree /dev/1loop3

# cp --sparse=always disco.img novo.img

9.6.5 Criar um ficheiro de imagem de disco vazio

A imagem de disco vazia ”disk .img” que pode crescer até aos 5GiB pode ser feita a usar o dd(1) como a seguir.

$ dd bs=1 count=0 if=/dev/zero of=disk.img seek=5G

Pode criar um sistema de ficheiros ext4 nesta imagem de disco ”disk.img” a usar o aparelho loop como a seguir.

# losetup -f -v disk.img

Loop device is /dev/loopl

# mkfs.ext4 /dev/loopl
...hack...hack. . .hack

# losetup -d /dev/loopl

$ du --apparent-size -h disk.img
5.06 disk.img

$ du -h disk.img

83M disk.img

Para ”disk.img”, o tamanho de ficheiro dele é 5.0 Gb e a utilizagdo real do disco dele é apenas 83 Mb. Esta discrepancia é
possivel porque o ext4 pode manter o ficheiro sparse.

Dica
A utilizacdo de disco real do ficheiro sparse cresce com os dados que s&o escritos nele.

A usar uma operacdo semelhante em aparelhos criados pelo aparelho loop ou o mapeador de aparelhos como Seccgdo 9.6.3, pode
particionar esta imagem de disco ”disk.img” a usar o parted(8) ou o fdisk(8) e pode criar um sistema de ficheiros nela a usar
mkfs.ext4(8), mkswap(8), etc.

9.6.6 Criar o ficheiro de imagem 1ISO9660

O ficheiro de imagem 1SO9660, ”cd . 150", a partir da arvore de diretérios fonte em ”source_diretory” pode ser feito a
usar o genisoimage(1) disponibilizado pelo cdrkit com o seguinte.

# genisoimage -r -J -T -V volume_id -o cd.iso diretdério_fonte

De modo semelhante, o ficheiro de imagem ISO9660 de arranque, “cdboot . 150”, pode ser feito a partirdo instalador-debian
como &rvore de diretérios em *source_diretory” com o seguinte.

# genisoimage -r -o cdboot.iso -V volume_id \
-b isolinux/isolinux.bin -c isolinux/boot.cat \
-no-emul-boot -boot-load-size 4 -boot-info-table diretdério_fonte
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Aqui é usado para arranque o boot loader Isolinux (veja Seccdo 3.1.2).
Pode calcular o valor md5sum e fazer a imagem ISO9660 directamente a partir do aparelho CD-ROM como a seguir.

$ isoinfo -d -i /dev/cdrom
CD-ROM is in ISO 9660 format

Logical block size is: 2048
Volume size is: 23150592

# dd if=/dev/cdrom bs=2048 count=23150592 conv=notrunc,noerror | md5sum
# dd if=/dev/cdrom bs=2048 count=23150592 conv=notrunc,noerror > cd.iso

Atencdo
@ Tem de ter o cuidado de evitar 0 bug de leitura antecipada do sistema de ficheiros ISO9660 do Linux como
em cima para obter o resultado correcto.

9.6.7 Escrever directamente ao CD/DVD-R/RW

Dica
Um DVD é apenas um CD grande para o wodim(1) disponibilizado pelo cdrkit.

Pode procurar um aparelho utilizavel com o seguinte.

# wodim --devices

Entdo o CD-R vazio é inserido na drive de CD e o ficheiro de imagem 1SO9660, ”cd.1sS0” é escrito neste aparelho, ex.
”/dev/hda”, a usar o wodim(1) com o seguinte.

# wodim -v -eject dev=/dev/hda cd.iso

Se for usado um CD-RW em vez de um CD-R, faca antes o seguinte.

# wodim -v -eject blank=fast dev=/dev/hda cd.iso

Dica
Se 0 seu ambiente montar CDs automaticamente, desmonte-o com "sudo umount /dev/hda” a partir da con-
sola antes de usar o wodim(1).

9.6.8 Montar o ficheiro de imagem 1ISO9660

Se ”cd . 1s0” conter uma imagem ISO9660, entdo o seguinte monta-o manualmente em ”/cdrom”.

# mount -t is09660 -o ro, loop cd.iso /cdrom

Dica
Os sistemas de ambiente de trabalho modernos podem montar medias amoviveis, tais como um CD formatado
em 1S09660, automaticamente (veja Seccdo 10.1.7).
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9.7 Os dados binarios

Aqui, discutimos manipulacdo directa de dados binarios em meios de armazenamento.

9.7.1 Ver e editar dados binarios

o método de visualizacdo mais basico de dados bindrios é usar o comando ”od -t x1”.

pacote popcon tamanhp descricio
coreutils V:891,1:999 | 17478 pacote basico que tem od(1) para despejar ficheiros (HEX, ASCII,
OCTAL, **+)
bsdmainutils V260, 1:996 % pacote utilitario que tem hd(1) para despejar ficheiros (HEX, ASCII,
OCTAL, **+)
hexedit Vi1, I:12 72 editor binario e visualizador (HEX, ASCII)
bless V:0, I:4 1028 editor hexadecimal cheiro de funcionalidades (GNOME)
okteta V:1,1:15 1508 editor hexadecimal cheiro de funcionalidades (KDE4)
neurses-hexedit |y, 1. 132 | editor bindrio e visualizador (HEX, ASCII, EBCDIC)
beav V.0, I:0 133 editor binario e visualizador (HEX, ASCII, EBCDIC, OCTAL, ***)
Tabela 9.20: Lista de pacote para ver e editar dados binarios
Dica

HEX é usado como um acrénimo para o formato hexadecimal com radix 16. OCTAL é para formato octal com
radix 8. ASCII é para American Standard Code for Information Interchange, isto €, codigo de texto Inglés normal.
EBCDIC é para Extended Binary Coded Decimal Interchange Code usado em sistemas operativos com infraes-

trutura da IBM.

9.7.2 Manipular ficheiros sem montar o disco

Existem ferramentas para ler e escrever ficheiros sem montar o disco.

pacote popcon tamanhp descricdo
mtools V:10, 1:83 389 utilitarios para sistemas de ficheiros MSDOS sem os montar
hfsutils V:0, 1.7 1884 utilitarios para sistemas de ficheiros HFS e HFS+ sem os montar

Tabela 9.21: Lista de pacotes para ler e escrever ficheiros sem montar o disco

9.7.3 Redundancia de dados

Os sistemas RAID por software oferecidos pelo kernel Linux oferecem redundancia de dados ao nivel do sistema de ficheiros do
kernel, para se conseguir altos niveis de fiabilidade de armazenamento.

Também existem ferramentas para adicionar redundancia a ficheiros ao nivel de programa aplicacdo, para se conseguir altos
niveis de fiabilidade de armazenamento.
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pacote popcon tamanhp descricdo

par2 Vi4,1:15 271 Parity Archive Volume Set, para verificagdo e reparacao de ficheiros
. o proteccao de dados contra percas/riscos/envelhecimento para medias

dvdisaster V:0, I:2 1741 CD/DVD

ferramenta de backup que usa cadmaras de filmar MiniDV (a
disponibilizar rsbep(1))
vdmfec V:0, 1.0 97 recuperar blocos perdidos a usar o Forward Error Correction

dvbackup V:0, I.0 413

Tabela 9.22: Lista de ferramentas para adicionar redundancia de dados a ficheiros

pacote popcon tamanhp descricio

testdisk V:3,1:38 1426 utilitarios para sondagem de particdes e recuperagao de discos

magicrescue V:0, 1:3 259 utilitario para recuperar ficheiros ao procurar por bytes magicos

scalpel V:0, I:4 87 frugal, entalhador de ficheiros de alta performance

myrescue V:0, I:3 83 recuperar dados de discos rigidos danificados

extundelete Vi, 111 148 utilitarios para recuperar ficheiros apagados no sistema de ficheiros
ext3/4

extamagic V0, I:4 213 utilitarios para recuperar ficheiros apagados no sistema de ficheiros
ext3/4

ext3grep V0, 1:3 281 fgrrarpenta para ajudar a recuperar ficheiros apagados no sistema de
ficheiros ext3

scrounge-ntfs V:0, I:3 50 programa de recuperacdo de dados para sistemas de ficheiros NTFS

gzrt V:0, I.0 33 conjunto de ferramentas de recuperacao gzip

sleuthkit V2, 1:24 1511 ferramentas para anélise forense. (Sleuthkit)

autopsy V:0, I:2 1027 interface grafica para o SleuthKit

foremost V:0, I:7 104 aplicacdo forense para recuperar dados

guymager V0, I:1 1030 ferramenta de imagem forense baseada em Qt

dcfldd V:0, I.5 106 versdo melhorada do dd para forenses e seguranca

Tabela 9.23: Lista de pacotes para recuperagdo de ficheiros e dados e andlise forense
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9.7.4 Recuperacao de ficheiros e dados e analise forense

Existem ferramentas para recuperacdo de ficheiros e dados e anélise forense.

Dica
Pode recuperar ficheiros apagados no sistema de ficheiros ext2 a usar os comandos list_deleted_inodes e
undel de debugfs(8) no pacote e2fsprogs.

9.7.5 Dividir um ficheiro grande em ficheiros pequenos

Quando os dados sdo muito grandes para fazer backup num ficheiro tinico, pode fazer backup ao conteido dele apés dividi-lo em
fatias de, por exemplo, 2000Mb e mais tarde fundir essas fatias de volta para o ficheiro original.

$ split -b 2000m ficheiro_grande
$ cat x* >ficheiro_grande

@ Cuidado
Por favor certifique-se que ndo tem nenhuns ficheiros que comegam com "x” para evitar crashes com
nomes.

9.7.6 Limpar conteudo de ficheiro

De modo a limpar o conteido de um ficheiro como um ficheiro log, ndo use o rm(1) para apagar o ficheiro e depois crie um
ficheiro vazio, porque o ficheiro pode ainda estar a ser acedido no intervalo entre comandos. O seguinte é o modo seguro de
limpar o conteddo do ficheiro.

$ :>ficheiro_a_ser_limpo

9.7.7 Ficheiros dummy

Os seguintes comandos criam ficheiros dummy ou vazios.

$ dd if=/dev/zero of=5kb.file bs=1k count=5
$ dd if=/dev/urandom of=7mb.file bs=1M count=7
$ touch zero.file

$ : > alwayszero.file

Deve encontrar os seguintes ficheiros.

« ’5kb.file” é 5KB de zeros.
* ”7mb.file” sdo 7MB de dados aleatérios.

« ”zero.file” pode ser um ficheiro de 0 bytes. Se existir, o mt ime dele é atualizado enquanto o contelido e tamanho dele
sdo mantidos.

» Yalwayszero.file” é sempre um ficheiro de 0 bytes. Se existir, o mt ime dele é atualizado e o conteudo dele é reposto.
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9.7.8 apagar um disco rigido inteiro

Existem varias maneiras de apagar completamente os dados de um aparelho inteiro tipo disco rigido, ex., pen de memoria USB
em ”/dev/sda”.

Cuidado

@ Primeiro verifique a localizagao da sua pen de meméria USB com o mount(8) antes de executar os coman-
dos aqui. O aparelho apontado por "/dev/sda” pode ser um disco rigido SCSI ou SATA onde pode residir
todo o seu sistema.

Apagar todo o conteiddo do disco ao repor os dados a 0 com o seguinte.

# dd if=/dev/zero of=/dev/sda

Apagar tudo ao sobrescrever com dados aleatérios como a seguir.

# dd if=/dev/urandom of=/dev/sda

Apagar tudo muito eficientemente ao sobrescrever com dados aleatérios como a seguir.

# shred -v -n 1 /dev/sda

Como o dd(1) esta disponivel a partir da shell de muitos CDs de arranque de Linux como o CD de instalacdo de Debian, pode
apagar completamente o seu sistema instalado no disco rigido, por exemplo, ”/dev/hda”, ”»/dev/sda”, etc., ao correr um
comando de limpeza a partir de tal media de arranque.

9.7.9 Apagar uma area nao utilizada do disco rigido

A érea ndo utilizada de um disco rigido (ou duma pen USB ), por exemplo ”/dev/sdb1” pode ainda conter os proprios dados
apagados pois eles sdo apenas ’desligados’ do sistema de ficheiros. Estes podem ser limpos ao sobrescrever a area onde estao.

# mount -t auto /dev/sdbl /mnt/foo

# cd /mnt/foo

# dd if=/dev/zero of=junk

dd: writing to ‘junk’: No space left on device
# sync

# umount /dev/sdbl

Atencao

@ Normalmente isto é suficientemente bom para a sua pen de memoria USB. Mas nao é perfeito. A maioria
das partes dos nomes de ficheiros apagados e os atributos deles podem ficar escondidos e permanecerem
no sistema de ficheiros.

9.7.10 Recuperar ficheiros apagados mas ainda abertos

Mesmo que tenha acidentalmente apagado um ficheiro, desde que esse ficheiro esteja ainda a ser usado por alguma aplicacdo (em
modo de leitura ou escrita), é possivel recuperar tal ficheiro.

Por exemplo, tente o seguinte:
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$ echo foo > bar

$ less bar

$ ps aux | grep ' less[ ]’

bozo 4775 0.0 0.0 92200 884 pts/8 S+ 00:18 0:00 less bar

$ rm bar

$ ls -1 /proc/4775/fd | grep bar

lr-x------ 1 bozo bozo 64 2008-05-09 00:19 4 -> /home/bozo/bar (apagado)
$ cat /proc/4775/fd/4 >bar

$ 1s -1

-rw-r--r-- 1 bozo bozo 4 2008-05-09 00:25 bar

$ cat bar

foo

Execute em outro terminal (quando tem o pacote 1sof instalado) o seguinte.

$ 1ls -1i bar

2228329 -rw-r--r-- 1 bozo bozo 4 2008-05-11 11:02 bar
$ lsof |grep bar|grep less

less 4775 bozo 4r REG 8,3 4 2228329 /home/bozo/bar

$ rm bar

$ lsof |grep bar|grep less

less 4775 bozo 4r REG 8,3 4 2228329 /home/bozo/bar (apagado)
$ cat /proc/4775/fd/4 >bar

$ 1ls -1i bar

2228302 -rw-r--r-- 1 bozo bozo 4 2008-05-11 11:05 bar
$ cat bar

foo

9.7.11 Procurar todas as ligacdes rigidas

Os ficheiros com ligagdes rigidas podem ser identificados com ”1s - 1i”.

$ 1s -1i
total 0@
2738405 -rw-r--r-- 1 root root O 2008-09-15 20:21 bar
2738404 -rw-r--r-- 2 root root 0 2008-09-15 20:21 baz
2738404 -rw-r--r-- 2 root root 0 2008-09-15 20:21 foo

Ambos ”baz” e ’f00” tém contagens de ligacGes de ”2” (>1) a mostrar que tém ligacdesrigidas. Os niimeros de inode deles sdo
comuns ”2738404”. Isto significa que sdo o mesmo ficheiro em ligagdo rigida. Se ndo encontrar todos os ficheiros em ligacdo
rigida por acaso, pode procura-los pelo inode, ex., 2738404 com o seguinte.

# find /caminho/para/ponto/de/montagem -xdev -inum 2738404

9.7.12 Consumo invisivel do espaco do disco

Todos os ficheiros apagadas mas abertos consomem espaco no disco apesar de ndo estarem visiveis ao du(1) normal. Eles podem
ser listados com o tamanho deles com o seguinte.

# 1lsof -s -X / |grep deleted

9.8 Dicas de encriptacao de dados

Com acesso fisico ao seu PC, qualquer um pode facilmente ganhar privilégios de root e aceder a todos os ficheiros no seu PC
(veja Secgdo 4.7.4). Isto significa que o sistema de palavra passe no login ndo pode proteger os seus dados privados e sensiveis



https://pt.wikipedia.org/wiki/Nó-i
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contra um possivel roubo do seu PC. Tem que implementar uma tecnologia de encriptacdo de dados para o fazer. Apesar do GNU
privacy guard (veja Seccdo 10.3) poder encriptar ficheiro,consome alguns esforcos do utilizador.

dm-crypt e eCryptfs facilitam a encriptagdo de dados automatica nativamente através de médulos do kernel Linux com o minimo
de esforco do utilizador.

pacote popcon tamanhp descricio

cryptsetup V:29,1:78 402 utilitarios para aparelhos de bloco encriptados (dm-crypt / LUKS)

cryptmount Vid, I'5 278 utilitarios para aparelhos de bloco encriptados (d?-crypt / LUKS).
com focagem na montagem/desmontagem por utilizadores normais

ecryptfs-utils V:3,I:5 460 utilitarios para sistemas de ficheiros em pilha encriptados (eCryptfs)

Tabela 9.24: Lista de utilitarios de encriptacao de dados

Dm-crypt é um sistema de ficheiros criptografico que usa mapeador-de-aparelho. O mapeador-de-aparelho mapeia um aparelho
de bloco para outro.

eCryptfs é outro sistema de ficheiros criptografico que usa sistema de ficheiros em pilha. Os sistemas de ficheiros em pilha
empilham-se a si proprios no topo de um diretério existente de um sistema de ficheiros montado.

Cuidado
A encriptacéo de dados custa tempo da CPU e etc. Por favor pese os seus beneficios e custos.

Nota
O sistema Debian inteiro pode ser instalado num disco encriptado pelo instalador debian (lenny ou mais recente)
a usar dm-crypt/LUKS e initramfs.

Dica
Veja Secc¢do 10.3 para utilitario de encriptacdo do espaco de utilizador: GNU Privacy Guard.

9.8.1 Encriptacao de discos amoviveis com dm-crypt/LUKS

Pode encriptar o contetido de aparelhos de massa amoviveis, por exemplo, uma pen USB em ”/dev/sdx”, ausar dm-crypt/LUKS.
Simplesmente formate-a como a seguir.

# badblocks -c 1024 -s -w -t random -v /dev/sdx
# fdisk /dev/sdx

- ”n” IIpII !!1” ”return” ”return" IIWU

# cryptsetup luksFormat /dev/sdx1

# cryptsetup open --type luks /dev/sdx1l sdx1

# 1s -1 /dev/mapper/

total 0@
crw-rw---- 1 root root 10, 60 2008-10-04 18:44 control
brw-rw---- 1 root disk 254, 0 2008-10-04 23:55 sdx1

# mkfs.vfat /dev/mapper/sdx1

# cryptsetup luksClose sdxi1
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Depois, pode ser montada tal como uma normal em ”/media/<etiqueta_do_disco>”, a excepcdo de pedir a palavra-passe
(veja Secgdo 10.1.7) sob ambientes de trabalho modernos como o GNOME a usar gnome-mount(1). A diferenca é que todos os
dados escritos nela sdo encriptados. Alternativamente pode formatar o meio num sistema de ficheiros diferente, por exemplo,
ext4 com "mkfs.ext4 /dev/mapper/sdx1”.

Nota
Se é realmente parandico pela seguranca dos dados, pode precisar de sobrescrever varias vezes (0 comando
"badblocks” no exemplo em cima). No entanto esta operacao ira consumir muito tempo.

9.8.2 Particdo swap encriptada com dm-crypt

Vamos assumir que o seu ”/etc/fstab” original contém o seguinte.

/dev/sda7 swap sw 0 0

Pode ativar a encriptacdo da particao swap a usar o dm-crypt com o seguinte.

aptitude install cryptsetup

swapoff -a

echo "cswap /dev/sda7 /dev/urandom swap” >> /etc/crypttab
perl -i -p -e "s/\/dev\/sda7/\/dev\/mapper\/cswap/” /etc/fstab
/etc/init.d/cryptdisks restart

H H H H* H

sSwapon -a

F

9.8.3 Montar discos encriptados com dm-crypt/LUKS

Uma particéo de disco criada com dm-crypt/LUKS em ”/dev/sdc5” pode ser montada em /mnt” como a seguir:

$ sudo cryptsetup open /dev/sdc5 ninja --type luks
Enter passphrase for /dev/sdc5: ****

$ sudo lvm

lvm> lvscan

inactive "/dev/ninja-vg/root’ [13.52 GiB] inherit
inactive "/dev/ninja-vg/swap_1’ [640.00 MiB] inherit
ACTIVE "/dev/goofy/root’ [180.00 GiB] inherit
ACTIVE "/dev/goofy/swap’ [9.70 GiB] inherit

lvm> lvchange -a y /dev/ninja-vg/root

lvm> exit
Exiting.

$ sudo mount /dev/ninja-vg/root /mnt

9.8.4 Encriptar ficheiros automaticamente com eCryptfs
Pode encriptar ficheiros escritos sob ”~/Private/” automaticamente a usar eCryptfs e o pacote ecryptfs-utils.

« Execute ecryptfs-setup-private(1) e configure ”~/Private/” pelos seguintes avisos.
« Active ”~/Private/” ao executar ecryptfs-mount-private(1).

» Move ficheiros de dados sensitivos para ”~/Private/” e cria as ligagdes simbdlicas necessarias.

— Candidatos: "~/ .fetchmailrc”,”~/.ssh/identity”,”~/.ssh/id_rsa”,”~/.ssh/id_dsa” e outros fichei-
ros com “go - rwx”
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* Mova diretdrios de dados sensiveis para um sub-diretério em ”~/Private/” e crie as ligacdes simbdlicas necessarios.
— Candidatos: "~/ .gnupg” e outros diretérios com ”go - rwx”

« Crie uma ligacdo simbdlica de ”~/Desktop/Private/” para ”~/Private/” para facilitar as operacdes do ambiente de
trabalho.

« Desactive ”~/Private/” ao executar ecryptfs-umount-private(1).

 Active ”~/Private/” ao emitir ecryptfs-mount -private” quando necessitar de dados encriptados.

Dica

Como o eCryptfs apenas encripta de modo selectivo os ficheiros sensiveis, o custo dele para o sistema é muito
menor do que usar o dm-crypt no aparelho de raiz inteiro ou "/home”. N&o precisa de nenhuns esforgos de
alocacao de armazenamento no disco especial mas ndo podem manter em confidencial todos os meta-dados do
sistema de ficheiros.

9.8.5 Montar eCryptfs automaticamente

Se usar a sua palavra-passe do login para embrulhar as chaves de encriptagdo, pode automatizar a montagem do eCryptfs via
PAM (Pluggable Authentication Modules).
Insira a seguinte linha mesmo antes de ”pam_permit.so” em ”/etc/pam.d/common-auth”.

auth required pam_ecryptfs.so unwrap

Insira a seguinte linha mesmo na tltima linha em ”/etc/pam.d/common-session”.

session optional pam_ecryptfs.so unwrap

Insira a seguinte linha na primeira linha activa em ”/etc/pam.d/common-password”.

password required pam_ecryptfs.so

Isto é bastante conveniente.

Atencao
Erros de configuracdo do PAM podem bloquea-lo fora do seu préprio sistema. Veja Capitulo 4.

Cuidado

@ Se usar a sua palavra-passe de login para embrulhar chaves de encriptacéo, os seus dados encriptados sdo
tdo seguros como a sua palavra-passe de login de utilizador (veja Seccéo 4.3). A menos que seja cuidadoso
a configurar uma palavra-passe forte, os seus dados estdo em risco quando alguém corre software de
crackar palavras-passe ap6s roubar o seu portatil (veja Seccao 4.7.4).

9.9 O kernel

Debian distribui o kernel Linux organizado em mddulos como pacotes para as arquitecturas suportadas.
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9.9.1 Kernel Linux 2.6/3.x

Existem algumas funcionalidades notaveis no kernel Linux 2.6/3.x comparado ao 2.4.

* Os aparelhos sdo criados pelo sistema udev (veja Secgao 3.3).
* Os acessos de leitura/escrita a aparelhos CD/DVD IDE ndo usam o médulo ide-scsi.

* As fungdes de filtragem de pacotes de rede usam médulos iptables do kernel.

O impacto de versdes de Linux 2.6.39 a Linux 3.0 ndo é acerca de grandes alteragoes tecnolégicas mas acerca do 20° aniversario.

9.9.2 Parametros do kernel
Muitas funcionalidades do Linux sdo configuraveis via parametros de kernel como a seguir.

+ Parametros de kernel iniciados pelo gestor de arranque (veja Seccdo 3.1.2)
+ Parametros de kernel alterados pelo sysctl(8) durante a execugdo para os acessiveis via sysfs (veja Seccdo 1.2.12)

+ Pardmetros de moédulos definidos por argumentos do modprobe(8) quando um médulo é activado (veja Secgdo 9.6.3)

Veja”’kernel-parameters.txt(.gz)” eoutros documentos relacionados na documentacéo do kernel Linux (”/usr/share/do
disponibilizados pelo pacote Linux-doc-3. *.

9.9.3 Cabecalhos do kernel

A maioria dos programas normais nao precisa dos cabecalhos do kernel e na verdade podem bloquear se os usar directamente
para compilagdo. Eles devem ser compilados contra os cabecalhos em ”/usr/include/1linux”e”/usr/include/asm”
disponibilizado pelo pacote 1ibc6-devV (criado a partir do pacote fonte g 1ibc) no sistema Debian.

Nota

Para compilar alguns programas especificos do kernel como mdédulos de kernel a partir de fonte externa e o
daemon de auto-montagem (amd), tem de incluir o caminho para os cabecalhos de kernel correspondentes, ex.
"-I/usr/src/versédo-de-linux/include/”, a sua linha de comandos.O module-assistant(8) (ou a forma
abreviada dele m-a) ajuda os utilizadores a construir e instalar pacotes de médulos facilmente para um ou mais
kernels personalizados.

9.9.4 Compilar o kernel e médulos relacionados

O Debian tem método préprio dele para compilar o kernel e os médulos relacionados.

Se usa initrd em Secgdo 3.1.2, certifique-se de ler a informac&o relacionada em initramfs-tools(8), update-initramfs(8), mki-
nitramfs(8) e initramfs.conf(5).

Atencdo

N&o ponha ligagdes simbdlicas aos diretérios na arvore fonte (ex. "/usr/src/linux*”) a partir de
"/usr/include/1linux” e "/usr/include/asm” quando compilar a fonte do kernel Linux. (Alguns do-
cumentos antigos sugerem isto.)

Nota
Quando compilar o kernel Linux mais recente no sistema Debian stable, pode ser necessario o uso das ferra-
mentas backport mais recentes do Debian unstable.
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pacote popcon tamanhp descricdo

build-essential 1:499 20 pacotes essenciais para construir pacotes Debian: make, gcc,
bzip2 V:157,1:970 | 122 utilitarios de compressao e descompressao para ficheiros bz2
libncursess-dev I:116 6 bibliotecas de programadores e documentos para ncurses

git V:305, 1:478 | 35040 | git: sistema de controle de versao distribuido usado pelo kernel Linux
fakeroot Vi35, 1:521 298 S:)Srizn;];g_lrzs;m ambiente de falso-root para construcdo de pacotes
initramfs-tools V:371,1:989 | 112 ferramenta para construir uma initramfs (especifico de Debian)

dkms V:70, 1:219 294 suporte de m6dulos de kernel dindmicos (DKMS) (genérico)
devscripts V9, 1:57 2623 sbcer]l)[i;sn ;ie ajuda para um responsavel de pacote Debian (especifico de

Tabela 9.25: Lista de pacotes chave a serem instalados para a recompilacdo do kernel no sistema Debian

Nota

O suporte dindmico a médulos do kernel (DKMS) é uma nova infraestrutura independente da distribuicdo dese-
nhada para permitir que modulos de kernel individuais sejam atualizados sem se alterar todo o kernel. Isto é
usado para a manutencéo de modulos de fora-da-arvore. Isto também facilita a reconstru¢do de médulos quando
se atualiza os kernels.

9.9.5 Compilar cédigo-fonte do kernel: a recomendacao da equipa do kernel de Debian

Para compilar pacotes binarios de kernels personalizados a partir do c6digo-fonte original, deve utilizar o alvo disponibilizado
por ”deb-pkg”.

sudo apt-get build-dep linux

cd /usr/src

wget http://www.kernel.org/pub/linux/kernel/v3.11/linux-<version>.tar.bz2
tar -xjvf linux-<version>.tar.bz2

cd linux-<version>

cp /boot/config-<version> .config

make menuconfig

@B BH B LR LR PR

make deb-pkg

&

Dica
O pacote linux-source-<version> disponibiliza o cddigo-fonte do kernel Linux com os patches Debian como
"/usr/src/linux-<version>.tar.bz2".

Para construir pacotes bindrios especificos a partir do pacote de c6digo-fonte do kernel Debian, deve utilizar os alvos ”binary-arch_<
”debian/rules.gen”.

$ sudo apt-get build-dep linux

$ apt-get source linux

$ cd linux-3.*

$ fakeroot make -f debian/rules.gen binary-arch_i386_none_686

Veja mais informacao:

» Wiki Debian: KernelFAQ
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» Wiki Debian: DebianKernel

* Debian Linux Kernel Handbook: https://kernel-handbook.debian.net

9.9.6 Controladores de hardware e firmware

O controlador de hardware é o c6digo que corre no sistema alvo. A maioria dos controladores de hardware estdo agora disponiveis
como software livre e estdo incluidos nos pacotes normais de kernel Debian na area main.

« Controlador de GPU

— Controlador de GPU Intel (main)
— Controlador de GPU AMD/ATI (main)

— Controlador de GPU NVIDIA (main nouveau e em non-free controladores bindrios, sem cédigo fonte, suportados pelo
fabricante.)

« controlador de Softmodem

— os pacotes martian-modem e sl-modem-dkms (non-free)

O firmware é o codigo ou dados carregados no aparelho (e.g. CPU microcode, cddigo de renderizagdo na GPU, ou dados FPGA
/ CPLD, ...). Alguns pacotes de firmware estdo disponiveis como software livre, mas muitos pacotes de firmware ndo estdo
disponiveis como software livre ja que sdo compostos por dados binarios sem cédigo-fonte.

« firmware-linux-free (main)

« firmware-linux-nonfree (non-free)
« firmware-linux-* (non-free)

« firmware (non-free)

+ intel-microcode (non-free)

« amd64-microcode (non-free)

Por favor note que os pacotes non-free e contrib ndo fazem parte do sistema Debian. A configuracdo de acesso para ativar
ou desativar as areas non-free e contrib é descrita em Seccdo 2.1.4. Deve estar ciente dos contras associados a utilizagdo
de pacotes non-free e contrib, conforme é descrito em Seccéo 2.1.5.

9.10 Sistema virtualizado

O uso de sistema virtualizado permite-nos correr varias instancias do sistema simultineamente num tinico hardware.

Dica
Veja http://wiki.debian.org/SystemVirtualization.

9.10.1 Ferramentas de virtualizacao
Existem varios pacotes relacionados com sistemas de virtualizacdo e emulacdo em Debian para além do simples chroot. Alguns
pacotes também o ajudam a configurar tais sistemas.

Veja o artigo da Wikipedia Comparacgao de plataformas de méaquinas virtuais para uma comparacdo detalhada das diferentes
solugoes de plataformas de virtualizagdo.
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https://en.wikipedia.org/wiki/Comparison_of_platform_virtual_machines
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pacote popcon tamanhp descricio

schroot V7, 1:10 2708 ferramenta especializada para executar pacotes binarios Debian em
chroot

sbuild Vi, I:4 286 ferra.menta para construir pacotes binarios Debian a partir de fontes
Debian

pbuilder V:2,1:16 966 construtor de pacotes pessoais para pacotes Debian

debootstrap V:6, 1:63 298 bootstrap um sistema Debian basico (escrito em sh)

cdebootstrap V:0, I:3 116 bootstrap um sistema Debian (escrito em C)

virt-manager V:10, 1:42 2798 VlrFual Mthlne .Man.ager: aplicacdo de ambiente de trabalho para
gerir maquinas virtuais

libvirt-clients V43, 1:62 1167 programas para a biblioteca libvirt

bochs V:0, I:1 7194 Bochs: emulador PC IA-32

gemu 1:34 94 QEMU: emulador de processador genérico rapido

gemu-system I:21 95 QEMU: binérios de emulagdo de sistema completo

gemu-user V0, 1:13 89671 | QEMU: binarios de emulacdo em modo de utilizador

gemu-utils V:11, 1:107 6083 QEMU: utilitarios

qemu-kvm V:10, 161 107 KVM virtualizagao completa em hardware x86 com virtualizagao
assistida por hardware

virtualbox V:12,1:16 106495 | VirtualBox: solugdo de virtualizagdo x86 em i386 e amd64

xen-tools V:0, I:4 727 ferramentas para gerir o servidor virtual XEN do debian

wine V:19, 1:82 192 Wine: Windows API Implementation (suite standard)

S DOSBox: emulador x86 com graficos

dosbox Vi2, 1118 2742 | Tandy/Herc/CGA/EGA/VGA/SVGA, som e DOS

dosemu V:0, I:2 4891 DOSEMU: O Emulador de DOS do Linux

vzetl V0, I:1 112 OpenVZ solugdo de virtualizagdo de servidor - ferramentas de
controle

vzquota V0, I:1 236 OpenVZ solucdo de virtualizacdo de servidor - ferramentas de quotas

1xc V:10, I:15 18761 | Ferramentas de utilizador para Linux containers

Tabela 9.26: Lista de ferramentas de virtualizagdo
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9.10.2 Fluxo de trabalho da virtualizacdo

Nota
Algumas funcionalidades descritas aqui apenas estéo disponiveis em squeeze ou mais recente.

Nota
Os kernels predefinidos de Debian suportam KVM desde lenny.

O fluxo e trabalho tipico para virtualizagdo envolve vérios passos.
+ Criar um sistema de ficheiros vazio (uma arvore de ficheiros ou uma imagem de disco).

— A arvore de ficheiros pode ser criada por "mkdir -p /path/to/chroot”.

— A imagem de disco crua pode ser criada com o dd(1) (veja Seccdo 9.6.1 e Seccédo 9.6.5).

— gemu-img(1) pode ser usado para criar e converter ficheiros de imagem de disco suportados pelo QEMU.

— Os formatos de ficheiro cru e VMDK podem ser usados como formatos comuns entre ferramentas de virtualizagdo.

* Montar a imagem de disco com mount(8) no sistema de ficheiros (opcional).

— Para o ficheiro de imagem de disco cru, monte-o como aparelho loop ou aparelho do device mapper (veja Secgdo 9.6.3).
— Para imagens de disco suportadas pelo QEMU, monte-as como aparelhos de bloco de rede (veja Secc¢ao 9.10.3).

 Povoar o sistema de ficheiros alvo com os dados de sistema necessarios.

— O uso de programas como o debootstrap e o cdebootstrap ajudam com este processo (veja Seccdo 9.10.4).
— Use instaladores de SOs sob o emulador de sistema completo.

+ Correr um programa sob um ambiente virtualizado.

— chroot disponibiliza um ambiente virtualizado basico suficiente para compilar programas, correr aplicacdes de consola e
correr daemons nele.

— QEMU oferece emulagdo de CPU de varias plataformas.
— QEMU com KVM oferece emulacdo de sistema completo pela virtualizacdo assistida a hardware.
— VirtualBox oferece emulagao de sistema completo em i386 ou amd64 com ou sem a virtualizagdo assistida a hardware.

9.10.3 Montar o ficheiro de imagem de disco virtual

Para o ficheiro de imagem de disco raw, veja Seccdo 9.6.

Para outros ficheiros de imagem de disco virtual, pode usar o gemu-nbd para exporta-los pelo protocolo aparelho de bloco de
rede e monta-los a usar o modulo de kernel nbd.

O gemu-nbd(8) suporta os formatos de disco suportados pelo QEMU: O QEMU suporta os seguintes formatos de discos: raw,
gcow?2, qcow, vmdk, vdi, bochs, cow (modo-de-utilizador de Linux de copiar-ao-escrever), parallels, dmg, cloop, vpc, vvfat
(VFAT virtual) e aparelho_maquina.

O aparelho de bloco em rede pode suportar particdes do mesmo modo que o aparelho de loop (veja Seccdo 9.6.3). Pode montar
a primeira particdo de ”disk.img” como a seguir.

# modprobe nbd max_part=16
# gemu-nbd -v -c /dev/nbd® disk.img

# mkdir /mnt/partil
# mount /dev/nbdOpl /mnt/partil

Dica
Pode exportar apenas a primeira particdo de "disk.img” a usar a opg¢édo "-P 1" para gemu-nbd(8).



https://pt.wikipedia.org/wiki/Kernel-based_Virtual_Machine
https://pt.wikipedia.org/wiki/Virtualização
https://pt.wikipedia.org/wiki/QEMU
https://pt.wikipedia.org/wiki/VMDK
https://pt.wikipedia.org/wiki/Loop_device
https://pt.wikipedia.org/wiki/Mapeador_de_dispositivos
https://pt.wikipedia.org/wiki/QEMU
https://en.wikipedia.org/wiki/Network_block_device
https://pt.wikipedia.org/wiki/Chroot
https://pt.wikipedia.org/wiki/QEMU
https://pt.wikipedia.org/wiki/QEMU
https://pt.wikipedia.org/wiki/Kernel-based_Virtual_Machine
https://en.wikipedia.org/wiki/Hardware-assisted_virtualization
https://pt.wikipedia.org/wiki/VirtualBox
https://en.wikipedia.org/wiki/Hardware-assisted_virtualization
https://en.wikipedia.org/wiki/Network_block_device
https://en.wikipedia.org/wiki/Network_block_device
https://pt.wikipedia.org/wiki/QEMU
https://pt.wikipedia.org/wiki/QEMU
https://en.wikipedia.org/wiki/Qcow
https://pt.wikipedia.org/wiki/VMDK
https://pt.wikipedia.org/wiki/VirtualBox
https://pt.wikipedia.org/wiki/Bochs
https://en.wikipedia.org/wiki/Parallels_Workstation
https://pt.wikipedia.org/wiki/.dmg
https://en.wikipedia.org/wiki/Cloop
https://pt.wikipedia.org/wiki/VHD_(formato_de_ficheiro)
https://en.wikipedia.org/wiki/Network_block_device
https://pt.wikipedia.org/wiki/Loop_device

Referéncia Debian 213/281

9.10.4 Sistema chroot

chroot(8) oferece a maneira mais basica de correr diferentes instancias do ambiente GNU/Linux num tinico sistema em simultaneo
sem reiniciar.

( : ) Cuidado
Os exemplos em baixo assumem que ambos os sistemas pai e chroot partilham a mesma arquitectura de
CPU.

Pode aprender a como configurar e usar chroot(8) ao correr o programa pbuilder(8) sob script(1) como a seguir.

$ sudo mkdir /sid-root
$ sudo pbuilder --create --no-targz --debug --buildplace /sid-root

Vé como debootstrap(8) ou cdebootstrap(1) povoam dados do sistema para ambiente sid sob ”/sid-root”.

Dica

Estes debootstrap(8) ou cdebootstrap(1l) sdo usados para instalar Debian pelo instalador Debian Installer. Estes
também podem ser usados para instalar Debian num sistema sem usar um disco de instalacdo de Debian, mas
em vez disso, a partir de outra distribuicdo de GNU/Linux.

$ sudo pbuilder --login --no-targz --debug --buildplace /sid-root

Pode ver como uma shell de sistema a correr sob ambiente sid é criada como o seguinte.

1. Copiar configuragdo local (“/etc/hosts”, ”/etc/hostname”, "/etc/resolv.conf”)
2. Montar o sistema de ficheiros ”/proc”
3. Montar o sistema de ficheiros ”/dev/pts”
4. Criar ”/usr/sbin/policy-rc.d” o qual sempre existe com 101
5. Corra’chroot /sid-root bin/bash -c ’'exec -a -bash bin/bash’”
Nota

Alguns programas sob chroot podem requerer acesso a mais ficheiros do sistema pai para funcionarem do
que o pbuilder disponibiliza. Por exemplo, "/sys”, "/etc/passwd”, "/etc/group”, "/var/run/utmp”,
"/var/log/wtmp”, etc. podem precisar de ser montados em unido ou copiados.

Nota
O ficheiro "/usr/sbin/policy-rc.d" previne que programas daemon arranquem automaticamente no sistema
Debian. Veja"/usr/share/doc/sysv-rc/README.policy-rc.d.gz".

Dica

O objetivo original do pacote especializado chroot, pbuilder é construir um sistema chroot system e construir
um pacote dentro do chroot. E um sistema ideal para usar para verificar se as dependéncias de compilacdo de um
pacote estao correctas e para certificar que dependéncias de compilacdo erradas e desnecessarias ndo existem
no pacote resultante.

Dica
De modo semelhante, o pacote schroot pode dar-lhe umaideia de correr um sistema chroot 1386 sob um sistema
pai amd64.



https://www.debian.org/releases/stable/installmanual
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9.10.5 Sistemas de varios ambientes de trabalho

Recomendo usar 0 QEMU ou o VirtualBox num sistema Debian stab1le para correr varios sistemas de ambiente de trabalho em
seguranga a usar virtualizacdo. Isto permite-lhe correr aplicagdes de ambiente de trabalho do Debian unstable e testing
sem 0s riscos usuais associados a elas.

Como o QEMU puro é muito lento, é recomendado acelera-lo com KVM quando o sistema da maquina o suporta.

A imagem de disco virtual "virtdisk.qcow?2” que contem um sistema Debian para 0 QEMU pode ser criada a usar o instalador
de debian em pequenos CDs como a seguir.

$ wget http://cdimage.debian.org/debian-cd/5.0.3/amd64/iso-cd/debian-503-amd64-netinst.iso
$ gemu-img create -f gcow2 virtdisk.qcow2 5G
$ gemu -hda virtdisk.qcow2 -cdrom debian-503-amd64-netinst.iso -boot d -m 256

Veja mais dicas em Debian wiki: QEMU.

O VirtualBox vem com ferramentas GUI Qt e é bastante intuitivo. As suas ferramentas GUI e de linha de comandos estdo
explicadas em Manual do Utilizador do VirtualBox e Manual do Utilizador do VirtualBox (PDF).

Dica

Correr outras distribuicdes de GNU/Linux como o Ubuntu e o Fedora sob virtualizacdo € um bom modo de apren-
der dicas de configuracdo. Também outros SOs proprietarios podem correr muito bem sob esta virtualizagao do
GNU/Linux.
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Capitulo 10

Gestao de dados

Séo descritas ferramentas e dicas para gerir dados binarios e de texto no sistema Debian.

10.1 Partilhar, copiar e arquivar

Atencado

O acesso de escrita descoordenado a aparelhos acedidos activamente e a ficheiros a partir de multiplos
processos ndo deve ser feito para evitar a condicdo de competicdo. Devem ser usados mecanismos de
bloqueio de ficheiro que usem o flock(1) para o evitar.

A seguranca dos dados e a partilha controlada dele tém vérios aspectos.

* A criacdo de um arquivo de dados

+ O acesso a armazenamento remoto

* A duplicacao

+ O acompanhar do histérico de modificacdo

+ A facilitacdo da partilha de dados

+ A prevencao de acessos ndo autorizados a ficheiros

* A deteccdo de modificacdo ndo autorizada de ficheiros
Estas podem ser realizadas a usar a combinagdo de algumas ferramentas.

» Ferramentas de arquivo e compressao

» Ferramentas de copia de sincronizacao

+ Sistemas de ficheiros de rede

* Media de armazenamento amovivel

* A shell segura

* O sistema de autenticacdo

» Ferramentas de sistema de controle de versdao

 Ferramentas de hash e encriptacgdo criptografica
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10.1.1 Ferramentas de arquivo e compressao

Aqui esta um sumario das ferramentas de arquivo e compressdo disponiveis no sistema Debian.

pacote popcon tamanhoextensao comando comentario

tar V:905,1:999 | 3098 | .tar tar(1) 0 arquivador standard (de facto
standard)

. ; . . . arquivador estilo Unix System V, usar

cpio V:412,1:998 | 1136 .cplo cpio(1) com o find(1)

binutils V:164, 1:678 | 97 ar ar(1) arq}n.vador para a criacao de bibliotecas
estaticas

fastjar V:2,1:29 183 .jar fastjar(1) arquivador para Java (estilo zip)

pax V:13, 1:26 170 . pax pax(1) novo arqu1va§or standard do POS.IX,
um compromisso entre tar e cpio

gzip V:883, 1:999 | 245 .9z gzip(1), LZ77 utilitario de compressdo do GNU

zcat(1), *+ (o standard de facto)

Compressao de organizacdo de blocos
de Burrows-Wheeler utilitdrio com um
racio de compressao mais alto que o
gzip(1) (mais lento que 0 gzip com
sintaxe semelhante)

LZMA utilitario de compressao com
1zma V:2,1:29 149 .lzma Izma(1) racio de compressdo mais alto que o
gzip(1) (descontinuado)

XZ utilitario de compressdo com racio
de compressdo mais alto que o bzip2(1)

bzip2(1),

bzip2 V:157,1:970 | 122 .bz2 bzcat(1), -+

xz-utils V:454,1:977 | 612 . XZ xz(1), (mais lento que o gzip mas mais rapido
xzdec(1), ** - . e
que o bzip2; substituto para o utilitario
de compressao LZMA)
720(1) 7-Zip arquivador de ficheiros com alta
p7zip V:89, 1:464 987 .7z 7 taxa de compressdo (compressao
p7zip(1) LZMA)
72(1) 7-Zip arquivador de ficheiros com racio
p7zip-full V:113, 1:486 | 4664 .7z 72a( 1’) de compressao alto (LZMA compressao

e outros)

LZO utilitario de compressao com mais
alta compressao e mais rapida

1zop V:9, .76 164 .1zo l1zop(1) descompressao que o gzip(1) (racio de
compressdo mais baixo que o gzip
com sintaxe semelhante)

InfoZIP: ferramenta de compressao e
arquivo do DOS

InfoZIP: ferramenta de descompressdo e
de de-arquivar do DOS

zip V:51,1:432 | 608 .zip zip(1)

unzip V:154,1:798 | 566 .zip unzip(1)

Tabela 10.1: Lista de ferramentas de arquivo e compressao

Atencao
N&o defina a variavel "$TAPE” a menos que saiba com o que esperar. Altera o comportamento do tar(1).

Nota
O arquivo tar(1) gzipado usa a extensdo de ficheiro ". tgz”" ou”. tar.gz".
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Nota
O arquivo tar(1) comprimido em xz usa a extensao de ficheiro ”. txz” ou ". tar.xz".

Nota
Método de compressao popular em ferramentas FOSS tal como o tar(1) tém se movido como a seguir: gzip -
bzip2 - xz

Nota
cp(1), scp(1) e tar(1) podem ter algumas limitacdes para ficheiros especiais. cpio(1) € o mais versatil.

Nota
O cpio(1) é desenhado para ser utilizado com o find(1) e outros comandos e apropriado para criar scripts de backup
pois a parte de selecéo de ficheiros do script pode ser testada independentemente.

Nota
A estrutura interna dos ficheiros de dados do Libreoffice sdo ficheiros ”. jar” que também podem ser abertos pelo
unzip.

Nota
A ferramenta de arquivo que € "de-facto” multi-plataforma é o zip. Use-o0 como "zip -rX” para obter o maximo
de compatibilidade. Use também a opc¢éo "-s”, se o tamanho maximo de ficheiro for importante.

10.1.2 Ferramentas de cépia de sincronizacao

Aqui estd um sumario de ferramentas de cépia simples e salvaguarda disponiveis no sistema Debian.

pacote popcon tamanhoferramenta | funcao

coreutils V:891, 1:999 | 17478 | GNU cp copia 1ocalmente ficheiros e diretorios (”-a” para ser
recursivo)

copia remotamente ficheiros e diretérios (cliente, - r”

para ser recursivo)

copia ficheiros e diretérios remotamente (servidor

openssh-client V:803,1:996 | 4298 scp

openssh-server | V:690,1:834 | 1567 sshd

remoto)
rsync V:281,1:560 | 677 - sincronizacao remota a salvaguarda de 1 via
unison V4, 1:17 14 - sincronizagao remota a salvaguarda de 2 vias

Tabela 10.2: Lista de ferramentas de cdpia e sincronizagdo

Copiar ficheiros com o rsync(8) oferece funcionalidades mais ricas que os outros.

+ algoritmo de transferéncia delta que envia apenas as diferencas entre os ficheiros da fonte e os ficheiros existentes no destino
+ algoritmo de verificacdo rapida (predefinido) que procura ficheiros que alteraram no tamanho ou hora da tltima modificacdo
* opgoes ”- -exclude” e ”- -exc lude-from” semelhantes ao tar(1)

+ sintaxe de “uma barra final no diretério fonte” que evita a criagdo de um nivel de diretdrio adicional no destino.
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Dica
A execucdo do script bkup mencionado em Secgao 10.2.3 com a opcédo "-g1” sob cron(8) devera disponibilizar
uma funcionalidade muito semelhante como o dumpfs do Plan9 para o arquivo de dados estatico.

Dica
Ferramentas de sistema de controlo de versdo (VCS) em Tabela 10.11 podem funcionar como a copia de multi-
modos e ferramentas de sincronizagao.

10.1.3 Idiomas para o arquivo

Aqui estdo varias maneiras de arquivar e ”desarquivar” o contetido completo do diretério ”. /source” a usar diferentes ferra-
mentas.

GNU tar(1):

$ tar -cvJf archive.tar.xz ./source

$ tar -xvJf archive.tar.xz

Alternativamente, pelo seguinte.

$ find ./source -xdev -print@ | tar -cvJf archive.tar.xz --null -F -

cpio(1):

$ find ./source -xdev -print®@ | cpio -ov --null > archive.cpio; xz archive.cpio
$ zcat archive.cpio.xz | cpio -i

10.1.4 Idiomas para a cépia
Aqui estdo algumas maneiras de copiar o contetido inteiro do diretério ”. /source” a usar diferentes ferramentas.

+ Copia local: diretério ”./source” - diretério ”/dest”

» Copiaremota: diretério”./source” em maquinalocal — diretério”/dest” namaquina”utilizador@maquina.dominio”

rsync(8):

# cd ./source; rsync -aHAXSv . /dest
# cd ./source; rsync -aHAXSv . user@host.dom:/dest

Pode alternativamente usar a sintaxe de uma barra a direita no diretério fonte”.

# rsync -aHAXSv ./source/ /dest
# rsync -aHAXSv ./source/ user@host.dom:/dest

Alternativamente, pelo seguinte.
# cd ./source; find . -print® | rsync -aHAXSveO --files-from=- . /dest
# cd ./source; find . -print® | rsync -aHAXSvO --files-from=- . user@host.dom:/dest

cp(1) de GNU e scp(1) de openSSH:

# cd ./source; cp -a . /dest
# cd ./source; scp -pr . utilizador@méaquina.dominio:/dest
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GNU tar(1):

# (cd ./source && tar cf - . ) | (cd /dest && tar xvfp - )

# (cd ./source && tar cf - ) | ssh utilizador@maquina.dominio ’(cd /dest && tar xvfp - )’
cpio(1):

# cd ./source; find . -print®@ | cpio -pvdm --null --sparse /dest

» »

Pode substituir ” . ” por ”f00” para todos os exemplos que contenham ” . ” para copiar ficheiros do diretério ”. /source/fo00”
ao diretério ”/dest/foo”.

Pode substituir ”.” pelo caminho absoluto ”/caminho/para/fonte/f00” para todos os exemplos que contenham ”.”
para abandonar ”cd ./source;”. Estes copiam ficheiros para localizagGes diferentes a depender das ferramentas utilizadas
conforme a seguir.

« ?/dest/f00”: rsync(8), cp(1) do GNU e scp(1)
« ”/dest/path/to/source/foo”: GNU tar(1) e cpio(1)

Dica
rsync(8) e cp(1) do GNU tém a opcéo "-u” para saltar ficheiros que sdo mais recentes no receptor.

10.1.5 Idiomas para a selecao de ficheiros

O find(1) é usado para selecionar ficheiros para o arquivo e copiar comandos (veja Sec¢do 10.1.3 e Seccdo 10.1.4) ou para xargs(1)
(veja Seccdo 9.3.9). Isto pode ser melhorado ao usar os seus argumentos de comando.

A sintaxe bésica de find(1) pode ser sumariada no seguinte.

* Os seus argumentos condicionais sdo avaliados da esquerda a direita.
+ Esta avaliacdo pdra assim que o resultado dele é determinado.

* O”0U logico” (especificado por ” - 0” entre condicionais) tem precedéncia mais baixa que o ”E 16gico” (especificado por ”-a”
ou nada entre condicionais).

+ O ”NAO l6gico” (especificado por ”!” antes duma condicional) tem precedéncia mas alta que o ”E légico”.
» ”-prune” retorna sempre o VERDADEIRO légico e, se for um diretério, a busca de ficheiro é parada para além deste ponto.

» ”-name” corresponde a base do nome de ficheiro com glob de shell (veja Sec¢do 1.5.6) mas também corresponde ao ” . ” inicial
dele com meta-caracteres como 0 ”*” e 0 ”?”. (Nova funcionalidade do POSIX)

» ”-regex” corresponde ao caminho completo com estilo emacs BRE (veja Sec¢do 1.6.2) como predefinicao.

« ”-size” corresponde ao ficheiro baseado no tamanho do ficheiro (valor precedido de ”+” para maior, precedido de ”-” para
menor)

* ”-newer” corresponde ao ficheiro mais recente que aquele especificado no argumento dele.

» ”-print®” retorna sempre o TRUE ldgico e escreve o nome de ficheiro completo (terminado em nulo) na saida standard.

O find(1) é usado geralmente com um estilo idiomatico como a seguir.

# find /caminho/para \
-xdev -regextype posix-extended \
-type f -regex ”".*\.cpio|.*~" -prune -o \
-type d -regex ”".*/\.git” -prune -o \
-type f -size +99M -prune -0 \
-type f -newer /caminho/para/timestamp -print0
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Isto significa fazer as seguintes accdes.

1. Procurar todos os ficheiros que comecam por ”/caminho/para”

2. Limitar globalmente a busca para dentro do sistema de ficheiros inicial e usa ERE (ao inves veja Secgdo 1.6.2)

3. Excluir da busca os ficheiros que correspondem a expressdo regular ”. *\ .cpio” ou ”. *~” ao parar o processamento
4. Excluir da busca os diretérios que correspondem a expressdo regular ”. */\ . git” ao parar o processamento

5. Exclui da busca os ficheiros maiores que 99 Mb (unidades de 1048576 bytes) ao parar o processamento

6. Escrever os nomes de ficheiros que satisfazem as condi¢Ges de busca em cima e sdo mais recentes que ”/caminho/para/times

Por favor note a utilizagdo idiomatica de ”-prune -0” para excluir ficheiros no exemplo em cima.

Nota

Para um sistema néo-Debian tipo Unix, algumas op¢Bes podem ndo ser suportadas pelo find(1). Em tal caso,
por favor considere ajustar os métodos de correspondéncia e substitua "-print@” por "-print”. Podera ter que
ajustar também os comandos relacionados.

10.1.6 Meio de arquivo

Quando escolher o meio de armazenamento de dados de computador para arquivar dados importantes, devera ter cuidado com as
suas limitacOes. Para os pequenos backups de dados pessoais uso CD-Rs e DVD-Rs de uma boa marca e guardo-os num ambiente
fresco, a sombra, seco e limpo. (O meio de cassete de fita magnética parece ser popular para uso profissional.)

Nota

A seguranca de resisténcia ao fogo destina-se a documentos de papel. A maioria dos meios de armazenamento
de dados de computador tém menos tolerancia a temperatura que o papel. Geralmente Confio em mdltiplas cépias
de seguranca encriptadas em mudltiplas localizac8es seguras.

A duragdo de vida optimista de meios de arquivo vista na net (a maioria é informagao do fabricante).

+ + de 100 anos : Papel livre de acidos com tinta
* 100 anos : Armazenamento 6ptico (CD/DVD, CD/DVD-R)
+ 30 anos : Armazenamento magnético (fita, disquete)

* 20 anos : Armazenamento 6ptico de mudanca de fase (CD-RW)

Estes ndo contam com falhas mecanicas devido a manuseamento e etc.

Ciclos de escrita optimistas dos meios de arquivo vistos na net (a maioria é informacgdo do fabricante).

+ + de 250,000 ciclos : Disco rigido
» +de 10,000 ciclos : Memoria Flash
* 1,000 ciclos : CD/DVD-RW

* 1ciclo: CD/DVD-R, papel
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Cuidado

As figuras de vida de armazenamento e ciclos de escrita mostradas aqui ndo devem ser usadas para
decisfes em qualquer armazenamento de dados critico. Por favor consulte a informacéo especifica do
produto disponibilizada pelo fabricante.

Dica
Como os CD/DVD-R e o papel tém apenas 1 ciclo de escrita, eles previnem perdas de dados acidentais ao so-
brescrever. Isto é uma vantagem!

Dica
Se precisa de um backup rapido e frequente de grandes quantidades de dados, um disco rigido numa maquina
remota ligada por uma ligacao de rede rapida, pode ser a Unica opg¢éo realista.

10.1.7 Aparelho de armazenamento amovivel
Aparelhos de armazenamento amovivel podem ser qualquer um dos seguintes.

* Pen USB

+ Disco Rigido

* Leitor de disco éptico
+ Camara digital

* Leitor digital de musica
Podem ser ligados por qualquer um dos seguintes:

+ USB
» IEEE 1394 / FireWire

» PC Card

Os ambientes de trabalho modernos tais como 0 GNOME e KDE podem montar automaticamente estes aparelhos amoviveis sem
uma entrada correspondente no ”/etc/fstab”.

* O pacote udisks disponibiliza um daemon e utilitarios associados para (des)montar esses aparelhos.
» D-bus cria eventos para iniciar processos automaticos.

+ PolicyKit disponibiliza os privilégios necessarios.

Dica
Os aparelhos auto-montados podem ter a opcdo de montagem "uhe lper="que € utilizada por umount(8).

Dica
A auto-montagem em ambientes de trabalho modernos apenas acontece quando esses aparelhos amoviveis ndo
estdo listados em "/etc/fstab”.
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O ponto de montagem num ambiente de trabalho moderno é escolhido como ”/media/<disk_1label>”, o qual pode ser
personalizado conforme o seguinte:

* mlabel(1) para o sistema de ficheiros FAT

* genisoimage(1) com a opgdo ”-V” para o sistema de ficheiros ISO9660

+ tune2fs(1) com a opgdo ”-L” para sistemas de ficheiros ext2/ext3/ext4

Dica

A escolha de codifica¢éo pode necessitar de ser disponibilizada como opgéo de montagem (veja Seccgéo 8.4.6).

Dica

A utilizagdo do menu da GUI para desmontar um sistema de ficheiros pode remover o né de aparelho dele gerado
dinamicamente tal como "/dev/sdc”. Se desejar manter o n6 de aparelho dele, desmonte-o com o comando
umount(8) na linha de comandos da shell.

10.1.8 Escolha de sistema de ficheiros para partilhar dados

Quando partilha dados com outros sistemas via aparelhos de armazenamento amovivel, deve formata-lo num sistema de ficheiros
comum que seja suportado pelos dois sistemas. Aqui estd uma lista de escolhas de sistemas de ficheiros.

sistema de ficheiros

descric¢do do cenario de utilizagao tipico

FAT12

partilha de dados em varias plataformas em disquetes (<32MiB)

FAT16 partilha de dados em vérias plataformas em aparelhos como pequenos discos rigidos (<2GiB)
FAT32 partilha de dados em vérias plataformas em aparelhos como grandes discos rigidos (<8TiB,
suportado por mais recente que MS Windows95 OSR2)
partilha de dados em varias plataformas em aparelhos como grandes discos rigidos (suportado
NTFS nativamente no MS Windows NT e versoes posteriores e suportado pelo NTFS-3G via FUSE
em Linux)
1SO9660 partilha de dados estaticos em vérias plataformas em CD-R e DVD+/-R
UDF escrita de dados incremental em CD-R e DVD+/-R (novo)

sistema de ficheiros
MINIX

armazenamento de dados em ficheiros unix eficiente em espago em disquetes

sistema de ficheiros
ext2

partilha de dados em aparelhos tipo disco rigido com sistemas Linux mais antigos

sistema de ficheiros
ext3

partilha de dados em aparelhos tipo disco rigido com sistemas Linux mais antigos

sistema de ficheiros
ext4

partilha de dados em aparelhos de tipo disco rigido com sistemas Linux atuais

Tabela 10.3: Lista de hipoteses de sistemas de ficheiros para aparelhos de armazenamento amoviveis com cenérios de utilizagao

tipica

Dica

Veja Secc¢édo 9.8.1 para partilha de dados em vérias plataformas a usar encriptacdo ao nivel do aparelho.

O sistema de ficheiros FAT é suportado pela maioria dos sistemas operativos modernos e é bastante 1itil para objetivos de trocas
de dados via aparelhos tipo disco rigido.

Quando formatar aparelhos tipo disco rigido amoviveis para partilha de dados em multi-plataformas com o sistema de ficheiros
FAT, as seguintes deverdo ser escolhas seguras.
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+ Particiona-los com o fdisk(8), cfdisk(8) ou parted(8) (veja Seccao 9.5.2) numa tinica particdo primadria e marca-la como a seguir.

— Tipo ”6” para FAT16 para médias inferiores a 2GB.
— Tipo ”c” para FAT32 (LBA) para médias maiores.

+ Formatar a particdo primdria com o mkfs.vfat(8) com o seguinte.

— Apenas o nome de aparelho dele, ex. ”/dev/sdal” para FAT16
— A opcdo explicita e 0 nome de aparelho dela, ex. ”-F 32 /dev/sdal” para FAT32

Quando se usa sistemas de ficheiros FAT ou ISO9660 para partilhar dados, as consideracdes de seguranga deverao ser as seguintes.

* Arquivar ficheiros para um ficheiro de arquivo primeiro a utilizar o tar(1), ou cpio(1) para reter o nome longo do ficheiro, a
ligagdo simbolica, as permissdes originais de ficheiro Unix e a informagdo do dono.

+ Dividir o ficheiro de arquivo em fatias com menos de 2 GiB com o comando split(1) para o proteger contra limites de tamanho
de ficheiro.

+ Encriptar o ficheiro de arquivo para segurar o contetido dele contra acesso nao autorizado.

Nota

Para o sistema de ficheiros FAT pelo seu desenho, o tamanho méximo de ficheiro é (2732 - 1) bytes =
(46iB - 1 byte). Para algumas aplicagdes do antigo SO de 32 bits, o tamanho maximo de ficheiro € mais
pequeno (2731 - 1) bytes = (2GiB - 1 byte). O Debian néo sofre do segundo problema.

Nota
A propria Microsoft ndo recomenda o uso de FAT para discos ou particdes maiores que 200 MB. A Microsoft
destaca as suas deficiéncias como a ser a utilizacao ineficiente do espac¢o do disco na "Visado geral dos sistemas
de ficheiros FAT, HPFS e NTFS” dele. Claro que devemos normalmente usar o sistema de ficheiros ext4 para
Linux.

Dica
Para mais sistemas de ficheiros e acesso a sistemas de ficheiros, por favor leia "HOWTO dos Sistemas de Fichei-
ros”.

10.1.9 Partilhar dados via a rede

Quando se partilha dados com outro sistema via rede, deve usar servicos comuns. Aqui estdo algumas dicas.

servico de rede descric¢ao do cenario de utilizacao tipico
partilha ficheiros via ”Rede Microsoft Windows”, veja smb.conf(5) e O
HOWTO Oficial do Samba 3.x.x e Guia de Referéncia ou o pacote

SMBY/CIFS sistema de ficheiros montado em
rede com o Samba

samba-doc
NFS sistema de ficheiros montado em rede partilhar ficheiros via ”Rede Unix/Linux”, veja exports(5) e Linux
com o kernel do Linux NFS-HOWTO
servico HTTP a partilhar ficheiros entre o servidor/cliente web

partilhar ficheiros entre o servidor/cliente web com Secure Sockets
Layer encriptado (SSL) ou Transport Layer Security (TLS)
servico FTP a partilhar ficheiros entre o servidor/cliente FTP

servico HTTPS

Tabela 10.4: Lista de servicos de rede para escolher com o cenario de utilizagao tipico

Apesar de estes sistemas de ficheiros montados sobre rede e métodos de transferéncia de ficheiros em rede serem bastante con-
venientes para partilhar dados, estes podem ser inseguros. A ligacdo de rede deles tem de ser segurada com o seguinte.
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* Encriptar com SSL/TLS
 Ligue-o em ttinel via SSH
* Ligue-o em ttinel via VPN

* Limitar por detras da firewall segura

Veja também Seccao 6.10 e Secgdo 6.11.

10.2 Salvaguarda (backup) e recuperacao

Todos sabemos que os computadores avariam ou que erros humanos causam danos no sistema e nos dados. As operagdes de
salvaguarda e recuperacdo sdo a parte essencial sucesso do administrador de sistemas. Todos os modos de falha possiveis irdo
atingi-lo um dia.

Dica
Mantenha o seu sistema de backup simples e faga backups periédicos. Ter cdpias de seguranca dos dados é mais
importante do que quao bom é tecnicamente o seu método de backup.

Existem 3 factores chave que determinam a politica atual de salvaguarda e recuperacao.

1. Saber o que salvaguardar e recuperar.

* Ficheiros de dados criados directamente por si: dados em "~/

* Ficheiros de dados criados por aplicacoes usadas por si: dados em ”/var /” (excepto ”/var/cache/”,”/var/run/”
e”/var/tmp/”)

* Ficheiros de configuragdo do sistema: dados em ”/etc/”
* Softwares locais: dados em ”/usr/local/” ou”/opt/”
* Informacgéo da instalagdo do sistema: um memo em texto simples em passos chave (particdo, ...)

+ Conjunto de dados de prova: confirmado com antecedéncia por operagoes de recuperagdo experimentais
2. Saber como salvaguardar e recuperar.

» Armazenamento de dados seguro: proteccdo contra reescrita e falha do sistema
* Salvaguarda frequente: salvaguarda agendada
» Backup redundante: usar mirror de dados

* Processo a prova de tolos: backup féacil de comando tinico
3. Avaliar os riscos e custos envolvidos.

* O valor dos dados quando perdidos
* Recursos necessdrios para o backup: humano, hardware, software,"
* Modo de falha e a possibilidade dele

Nota

N&o faca salvaguarda aos contelddos dos pseudo-sistemas de ficheiros encontrados em /proc, /sys, /tmp e
/run (veja Seccdo 1.2.12 e Secc¢do 1.2.13). A menos que saiba exatamente o que esté a fazer, eles sdo enormes
guantidades de dados desnecessarios.
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Para o armazenamento seguro de dados, os dados devem estar pelo menos em particdes de disco diferentes de preferéncia em
discos e maquinas diferentes para sobreviverem a corrup¢do do sistema de ficheiros. Os dados importantes ficam melhor ar-
mazenados em medias onde sé se escreve uma vez, como os CD/DVD-R para prevenir serem sobrescritos por acidente. (veja
Secc¢do 9.7 para como escrever na media de armazenamento a partir da linha de comandos shell. O ambiente grafico de trabalho
GNOME da-lhe acesso facil via menu: ”Acessérios — Criador de CD/DVD?”.)

Nota
Pode desejar parar alguns daemons de aplicagdo como o MTA (veja Seccao 6.3) enquanto faz cdpias de seguranca
(backups) dos dados.

Nota
Deve ter cuidados extra com o backup e restauro de ficheiros de dados relacionados com identi-
dade como os "/etc/ssh/ssh_host_dsa_key”, "/etc/ssh/ssh_host_rsa_key”, "~/.gnupg/*”,

"~/.ssh/*", "/etc/passwd”, "/etc/shadow”, "/etc/fetchmailrc”, "popularity-contest.conf”,
"/etc/ppp/pap-secrets” e "/etc/exim4/passwd.client”. Alguns destes dados ndo podem ser regene-
rados ao inserir a mesma string de entrada ao sistema.

Nota
Se executa uma tarefa cron como um processo de utilizador, tem de restaurar os ficheiros no diretério
"/var/spool/cron/crontabs” e reiniciar o cron(8). Veja Seccdo 9.3.14 para cron(8) e crontab(1).

10.2.1 Suites de utilitarios de backup

Aqui estd uma lista selcionada de suites de utilitarios de backup notaveis disponiveis no sistema Debian.

As ferramentas de salvaguarda tém os seus objetivos especializados.

* Mondo Rescue é um sistema de backup para facilitar o restauro de um sistema completo rapidamente a partir de CD/DVD, etc
de backup, sem se passar por todo o processo normal de instalacdo do sistema.

+ Copias de seguranca regulares dos dados do utilizador podem ser realizados por um script simples (Seccdo 10.2.2) e cron(1).

 Bacula, Amanda e BackupPC sdo suites utilitarias de salvaguarda cheias de funcionalidades que se destinam a salvaguardas
regulares em rede.

Ferramentas bésicas descritas em Seccdo 10.1.1 e Secgdo 10.1.2 podem ser usadas facilitar o backup do sistema via scripts per-
sonalizados. Tal script pode ser melhorado com o seguinte.

O pacote restic permite salvaguardas incrementais (remotas).
* O pacote rdiff-backup permite salvaguardas incrementais (remotas).

* O pacote dump ajuda a arquivar e restaurar o sistema de ficheiros completo de modo incremental e eficiente.

Dica
Veja os ficheiros em "/usr/share/doc/dump/” e "estd o dump mesmo obsoleto?” para aprender acerca do
pacote dump.



https://en.wikipedia.org/wiki/Mondo_Rescue
https://pt.wikipedia.org/wiki/Bacula
https://pt.wikipedia.org/wiki/Advanced_Maryland_Automatic_Network_Disk_Archiver
https://en.wikipedia.org/wiki/Backuppc
http://dump.sourceforge.net/isdumpdeprecated.html
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pacote popcon tamanhp descricio

dump Vi1, 1:6 350 4.4 BSD dump(8) e restore(8) para sistemas de ficheiros
ext2/ext3/ext4

A dump e restore com xfsdump(8) e xfsrestore(8) para sistema de

xTsdump V0, 19 854 | ficheiros XFS em GNU/Linux e IRIX

backupninja V4, I:5 355 sistema de meta-backup leve e extensivel

bacula-common V210, 1:15 2158 Bacula: salvaguarda, recuperacdo e verificacdo em rede - ficheiros de
suporte comum

bacula-client 3 183 Bgcula: salvaguarda, recuperacao e verificacdo em rede - meta-pacote
cliente

bacula-console Vi1, 15 107 E::(i;lla: salvaguarda, recuperacdo e verificacdo em rede - consola de

bacula-server 1 183 Bac1.11a: salvaguarda, recuperacdo e verificacdo em rede - meta-pacote
servidor

amanda-common Vi0, 2 10031 Arpal.lda: Advanced Maryland Automatic Network Disk Archiver
(Bibliotecas)

amanda-client V0, 1:2 1089 Amanda: Advanced Maryland Automatic Network Disk Archiver
(Cliente)

amanda-server V:0, 1:0 1076 Amapda: Advanced Maryland Automatic Network Disk Archiver
(Servidor)

backup-manager Vi1, 1.2 572 ferramenta de salvaguarda de linha de comandos

backup2l V0, I:1 114 ferr;{menta d(? ba.lxa manutencao para salvaguarda/restauro para
medias montaveis (baseado em disco)

S BackupPC é um sistema de grau empresarial de alta performance para

backuppc Vi3, I3 3182 fazer salvaguardas a PCs (baseado em disco)

duplicity V:7,1:115 1761 salvaguarda incremental (remoto)

flexbackup V:0, I.0 243 salvaguarda incremental (remoto)

rdiff-backup V:7,1:115 733 salvaguarda incremental (remoto)

restic Vi1, 1:3 20595 | salvaguarda incremental (remoto)

rsnapshot V5, I:11 462 salvaguarda incremental (remoto)

slbackup V:0, I.0 151 salvaguarda incremental (remoto)

Tabela 10.5: Lista de suites utilitarias de salvaguarda



http://packages.debian.org/sid/dump
http://qa.debian.org/popcon-graph.php?packages=dump
http://packages.qa.debian.org/d/dump.html
https://pt.wikipedia.org/wiki/Berkeley_Software_Distribution
https://pt.wikipedia.org/wiki/Ext2
https://pt.wikipedia.org/wiki/Ext3
https://pt.wikipedia.org/wiki/Ext4
http://packages.debian.org/sid/xfsdump
http://qa.debian.org/popcon-graph.php?packages=xfsdump
http://packages.qa.debian.org/x/xfsdump.html
https://pt.wikipedia.org/wiki/XFS
https://pt.wikipedia.org/wiki/IRIX
http://packages.debian.org/sid/backupninja
http://qa.debian.org/popcon-graph.php?packages=backupninja
http://packages.qa.debian.org/b/backupninja.html
http://packages.debian.org/sid/bacula-common
http://qa.debian.org/popcon-graph.php?packages=bacula-common
http://packages.qa.debian.org/b/bacula-common.html
https://pt.wikipedia.org/wiki/Bacula
http://packages.debian.org/sid/bacula-client
http://qa.debian.org/popcon-graph.php?packages=bacula-client
http://packages.qa.debian.org/b/bacula-client.html
https://pt.wikipedia.org/wiki/Bacula
http://packages.debian.org/sid/bacula-console
http://qa.debian.org/popcon-graph.php?packages=bacula-console
http://packages.qa.debian.org/b/bacula-console.html
https://pt.wikipedia.org/wiki/Bacula
http://packages.debian.org/sid/bacula-server
http://qa.debian.org/popcon-graph.php?packages=bacula-server
http://packages.qa.debian.org/b/bacula-server.html
https://pt.wikipedia.org/wiki/Bacula
http://packages.debian.org/sid/amanda-common
http://qa.debian.org/popcon-graph.php?packages=amanda-common
http://packages.qa.debian.org/a/amanda-common.html
https://pt.wikipedia.org/wiki/Advanced_Maryland_Automatic_Network_Disk_Archiver
http://packages.debian.org/sid/amanda-client
http://qa.debian.org/popcon-graph.php?packages=amanda-client
http://packages.qa.debian.org/a/amanda-client.html
https://pt.wikipedia.org/wiki/Advanced_Maryland_Automatic_Network_Disk_Archiver
http://packages.debian.org/sid/amanda-server
http://qa.debian.org/popcon-graph.php?packages=amanda-server
http://packages.qa.debian.org/a/amanda-server.html
https://pt.wikipedia.org/wiki/Advanced_Maryland_Automatic_Network_Disk_Archiver
http://packages.debian.org/sid/backup-manager
http://qa.debian.org/popcon-graph.php?packages=backup-manager
http://packages.qa.debian.org/b/backup-manager.html
http://packages.debian.org/sid/backup2l
http://qa.debian.org/popcon-graph.php?packages=backup2l
http://packages.qa.debian.org/b/backup2l.html
http://packages.debian.org/sid/backuppc
http://qa.debian.org/popcon-graph.php?packages=backuppc
http://packages.qa.debian.org/b/backuppc.html
https://en.wikipedia.org/wiki/Backuppc
http://packages.debian.org/sid/duplicity
http://qa.debian.org/popcon-graph.php?packages=duplicity
http://packages.qa.debian.org/d/duplicity.html
http://packages.debian.org/sid/flexbackup
http://qa.debian.org/popcon-graph.php?packages=flexbackup
http://packages.qa.debian.org/f/flexbackup.html
http://packages.debian.org/sid/rdiff-backup
http://qa.debian.org/popcon-graph.php?packages=rdiff-backup
http://packages.qa.debian.org/r/rdiff-backup.html
http://packages.debian.org/sid/restic
http://qa.debian.org/popcon-graph.php?packages=restic
http://packages.qa.debian.org/r/restic.html
http://packages.debian.org/sid/rsnapshot
http://qa.debian.org/popcon-graph.php?packages=rsnapshot
http://packages.qa.debian.org/r/rsnapshot.html
http://packages.debian.org/sid/slbackup
http://qa.debian.org/popcon-graph.php?packages=slbackup
http://packages.qa.debian.org/s/slbackup.html
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10.2.2 Um script de exemplo para salvaguarda ao sistema

Para um sistema de ambiente de trabalho Debian pessoal que corre a suite unstable, Apenas preciso de proteger os dados
pessoais e criticos. Reinstalo o sistema uma vez por ano de qualquer maneira. Assim ndo vejo razdo para fazer backup ao sistema
completo ou para instalar um utilitario de backup cheio de funcionalidades.

Uso um script simples para fazer um arquivo salvaguarda e grava-lo em CD/DVD a usar uma GUI. Aqui estd um script exemplo
para tal.

#!/bin/sh -e

# Copyright (C) 2007-2008 Osamu Aoki <osamu@debian.org>, Public Domain
BUUID=1000; USER=osamu # UID and name of a user who accesses backup files
BUDIR="/var/backups”

XDIRO=".+/Mail| .+/Desktop”
XDIR1=".+/\.thumbnails|.+/\.?Trash|.+/\.?[cC]ache|.+/\.gvfs|.+/sessions”
XDIR2=".+/CVS|.+/\.git|.+/\.svn|.+/Downloads|.+/Archive|.+/Checkout|.+/tmp”
XSFX=".+\.iso|.+\.tgz|.+\.tar\.gz|.+\.tar\.bz2|.+\.cpio|.+\.tmp|.+\.swp|.+~"
SIZE="+99M"

DATE=$(date --utc +"%Y%m%d-%H%M" )

[ -d ”"$BUDIR” ] || mkdir -p ”BUDIR”

umask 077

dpkg --get-selections \* > /var/lib/dpkg/dpkg-selections.list
debconf-get-selections > /var/cache/debconf/debconf-selections

{
find /etc /usr/local /opt /var/lib/dpkg/dpkg-selections.list \

/var/cache/debconf/debconf-selections -xdev -print@
find /home/$USER /root -xdev -regextype posix-extended \
-type d -regex "$XDIRO|$XDIR1” -prune -o -type f -regex "$XSFX” -prune -o \
-type f -size "$SIZE” -prune -0 -print0
find /home/$USER/Mail/Inbox /home/$USER/Mail/Outbox -printo
find /home/$USER/Desktop -xdev -regextype posix-extended \
-type d -regex "$XDIR2” -prune -o -type f -regex ”"$XSFX” -prune -o \
-type f -size "$SIZE” -prune -o -print0®
} | cpio -ov --null -0 $BUDIR/BUS$DATE.cpio
chown $BUUID $BUDIR/BUS$DATE.cpio
touch $BUDIR/backup.stamp

Este é suposto ser um script de exemplo executado pelo root.

Espero que altere e execute isto conforme o seguinte.

+ Edite este script para cobrir todos os seus dados importantes (veja Sec¢ao 10.1.5 e Seccdo 10.2).

* Substitua”find :+:-print®@”por”find :-:-newer $BUDIR/backup.stamp -print@” parafazeruma salvaguarda
incremental.

* Transfira os ficheiros de backup para a maquina remota a usar scp(1) ou rsync(1) ou grave-os em CD/DVD para seguranca
extra dos dados. (Uso a GUI do ambiente GNOME para gravar CD/DVD. Veja See Seccdo 12.1.8 para redundancia extra.)

Mantenha a coisa simples!

Dica
Pode recuperar dados configuracéo debconf com "debconf-set-selections debconf-selections” e da-
dos de selegéo do dpkg com "dpkg --set-selection <dpkg-selections.list”.

10.2.3 Um script de cépia para a salvaguarda de dados

Para o conjunto de dados sob uma arvore de diretérios, a copia com cp -a” disponibiliza um backup normal.
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Para o conjunto de grandes dados estaticos ndo sobrescritos sob uma arvore de diretérios como aquela sob o diretério ”/var/cache/ap
as ligacoOes rigidas com ”cp -a'l” disponibilizam uma alternativa ao backup normal com uso eficiente do espago do disco.

Aqui esta um script de copia, que Chamei de bkup, para o backup de dados. O script copia todos os ficheiro (ndo-VCS) sob o
diretério atual para o diretério datado no diretério pai ou numa maquina remota.

#!/bin/sh -e
# Copyright (C) 2007-2008 Osamu Aoki <osamu@debian.org>, Public Domain
fdot(){ find . -type d \( -iname ”.?*"” -0 -iname "“CVS” \) -prune -0 -print0;}
fall(){ find . -printo;}
mkdircd(){ mkdir -p ”$1”;chmod 700 ”"$1”;cd "$1”>/dev/null;}
FIND="fdot"”;0PT="-a” ;MODE="CPIOP” ;HOST="1localhost” ;EXTP="$(hostname -f)”
BKUP="$(basename $(pwd)).bkup”; TIME="$(date +%Y%m%d-%H%M%S)" ; BU="$BKUP/$TIME"
while getopts gcCsStrlLaAxe:h:T f; do case $f in
g) MODE="GNUCP”;; # cp (GNU)
c) MODE="CPIOP”;; # cpio -p
C) MODE="CPIOI”;; # cpio -i
S) MODE="CPIOSSH”;; # cpio/ssh
t) MODE="TARSSH”;; # tar/ssh
r) MODE="RSYNCSSH”;; # rsync/ssh
1) OPT="-alv”;; # ligacdo rigida (GNU cp)
L) OPT="-av”;; # copy (GNU cp)
a) FIND="fall”;; # find all
A) FIND="fdot”;; # find non CVS/ .??7?/
X) set -x;; # trace
e) EXTP="${OPTARG}"”;; # hostname -f
h) HOST="${OPTARG}”;; # user@remotehost.example.com
T) MODE="TEST”;; # test find mode
\?) echo "use -x for trace.”
esac; done
shift $(expr $OPTIND - 1)
if [ $# -gt 0 ]; then
for x in $@; do cp $OPT $x $x.$TIME; done
elif [ $MODE = GNUCP ]; then
mkdir -p ”../$BU”;chmod 700 ”../$BU”;cp $OPT . ”../$BU/"
elif [ $MODE = CPIOP ]; then
mkdir -p “../$BU”;chmod 700 "../$BU”
$FIND|cpio --null --sparse -pvd ../$BU
elif [ $MODE = CPIOI ]; then
$FIND|cpio -ov --null | ( mkdircd ”../$BU”&&cpio -i )
elif [ $MODE = CPIOSSH ]; then
$FIND|cpio -ov --null|ssh -C $HOST ”( mkdircd \”$EXTP/$BU\"&&cpio -i )”
elif [ $MODE = TARSSH ]; then
(tar cvf - . )|ssh -C $HOST ”( mkdircd \"$EXTP/$BU\"&& tar xvfp - )”
elif [ $MODE = RSYNCSSH ]; then
rsync -aHAXSv ./ "${HOST}:${EXTP}-${BKUP}-${TIME}"
else
echo "Any other idea to backup?”
$FIND |xargs -0 -n 1 echo
fi

Isto é suposto ser exemplos de comandos. Por favor, leia o script e edite-o a sua necessidade antes de o usar.

Dica
Tenho este bkup no meu diretério "/usr/local/bin/”. Chamo este comando bkup sem nenhuma opg¢&o no
diretdrio de trabalho sempre que preciso duma imagem de backup temporaria.

Dica
Para fazer um histérico de imagens de uma arvore de ficheiros fonte ou duma arvore de ficheiros de configuracéao,
€ mais facil e eficiente em espaco usar o git(7) (veja Secgdo 10.6.5).
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10.3 Infraestrutura da seguranca de dados

A infraestrutura de seguranga dos dados é disponibilizada pela combinacdo de uma ferramenta de encriptagdo de dados, ferramenta
de resumo de mensagens e ferramenta de assinaturas.

pacote popcon tamanho comando descricao

gnupg V:531, 1:950 | 787 ape(1) iﬁg;iﬁ;gi;gg - ferramenta de encriptacdo e
gpgV V:880, 1:999 | 859 apav(1) g}sls\lilrfaflf;;/:cy Guard - ferramenta de verificacdo de
paperkey Vi1, 1113 58 paperkey(1) gggarlllpeg.;);nas a informacdo secreta de chaves secretas

cryptsetup(8), | utilitarios para encriptagao de aparelhos de bloco do

cryptsetup V:29, L78 402 dm-crypto que suportam LUKS

ecryptfs-utils | Vi3, 15 460 ecryptfs(7), utlht.arlos para encriptacdo de sistemas de ficheiros
empilhados do ecryptfs

coreutils V:891,1:999 | 17478 | md5sum(1) computa e verifica o resumo da mensagem MD5

coreutils V:891,1:999 | 17478 | shalsum(1) computa e verifica o resumo da mensagem SHA1

openssl V:794, 1:993 | 1465 openssl(1ss]) computa o resumo da mensagem com “openssl

dgst” (OpenSSL)

Tabela 10.6: Lista de ferramentas de infraestrutura da seguranga de dados

Veja Seccdo 9.8 em dm-crypto e ecryptfs os quais implementam infraestruturas de encriptacdo de dados automatica via médulos
do kernel Linux.

10.3.1 Gestao de chaves para GnuPG

Aqui estdo comandos do GNU Privacy Guard para gestdo de chaves basica.

comando descricao

gpg --gen-key gerar uma chave nova

ggg_i I;?E 2 J__ {?_\Z/ggﬁ r gera chave de revogacdo para meu_ID_utilizador
gpg --edit-key ID_utilizador edita chave interativamente, ”help” para ajuda

gpg -o ficheiro --export exporta todas as chaves para ficheiro

gpg --import ficheiro importa todas as chaves de ficheiro

gpg --send-keys ID_utilizador envia chave de ID_utilizador para servidor de chaves
gpg --recv-keys ID_utilizador recupera chave de ID_utilizador do servidor de chaves
gpg --list-keys ID_utilizador lista chaves de ID_utilizador

gpg --list-sigs ID_utilizador lista assinaturas de ID_utilizador

gpg --check-sigs ID_utilizador verifica assinaturas de ID_utilizador

gpg --fingerprint ID_utilizador | verifica a impressdo digital de ID_utilizador

gpg --refresh-keys atualiza o chaveiro local

Tabela 10.7: Lista de comandos do GNU Privacy Guard para gestao de chaves

Aqui estd o significado do cddigo de confianga.
O seguinte envia a minha chave ”1DD8D791” para o popular servidor de chaves ”hkp://keys.gnhupg.net”.
$ gpg --keyserver hkp://keys.gnupg.net --send-keys 1DD8D791

Um bom servidor de chaves predefinido configurado em ”~/ . gnupg/gpg . conf” (ou na antiga localizagdo ”~/ . ghupg/options”
contém o seguinte.



http://packages.debian.org/sid/gnupg
http://qa.debian.org/popcon-graph.php?packages=gnupg
http://packages.qa.debian.org/g/gnupg.html
https://pt.wikipedia.org/wiki/GNU_Privacy_Guard
http://packages.debian.org/sid/gpgv
http://qa.debian.org/popcon-graph.php?packages=gpgv
http://packages.qa.debian.org/g/gpgv.html
http://packages.debian.org/sid/paperkey
http://qa.debian.org/popcon-graph.php?packages=paperkey
http://packages.qa.debian.org/p/paperkey.html
http://packages.debian.org/sid/cryptsetup
http://qa.debian.org/popcon-graph.php?packages=cryptsetup
http://packages.qa.debian.org/c/cryptsetup.html
https://pt.wikipedia.org/wiki/Dm-crypt
https://pt.wikipedia.org/wiki/Linux_Unified_Key_Setup
http://packages.debian.org/sid/ecryptfs-utils
http://qa.debian.org/popcon-graph.php?packages=ecryptfs-utils
http://packages.qa.debian.org/e/ecryptfs-utils.html
http://ecryptfs.sourceforge.net/
http://packages.debian.org/sid/coreutils
http://qa.debian.org/popcon-graph.php?packages=coreutils
http://packages.qa.debian.org/c/coreutils.html
http://packages.debian.org/sid/coreutils
http://qa.debian.org/popcon-graph.php?packages=coreutils
http://packages.qa.debian.org/c/coreutils.html
http://packages.debian.org/sid/openssl
http://qa.debian.org/popcon-graph.php?packages=openssl
http://packages.qa.debian.org/o/openssl.html
https://pt.wikipedia.org/wiki/Dm-crypt
http://ecryptfs.sourceforge.net/
https://pt.wikipedia.org/wiki/GNU_Privacy_Guard
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codigo descricao de confianca

- nenhuma confianca de dono atribuida / ainda ndo calculado
falha no calculo da confianca

nao existe informacdo suficiente para o calculo

nunca confiar nesta chave

marginalmente confiavel

totalmente confiavel

de confianca absoluta

C|—h35|Ql0

Tabela 10.8: Lista do significado do cddigo de confianca

keyserver hkp://keys.gnupg.net

O seguinte obtém chaves desconhecidas do servidor de chaves.

$ gpg --list-sigs --with-colons | grep ‘Asig.*\[User ID not found\]’ |\
cut -d ":" -f 5| sort | unig | xargs gpg --recv-keys

Existiu um bug no OpenPGP Public Key Server (versao anterior a 0.9.6) que corrompeu as chaves com mais de 2 sub-chaves. O
novo pacote gnupg (>1.2.1-2) consegue lidar com estas chaves corrompidas. Veja gpg(1) sobaopg¢do”- -repair-pks-subkey-bus

10.3.2 Usa GnuPG em ficheiros

Aqui estdo exemplos para usar comandos do GNU Privacy Guard em ficheiros.

10.3.3 Usar GhuPG com o Mutt

Adicione o seguinte a >~/ .mut t rc” para impedir o GnuPG lento de arrancar automaticamente, enquanto permite que seja usado
ao escrever ”’S” no menu de indice.

macro index S ”":toggle pgp_verify_sig\n”
set pgp_verify_sig=no

10.3.4 Usar GnuPG com o Vim

O plugin do gnhupg permite-lhe correr o GnuPG transparentemente para ficheiros com extensdo ”.gpg”, ”.asc” e ”.ppg”.

# aptitude install vim-scripts vim-addon-manager
$ vim-addons install gnupg

10.3.5 O valor de controlo MD5

O md5sum(1) disponibiliza um utilitario para fazer um ficheiro de sumario a usar o método em rfc1321 e verificar cada ficheiro
com ele.

$ md5sum foo bar >baz.md5

$ cat baz.md5
d3b07384d113edec49eaa6238ad5ffe0 foo
c157a79031e1c40f85931829bc5fc552 bar
$ md5sum -c baz.md5

foo: OK

bar: OK



http://sourceforge.net/projects/pks/
https://pt.wikipedia.org/wiki/GNU_Privacy_Guard
http://tools.ietf.org/html/rfc1321
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comando

descricao

gpg -a -s ficheiro

assina ficheiro em ficheiro.asc blindado de ASCII

gpg --armor --sign ficheiro

3

gpg --clearsign ficheiro

mensagem com assinatura clara

gpg --clearsign file|mail
foo@example.org

envia por mail uma mensagem com assinatura clara para
foo@example.org

gpg --clearsign
--not-dash-escaped patchfile

ficheiro patch com assinatura clara

gpg --verify ficheiro

verifica ficheiro com assinatura clara

gpg -o ficheiro.sig -b ficheiro

cria assinatura separada

gpg -o ficheiro.sig
--detach-sig ficheiro

bR

gpg --verify ficheiro.sig
ficheiro

verifica ficheiro com file.sig

gpg -o crypt_file.gpg -r nome
-e ficheiro

encriptagdo de chave publica destinada a nome a partir de ficheiro para
crypt_file.gpg bindrio

gpg -o crypt_file.gpg
--recipient nome --encrypt

ficheiro

bR

gpg -o crypt_file.asc -a -r
nome -e ficheiro

encriptacao de chave ptiblica destinada a nome a partir de ficheiro para
crypt_file.asc blindado de ASCII

gpg -o crypt_file.gpg -c
ficheiro

encriptagdo simétrica a partir de ficheiro para crypt_file.gpg

gpg -o crypt_file.gpg
--symmetric ficheiro

bR

gpg -o crypt_file.asc -a -c
ficheiro

encriptacdo simétrica destinada a nome a partir de ficheiro para
crypt_file.asc blindado de ASCII

gpg -o ficheiro -d
crypt_file.gpg -r nome

desencriptacdo

gpg -o ficheiro --decrypt
crypt_file.gpg

Tabela 10.9: Lista de comandos do GNU Privacy Guard em ficheiros



https://pt.wikipedia.org/wiki/ASCII
https://pt.wikipedia.org/wiki/ASCII
https://pt.wikipedia.org/wiki/ASCII
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Nota

O caélculo do sumario MD5 é menos intensivo para a CPU que o da assinatura criptografica do GNU Privacy
Guard (GnuPG). Normalmente, apenas o ficheiro de digestdo do nivel de topo é assinado criptograficamente para
assegurar a integridade dos dados.

10.4 Ferramentas de fusao de codigo fonte

Existem muitas ferramentas de fusdo para cédigo fonte. Os seguinte comandos chamaram a minha atengao.

pacote popcon tamanho comando descricao

diffutils V:871,1:991 | 1598 diff(1) compara ficheiros linha a linha

diffutils V:871,1:991 | 1598 diff3(1) compara e junta trés ficheiros linha a linha

vim V:106, I:398 | 3231 vimdiff(1) compara dois ficheiros lado a lado no vim

patch V:99, 1:725 248 patch(1) aplica ficheiro diff a um original

dpatch V:0, I:11 191 dpatch(1) gere séries de patches para pacote Debian

diffstat V:16, 1:154 73 diffstat(1) produz um histograma de alteracoes feitas pelo diff

patchutils V:18,1:150 | 232 | combinediff(1) 1@ Wma patch cumulativa de duas paiches
incrementais

patchutils V:18, 1:150 232 dehtmldiff(1) | extrai um diff de uma pagina HTML

patchutils V:18, 1:150 232 filterdiff(1) extrai ou executa diffs de um ficheiro diff

patchutils V:18, 1:150 232 fixcvsdiff(1) Forrlge ficheiros diff criados pelo CV'S que o patch(1)
interpreta mal

patchutils V:18, 1:150 232 flipdiff(1) troca a ordem de duas patches

patchutils V:18, 1:150 932 arepdiff(1) mostra que ficheiros sdo modificados por uma patch
que corresponde a um regex

patchutils V:18, 1:150 232 interdiff(1) mostra as diferencas entre dois ficheiros diff unificados

patchutils V:18, 1:150 232 Isdiff(1) mostra quais ficheiros sdo modificados por uma patch

patchutils V:18, 1:150 939 recountdiff(1) rec.a.lcula contagens e offsets em diffs de contexto
unificado

patchutils V:18, 1:150 932 rediff(1) corrige os offsets e as contagens de um diff editado
manualmente

patchutils V:18, 1:150 232 splitdiff(1) separa patches incrementais

patchutils V:18, 1:150 932 unwrapdiff(1) desernbaNralha patches cujas linhas foram alteradas para
arrumacdo de palavras

wiggle V:0, 1.0 174 wiggle(1) aplica patches rejeitadas

quilt V:3,1:33 788 quilt(1) gere séries de patches

me ld V:14, 1:39 2972 meld(1) compara e funde ficheiros (GTK)

dirdiff V:0, 1:2 166 dirdiff(1) H}ostlrra.dlferengas e funde alteragoes entre arvores de
diretdrios

docdiff V:0, 1:0 555 docdiff(1) compara dois ficheiros palavra a palavra / caractere a
caractere

imediff V:0, 1:0 157 imediff(1) ferramenta de fusdo de 2 ou 3 vias interactiva de écran
completo

makepatch V:0, I:0 102 makepatch(1) | gera ficheiros de patch extensos

makepatch V:0, I:0 102 applypatch(1) | aplica ficheiros de patch extensos

wdiff V9, 1.72 644 wdiff(1) mostra diferencas de palavras entre ficheiros de texto

Tabela 10.10: Lista de ferramentas de fusdo de cédigo fonte
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10.4.1 Extrair as diferencas para ficheiros fonte

Os seguintes procedimentos extraem as diferencas entre dois ficheiros de fonte e cria os ficheiros diff unificados ”file. patch@”
ou”file.patchl” a depender da localizacédo do ficheiro.

$ diff -u ficheiro.antigo ficheiro.novo > ficheiro.patcho
$ diff -u antigo/ficheiro novo/ficheiro > ficheiro.patchl

10.4.2 Fundir atualizacdes para ficheiros de fonte

O ficheiro diff (alternativamente chamado ficheiro patch) é usado para enviar uma atualizagdo de um programa. A parte receptora
aplica esta atualizacdo a outro ficheiro com o seguinte.

$ patch -p0 ficheiro < ficheiro.patcho
$ patch -p1 ficheiro < ficheiro.patchi

10.4.3 atualizar via fusao-de-3-vias

Se tiver trés versdes de um codigo fonte, pode executar uma fusdo-de-3-vias efectiva a usar o diff3(1) com o seguinte.

$ diff3 -m meu.ficheiro ficheiro.antigo teu.ficheiro > ficheiro

10.5 Sistemas de controle de versao

Aqui estd um sumario dos sistemas de controle de versdo (VCS) no sistema Debian.

Nota
Se é novato nos sistemas VCS, devera comecar a aprender com o Git, o qual esti a crescer rapidamente na
popularidade.

O VCS é por vezes conhecido como um sistema de controle de revisdo (RCS), ou gestdo de configuracdo de software (SCM).

O VCS distribuido como o Git é a ferramenta escolhida nos dias de hoje. O CVS e Subversion podem ainda ser uteis para juntar
algumas atividades de programas de cddigo aberto existentes.

O Debian disponibiliza servicos Git livres via Servico Debian Salsa.. A sua documentac¢do encontra-se em https://wiki.debian.org/-
Salsa .

( ) Cuidado
Debian encerrou os antigos servigos alioth e os dados de servigo do antigo alioth estédo disponiveis em
alioth-archive em tarballs.

Existem algumas bases para criar um arquivo VCS de acesso partilhado.

» Use ”umask 002” (veja Secgdo 1.2.4)
+ Tornar todos os ficheiros do arquivo VCS pertencentes a um grupo pertinente

« ativar a definicdo de ID de grupo em todos os diretérios do arquivo VCS (esquema de criagdo de ficheiros do tipo BSD, veja
Seccgdo 1.2.3)

+ Fazer o utilizador que partilha o arquivo VCS pertencer ao grupo
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pacote popcon tamanhoferramenta | Tipo VCS comentario

cssc V0, I:2 2044 CSSC local clone do SCCS do Unix (descontinuado)

rcs V:3,1:19 562 RCS local ”SCCS do Unix bem feito”

CVvs V:5, 1141 4609 CVS remoto VCS remoto standard anterior

subversion V:20, 1:109 4858 Subversion remoto CVS bef? feito ’,(,) novo VCS remoto
standard “de facto

git V:305, 1:478 | 35040 | Git distribuido | DV©S répido em € (usado pelo kernel
Linux e outros)

mercurial V:8, 1.48 1053 | Mercurial distribuido DVCS em Python e algum C

brr Vi2, 1:16 78 Bazaar distribuido DVCS influenciado por t la escrito em
Python (usado pelo Ubuntu)

darcs V:0, 1.7 23159 | Darcs distribuido DVCS com dlgebra inteligente de
patches (lento)

tla V20, I:2 1011 | GNUarch | distribuido | DY©S principalmente por Tom Lord
(Histérico)

monotone V0, I:.0 5815 Monotone distribuido DVCS em C++

I ecrd GUI de arvores de repositério VCS
tkcvs V0, I:1 1498 CVs, remoto (CVS, Subversion, RCS)
gitk V:6, 1:42 1723 Git distribuido '(egiétl)GUI de drvores de repositorio VCS

Tabela 10.11: lista de ferramentas de sistemas de controle de versdo

10.5.1 Comparacao dos comandos VCS

Aqui estd uma comparagao muito simplificada dos comandos VCS nativos para disponibilizar a ideia geral. A sequéncia de
comandos tipica pode requerer opcdes e argumentos.

( ) Cuidado
Invocar um sub-comando git directamente como "git-xyz” a partir da linha de comandos foi desconti-
nuado desde o inicio de 2006.

Dica
Se existir um ficheiro executavel git-foo no caminho especificado por $PATH, inserir "git fo00” sem hifen na
linha de comandos invoca este git-foo. Isto é uma caracteristica do comando git.

Dica

Ferramentas GUI como o tkcvs(1) e gitk(1) ajudam-no realmente com o acompanhamento do histérico de revisao
dos ficheiros. A interface web disponibiliza por muitos arquivos publicos para exploracdo dos seus repositorios é
também muito (til.

Dica

O git pode trabalhar directamente com diferentes repositérios CVS como aqueles disponibilizados pelo CVS e
Subversion e disponibiliza o repositério local para alteracdes locais com os pacotes git-cvs e git-svn. Veja
git para utilizadores de CVS e Seccao 10.6.4.

Dica
Git tem comandos que ndo tém equivalentes em CVS e Subversion: "fetch”, "rebase”, "cherry-pick”, -+
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Git CVS Subversidnncao

. L .. svn . oz
git init cvs 1init cria o repositorio (local)

Create

- cvs login | - login ao repositério remoto

. svn o .
git clone CVsS co co faz check out ao repositério remoto como a arvore de trabalho

. svn . . . s
git pull CVS up up atualiza a arvore de trabalho ao fundir o repositério remoto

. svn . . . . A
git add cvs add add adiciona ficheiro(s) na arvore de trabalho do VCS

. svn o .
git rm CVvSs rm rm remove ficheiro(s) na arvore de trabalho do VCS

. svn ~ s

- cvs ci ci comete alteracGes ao repositério remoto
git commit -a - - comete alteracdes ao repositorio local
git push - - atualiza o repositério remoto pelo repositério local

. CVs svn .
git status mostra o estado da arvore de trabalho do VCS

status status

. . . svn . s A .
git diff cvs diff diff diff <repositério_referéncia> <arvore_de_trabalho>
git repack -a o .

L - - re-empacota o repositorio local num tnico pacote

-d; git prune
gitk tkcvs tkcvs | ecrda GUI de arvore de repositério VCS

10.6

Git

Tabela 10.12: Comparacdo dos comandos VCS nativos

O Git pode fazer tudo para a gestdo de codigo fonte tanto local como remoto. Isto significa que pode gravar as alteracdes no
cédigo fonte sem precisar de ligacdo de rede ao repositério remoto.

10.6.1 Configuracao do cliente Git

Pode desejar definir varias configuracdes globais em ”~/.gitconfig” como o seu nome e endereco de mail usado pelo Git

com O se

guinte.

$ git config --global user.name ”“Nome Apelido”
$ git config --global user.email seu-nome@exemplo.com

Se estd muito acostumado aos comandos do CVS ou Subversion, pode desejar definir nomes alternativos a varios comandos com
0 seguinte.

$ git config --global alias.ci ”"commit

$ git config --global alias.co checkout

—a”

Pode verificar a sua configuragdo global com o seguinte.

$ git config --global --list

10.6.2 Referéncias do Git

Veja o seguinte.

+ manual: git(1) (/usr/share/doc/git-doc/git.htm1l)



http://www.kernel.org/pub/software/scm/git/docs/git.html
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« Manual do Utilizador do Git (/usr/share/doc/git-doc/user-manual.html)

 Um tutorial de introducdo ao git (/usr/share/doc/git-doc/gittutorial.html)

+ Um tutorial de introdug@o ao git: parte dois (/usr/share/doc/git-doc/gittutorial-2.html)
 GIT do Dia-a-Dia com cerca de 20 comandos (/usr/share/doc/git-doc/everyday.html)

+ git para utilizadores do CVS (/usr/share/doc/git-doc/gitcvs-migration.html)

— Isto também descreve como configurar um servidor tipo CVS e extrair dados antigos do CVS ao Git.

* Outros recursos do git disponiveis na web

— Git - Curso Relampago de SVN
— Magia do Git (/usr/share/doc/gitmagic/html/index.html)

Os comandos git-gui(1) e gitk(1) tornam a utilizacdo do Git muito facil.

( : ) Atencao
N&o use a string de etiqueta (tag) com espac¢os nela, mesmo que algumas ferramentas como o gitk(1) o
permitam. Pode estrangular outros comandos do git.

10.6.3 Comandos do Git

Mesmo que o seu repositério de origem use um VCS diferente, pode ser uma boa ideia usar o git(1) para atividade local porque
pode gerir a sua cépia local da arvore fonte sem a ligagdo de rede ao repositério de origem. Aqui estdo alguns pacotes e comandos
usados com o git(1).

pacote popcon tamanho comando descricao

git-doc I:15 11762 | N/D documentacédo oficial para o Git

gitmagic I:1 721 N/D ”Magia do Git”, guia facil de compreender para o Git

git V:305, 1:478 | 35040 | git(7) G’ltT o sistema ,de controlo de revisdo distribuido,

rapido e escalavel

gitk V:6, 1:42 1723 gitk(1) explorador GUI de repositdrios Git com historico

git-gui V:2,1:24 2317 git-gui(1) GUI para Git (Nenhum histérico)

git-svn V:1, 1:22 1144 glt_. importa os dados de Subversion para Git
svnimport(1)

git-svn Vi1, 1:22 1144 git-svn(1) Slépii)mblhza operacdo bi-direccional entre Subversion

git-cvs V:0, I:10 1279 glt_. importa os dados de CVS para Git
cvsimport(1)

git-cvs V20, 1:10 1279 git- .expc.)rta uma submissdo para um checkout do CVS a
cvsexportcommip@h)ir do Git

git-cvs V:0, I:10 1279 git- emulador de servidor CVS para o Git
cvsserver(1)

git-email V0, I:11 966 glt—sgnd— envia uma coleccdo de patches como email a partir do
email(1) Git

stgit V:0, I.0 603 stg(1) quilt no topo do git (Python)

git-buildpackage V2, [:12 4193 glt._ automatiza o empacotamento Debian com o Git
buildpackage(1)

guilt V:0, I:0 146 guilt(7) quilt no topo do git (SH/AWK/SED/**)

Tabela 10.13: Lista de pacotes e comandos relacionados com o git
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http://qa.debian.org/popcon-graph.php?packages=guilt
http://packages.qa.debian.org/g/guilt.html

Referéncia Debian 237 /281

Dica

Com o git(1), trabalha num branch local com muitas submissdes e usa algo como "git rebase -i master”
para reorganizar o histérico de alteragbes mais tarde. Isto permite-lhe fazer um histérico de alteragfes limpo. Veja
git-rebase(1) e git-cherry-pick(1).

Dica
Quando deseja recuar para um diretério de trabalho limpo sem perder o estado atual do diretério de trabalho, pode
usar 0 "git stash”. Veja git-stash(1).

10.6.4 Git para o repositério Subversion

Pode fazer check out a um repositério Subversion em ”svn+ssh://svn.example.org/project/module/trunk”
para um repositério Git local em ”. /dest” e submeter de volta ao repositério Subversion. Ex.:

$ git svn clone -s -rHEAD svn+ssh://svn.example.org/project dest
$ cd dest
. faz as alterac®es
$ git commit -a
. continua a trabalhar localmente com o git
$ git svn dcommit

Dica
O uso de "-rHEAD” permite-nos evitar clonar os contetdos histéricos inteiros do repositério Subversion.

10.6.5 Git para gravar o histérico de configuracao

Pode gravar manualmente o histérico cronolégico da configuracdo a usar ferramentas do Git. Aqui estd um exemplo simples para
praticar a gravar os conteidos de ”/etc/apt/”.

$ cd /etc/apt/

sudo git init

sudo chmod 700 .git
sudo git add .

sudo git commit -a

©@ B BB

Cometer configuracdo com descrigdo.
Fazer modificag6es nos ficheiros de configuragao.

$ cd /etc/apt/
$ sudo git commit -a

Cometer a configuragdo com descri¢do e continuar com a sua vida.

$ cd /etc/apt/
$ sudo gitk --all

Tem o histérico de configuragdo completo consigo.

Nota
O sudo(8) é necessario para trabalhar com quaisquer permissdes de ficheiros de dados de configuracdo. Para os
dados de configuracéo do utilizador, pode descartar o sudo.
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Nota
O comando "chmod 700 .git” no exemplo em cima é necessério para proteger os dados do arquivo contra
acesso de leitura n&o autorizado.

Dica
Para uma solucdo mais completa para gravacdo do histérico de configuragdo, por favor procure o pacote
etckeeper: Seccéo 9.2.10.

10.7 CVS

O CVS é um sistema de controle de versao antigo anterior a Subversion e Git.

Cuidado
Muitos URLs encontrados nos exemplos em baixo para CVS ja ndo existem mais.

Veja o seguinte.

* cvs(1)

» ?/usr/share/doc/cvs/html-cvsclient”
» ?/usr/share/doc/cvs/html-info”

« ”/usr/share/doc/cvsbook”

- ”info cvs”

10.7.1 Configuracao de repositério CVS

A seguinte configuracdo permite submissdes para o repositério CVS apenas por um membro do grupo ”Src” e administracdo do
CVS apenas por um membro do grupo ”staff”, assim a reduzir as hipdteses de dar um tiro em si préprio.

cd /var/lib; umask 002; mkdir cvs
export CVSROOT=/srv/cvs/project
cd $CVSROOT

chown root:src .

chmod 2775 .

cvs -d $CVSROOT init

cd CVSROOT

chown -R root:staff .

chmod 2775 .

touch val-tags

chmod 664 history val-tags
chown root:src history val-tags

H oK HHEHHHHHE

Dica
Pode restringir a criagdo de novo projecto ao alterar o dono do diretério "$CVSROOT” para "root:staff” e as
suas permissoes para "3775".
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10.7.2 Acesso local ao CVS

O repositério CVS predefinido é apontado por "$CVSROOT”. O seguinte define ”$CVSROOT” para o acesso local.
$ export CVSROOT=/srv/cvs/project

10.7.3 Acesso remoto ao CVS com pserver

Muitos servidores CVS publicos disponibilizam-lhe acesso remoto apenas de leitura com o nome de conta ”anonymous” pelo
servico pserver. Por exemplo, os contetidos do site web de Debian eram mantidos pelo projecto webwml via CVS no servico
alioth de Debian. O seguinte configurava ”$CVSROOT” para 0 acesso remoto a este antigo repositério CVS.

$ export CVSROOT=:pserver:anonymous@anonscm.debian.org:/cvs/webwml
$ cvs login

Nota
Como o pserver é inclinado a ataques de escutas e inseguro, 0 acesso de escrita geralmente é desactivado pelos
administradores do servidor.

10.7.4 Acesso remoto ao CVS com ssh

O seguinte configurava ”$CVS_RSH” e "$CVSROOT” para 0 acesso remoto ao antigo repositério CVS pelo projecto webwml
com SSH.

$ export CVS_RSH=ssh
$ export CVSROOT=:ext:account@cvs.alioth.debian.org:/cvs/webwml

Também pode usar autenticagdo de chave publica para SSH o que elimina o pedido remoto de palavra-passe.

10.7.5 Importar uma nova fonte ao CVS

Crie uma nova localizagdo de arvore fonte local em ”~/caminho/para/modulel” com o seguinte.

$ mkdir -p ~/caminho/para/modulel; cd ~/caminho/para/modulel

Povoa uma nova arvore fonte local sob ”~/caminho/para/modulel” como ficheiros.

Importe-o0 ao CV'S com os seguintes parametros.

* Module name: “modulel”
 Vendor tag: "Main-branch” (etiqueta para o branch completo)

* Release tag: "Release-initial” (etiqueta para um lancamento especifico)

$ cd ~/caminho/para/modulel
$ cvs import -m ”Start modulel” modulel Main-branch Release-initial
$ rm -Rf . # opcional
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10.7.6 Permissodes de ficheiros no repositério CVS

O CVS nao sobrescreve o ficheiro do repositério atual mas substitui-o por outros. Assim, a permissao de escrita no diretério
do repositorio é critica. Para cada novo moédulo para ”modulel” no repositério em ”/srv/cvs/project”, corra o seguinte
para assegurar esta condicdo se necessario.

# cd /srv/cvs/project

# chown -R root:src modulel
# chmod -R ug+rwX modulel
# chmod 2775 modulel

10.7.7 Fluxo de trabalho do CVS

Aqui estd um exemplo de um fluxo de trabalho tipico a usar CVS.
Verifique todos os médulos disponiveis do projecto CVS apontados por ?$CVSROOT” com o seguinte.

$ cvs rls
CVSROOT
modulel
module2

Faca o checkout a ?modulel” ao seu diretdrio predefinido . /modulel” com o seguinte.

$ cd ~/caminho/para
$ cvs co modulel
$ cd modulel

Faca as alteracdes necessarias ao conteido.
Verifique alteracoes ao fazer "diff -u [repositdério] [local]” equivalente ao seguinte.
$ cvs diff -u

Descobre que danificou o ficheiro ”ficheiro-a-desfazer” severamente mas os outros ficheiros estdo bem.
Sobrescreva o ficheiro ”ficheiro-a-desfazer” com uma cépia limpa do CVS com o seguinte.

$ cvs up -C ficheiro-a-desfazer

Grava a arvore de fonte local atualizada no CVS com o seguinte.

$ cvs ci -m “Descreve alteragédo”

Crie e adicione o ficheiro ”ficheiro-a-adicionar” ao CVS com o seguinte.

$ vi ficheiro-a-adicionar
$ cvs add ficheiro-a-adicionar
$ cvs ci -m ”"ficheiro-a-adicionar adicionado”

Funda a versao mais recente do CVS com o seguinte.

$ cvs up -d

Procure por linhas que comecem com ”C filename” as quais indicam alteragdes em conflito.
Procura cddigo ndo modificado em ”. #nome-ficheiro.versao”.

Procura por ”<<<<<<<” e ”>>>>>>>” em ficheiros por alteragdes em conflito.

Edite os ficheiros para corrigir os conflitos como necessario.

Adicione uma etiqueta de lancamento “Re lease -1” com o seguinte.
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$ cvs ci -m “dltima submissdo para Release-1"
$ cvs tag Release-1

Continuar a editar.
Remova a etiqueta de lancamento ”Re lease -1” com o seguinte.

$ cvs tag -d Release-1

Verifique as alteragdes no CVS com o seguinte.

$ cvs ci -m "altima submissdo real para Release-1"

Re-adicione a etiqueta de lancamento “Re lease -1” ao CABECALHO CVS atualizado de main com o seguinte.

$ cvs tag Release-1

Crie um branch com uma etiqueta autocolante de branch "Release-initial-bugfixes” a partir da versdo original apon-
tada pela etiqueta "Release-initial” e faga o check out ao diretério ”~/path/to/o1d” com o seguinte.

$ cvs rtag -b -r Release-initial Release-initial-bugfixes modulel
$ cd ~/path/to

$ cvs co -r Release-initial-bugfixes -d old modulel

$ cd old

Dica
Use "-D 2005-12-20" (formato de data ISO 8601) em vez de "-r Release-initial” para especificar uma
data particular como o ponto do branch.

Trabalhe nesta arvore de fonte local a ter a etiqueta autocolante ’Release-initial-bugfixes” a qual é baseada na versio
original.

Trabalhe neste branch por si **-até que alguém se junte a este branch "Release-initial-bugfixes”.
Sincronize com ficheiros modificados por outros neste branch enquanto cria novos diretérios se necessario com o seguinte.

$ cvs up -d

Edite os ficheiros para corrigir os conflitos como necessario.
Verifique as alteragdes no CVS com o seguinte.

$ cvs ci -m "check feito para este branch”

atualize a arvore local pelo CABECALHO do main enquanto remove a etiqueta autocolante (”-A”) e sem a extensao de palavra
chave (”- kk”) com o seguinte.

$ cvs up -d -kk -A
atualize a arvore local (conteddo = CABECALHO de main) ao fundir do branch “Release-initial-bugfixes” e sem a

expansdo palavra chave com o seguinte.

$ cvs up -d -kk -j Release-initial-bugfixes

Corrigir conflitos com o editor.
Verifique as alteragdes no CVS com o seguinte.

$ cvs ci -m "Juntei Release-initial-bugfixes”
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Criar arquivo com o seguinte.

$cd ..

$ mv old old-modulel-bugfixes

$ tar -cvzf old-modulel-bugfixes.tar.gz old-modulel-bugfixes
$ rm -rf old-modulel-bugfixes

Dica
O comando "cvs up” pode receber a opgdo "-d” para criar novos diretérios e a opgdo "-P” para suprimir 0s
diretorios vazios.

Dica
Pode fazer checkout apenas a um sub diretério de "modulel” ao fornecer o nome dele como "cvs co
modulel/subdir”.

opcao significado
-n simulac¢do, nenhum efeito
-t mostra mensagens que mostram os passos da atividade do cvs

Tabela 10.14: Opgdes notaveis para comandos CV'S (use como primeiro argumento(s) para o cvs(1))

10.7.8 Ficheiros mais recentes do CVS

Para obter os ficheiros mais recentes do CVS, use tomor row” com o seguinte.

$ cvs ex -D tomorrow nome-do-médulo

10.7.9 Administracao do CVS

Adicione o alias de médulo ”mx” a um projecto de CVS (servidor local) com o seguinte.

export CVSROOT=/srv/cvs/project

cvs co CVSROOT/modules

cd CVSROOT

echo "mx -a modulel” >>modules

cvs ci -m "Agora mx é um alias para modulel”
cvs release -d .

R IR A A

Agora pode fazer check out ao "modu lel” (alias: ”mx”) do CVS ao diretério "new” com o seguinte.

$ cvs co -d new mx
$ cd new

Nota
De modo a executar o procedimento em cima, precisa ter as permissdes de ficheiro apropriadas.
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10.7.10 Bit de execucao para verificacao do CVS

Quando faz checkout a ficheiros de CVS, o bit de permissdo de execucdo deles é retido.

Sempre que veja problemas com a permissdo de execugdo num ficheiro a que fez check out, ex. ’nome -de-ficheiro”, mude
as suas permissoes no repositério CVS correspondente com o0 seguinte para a corrigir.

# chmod ugo-x nome-de-ficheiro

10.8 Subversion

Subversion é um sistema de controle de versdo antigo anterior ao Git mas posterior ao CVS. Falta-lhe as funcionalidades de
marcagdo e ramificacdo encontradas no CVS e no Git.

Precisa instalar os pacotes subversion, libapache2-mod-svn e subversion-tools para configurar um servidor
Subversion.

10.8.1 Configuracao do repositério Subversion

atualmente, o pacote subversion ndo configura um repositério, entdo é preciso configurar um manualmente. Uma possivel
localizagdo para um repositério é em ”/srv/svn/project”.

Crie um diretério com o seguinte.

# mkdir -p /srv/svn/project

Crie a base de dados do repositério com o seguinte.

# svnadmin create /srv/svn/project

10.8.2 Acesso ao Subversion via servidor Apache2

Se apenas aceder ao repositorio Subversion via servidor Apache2, apenas precisa de ativar a escrita no repositério pelo servidor
WWW com o seguinte.

# chown -R www-data:www-data /srv/svn/project

Adicione (ou descomente) o seguinte em ”/etc/apache2/mods-available/dav_svn.conf” para permitir o acesso
ao repositério via autenticacao do utilizador.

<Location /project>
DAV svn
SVNPath /srv/svn/project
AuthType Basic
AuthName ”Subversion repository”
AuthUserFile /etc/subversion/passwd
<LimitExcept GET PROPFIND OPTIONS REPORT>
Require valid-user
</LimitExcept>
</Location>

Crie um ficheiro de autenticacdo de utilizador com o comando com o seguinte.

# htpasswd2 -c /etc/subversion/passwd algum_nome_de_utilizador

Reiniciar o Apache2.

O seu novo repositério Subversion estd acessivelno URL ”http://localhost/project”e”http://exemplo.com/projec
a partir de svn(1) (a assumir que o URL do servidor web é *http://exemplo.com/>).
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10.8.3 Acesso local ao Subversion pelo grupo

O seguinte configura um repositério Subversion para acesso local pelo grupo, ex. project.

# chmod 2775 /srv/svn/project
# chown -R root:src /srv/svn/project
# chmod -R ug+rwX /srv/svn/project

O seu novo repositério Subversion esta acessivel ao grupono URL ”file:///1localhost/srv/svn/project”ou”file:///s
a partir de svn(1) para os utilizadores locais que pertencam ao grupo project. Tem de correr comandos, como o Svn,
svnserve, svnlook e svnadmin sob ”umask ©02” para assegurar o acesso do grupo.

10.8.4 Acesso remoto ao Subversion via SSH

Um repositério Subversion acessivel por grupo esta no URL “example.com:/srv/svn/project” para SSH, pode aceder-
lhe a partir de svn(1) no URL ”svn+ssh://example.com:/srv/svn/project”.

10.8.5 Estrutura de diretérios do Subversion

Muitos projectos usam arvores de diretérios semelhantes a seguinte para o Subversion para compensar a falta de branches e tags.

----- modulel

| -- branches

| -- tags
| |-- release-1.0
| ‘-- release-2.0
I
4

I
|
I
I
I
| -- trunk
I
I
I
I

|-- filel
|-- file2
‘-- file3
-- module2
Dica
Tem de usar o comando "svn copy ‘" para marcar os branches e as etiquetas. Isto assegura que o Subversion

grave um histérico de modificagdes dos ficheiros de modo apropriado e poupe espaco de armazenamento.

10.8.6 importar uma nova fonte ao Subversion

Crie uma nova localizagdo de arvore fonte local em ”~/caminho/para/modulel” com o seguinte.

$ mkdir -p ~/caminho/para/modulel; cd ~/caminho/para/modulel

Povoa uma nova arvore fonte local sob ”~/caminho/para/modulel” como ficheiros.

Importe-o para Subversion com o0s seguintes parametros.

* Module name: "modulel”
* Subversion site URL: ”file:///srv/svn/project”
+ Subversion diretory: “modulel/trunk”

+ Subversion tag: “modulel/tags/Release-initial”
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$ cd ~/path/to/modulel

$ svn import file:///srv/svn/project/modulel/trunk -m ”Start modulel”

$ svn cp file:///srv/svn/project/modulel/trunk file:///srv/svn/project/modulel/tags/Release <+
-initial

Alternativamente, pelo seguinte.

$ svn import ~/path/to/modulel file:///srv/svn/project/modulel/trunk -m ”“Start modulel”
$ svn cp file:///srv/svn/project/modulel/trunk file:///srv/svn/project/modulel/tags/Release <+
-initial

Dica
Pode substituir URLs como o "file:///:” por qualquer outro formato de URL como o "http://" e
"svn+ssh://«".

10.8.7 Fluxo de trabalho do Subversion

Aqui estd um exemplo do fluxo de trabalho tipico a usar o Subversion com o cliente dele nativo.

Dica
Os comandos de cliente oferecidos pelo pacote git-svn podem oferecer um fluxo de trabalho alternativo do
Subversion a usar o comando git. Veja Seccao 10.6.4.

Verifique todos os médulos disponiveis do projecto do Subversion apontado pelo URL ”file:///srv/svn/project” com
0 seguinte.

$ svn list file:///srv/svn/project
modulel
module2

Faz checkout a ’modulel/trunk” para um diretério “modulel” com o seguinte.

$ cd ~/caminho/para
$ svn co file:///srv/svn/project/modulel/trunk modulel
$ cd modulel

Faca as alteragdes necessérias ao contetido.
Verifique alteracoes ao fazer 7diff -u [repositorio] [local]” equivalente ao seguinte.
$ svn diff

Descobre que danificou o ficheiro ”ficheiro-a-desfazer” severamente mas os outros ficheiros estdo bem.
Sobrescreve ”ficheiro_a_desfazer” com a copia limpa do Subversion com o seguinte.

$ svn revert ficheiro_a_desfazer

Grave a arvore de fonte local atualizada para o Subversion com o seguinte.

$ svn ci -m "“Descreve alteragédo”

Crie e adicione o ficheiro ”ficheiro_a_adicionar” ao Subversion com o seguinte.
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$ vi ficheiro_a_adicionar
$ svn add ficheiro_a_adicionar
$ svn ci -m "Adicionado ficheiro_a_adicionar”

Junta a versdo mais recente do Subversion com o seguinte.

$ svn up

Procure por linhas que comecem com ”C filename” as quais indicam alteragdes em conflito.

Procura por codigo ndo modificado em, ex., filename.r6”, ”filename.r9” e ”filename.mine”.
Procura por ”<<<<<<<” e ”>>>>>>>" em ficheiros por altera¢es em conflito.

Edite os ficheiros para corrigir os conflitos como necessario.

Adicione uma etiqueta de lancamento "Re lease -1” com o seguinte.

$ svn ci -m “dltima submissdo para Release-1"
$ svn cp file:///srv/svn/project/modulel/trunk file:///srv/svn/project/modulel/tags/Release «+
-1

Continuar a editar.
Remova a etiqueta de lancamento "Re lease-1” com o seguinte.

$ svn rm file:///srv/svn/project/modulel/tags/Release-1

Verifique as alteracdes ao Subversion com o seguinte.

$ svn ci -m “dltima submisséo real para Release-1"

Re-adicione a etiqueta de lancamento "Release-1” a partir de do CABECALHO do trunk Subversion atualizado com o se-
guinte.

$ svn cp file:///srv/svn/project/modulel/trunk file:///srv/svn/project/modulel/tags/Release «+
-l

Crie um branch com o caminho “modulel/branches/Release-initial-bugfixes” a partir da versdo original apon-
tada pelo caminho “modulel/tags/Release-initial” e faga-lhe um check out ao diretério ”~/path/to/o1d” com
0 seguinte.

$ svn cp file:///srv/svn/project/modulel/tags/Release-initial file:///srv/svn/project/ «
modulel/branches/Release-initial-bugfixes

$ cd ~/path/to

$ svn co file:///srv/svn/project/modulel/branches/Release-initial-bugfixes old

$ cd old

Dica
Use "modulel/trunk@{2005-12-20}" (formato de data ISO 8601) em vez de
"modulel/tags/Release-initial” para especificar uma data particular como o ponto do branch.

Trabalhe nesta arvore de fonte local que aponta ao branch ”Release-initial-bugfixes” o qual é baseado na versdo
original.

Trabalhe neste branch por si **-até que alguém se junte a este branch "Release-initial-bugfixes”.
Sincronize com ficheiros modificados por outros neste branch com o seguinte.

$ svn up
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Edite os ficheiros para corrigir os conflitos como necessario.
Verifique as alteracdes ao Subversion com o seguinte.

$ svn ci -m "check feito para este branch”

atualize a arvore local com o CABECALHO do trunk com o seguinte.

$ svn switch file:///srv/svn/project/modulel/trunk

Atualize a arvore local (contetido = CABECALHO do trunk) ao fundir a partir do branch "Release-initial-bugfixes”
com o seguinte.

$ svn merge file:///srv/svn/project/modulel/branches/Release-initial-bugfixes

Corrigir conflitos com o editor.
Verifique as alteragdes ao Subversion com o seguinte.

$ svn ci -m "merged Release-initial-bugfixes”

Criar arquivo com o seguinte.

$cd ..

$ mv old old-modulel-bugfixes

$ tar -cvzf old-modulel-bugfixes.tar.gz old-modulel-bugfixes
$ rm -rf old-modulel-bugfixes

Dica
Pode substituir URLs como o "file:///:" por qualquer outro formato de URL como o "http://-" e
"svn+ssh://".

Dica
Pode fazer checkout apenas a um subdiretério do "modulel” ao fornecer o nome dele como "svn co
file:///srv/svn/project/modulel/trunk/subdir modulel/subdir”, etc.

opcao significado
--dry-run simulacdo, nenhum efeito
-V mostra mensagens detalhadas da atividade do svn

Tabela 10.15: Opcoes notaveis para os comandos do Subversion (use como primeiro argumento) para o svn(1))
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Capitulo 11

Conversao de dados

Sdo descritas ferramentas e dicas para converter formatos de dados no sistema Debian.

As ferramentas baseadas em standards sdo muitos boas mas o suporte para formatos proprietarios de dados é limitado.

11.1 Ferramentas de conversao de dados em texto

Os seguintes pacotes para a conversao de dados de texto saltaram-me a vista.

acote opcon tamanlJo palavra descricdo
P pop chave ¢
conjunto e converter codificacdo de texto entre locales por
libcé V:935,1:999 | 12771 | caracteres | - ¢ P
iconv(1) (fundamental)
(charset)
conversor de codificacdo de texto entre locales
recode V:3, 1:25 603 charset+eol (versatil, com mais nomes alternativos (alias) e
funcionalidades)
conjunto e AP
Konwert Vi1, 1:54 134 caracteres Cf)nve}rsor. de codificacdo de texto entre locales
(imaginativo)
(charset)
conjunto e
nkf V:0, I:11 358 caracteres tradutor de conjunto de caracteres para Japonés
(charset)
conjunto e
tcs V:0, I:0 518 caracteres tradutor de conjunto de caracteres
(charset)
conjunto e substitui letras acentuadas pelo seu equivalente ndo
unaccent V:0, I:0 29 caracteres p q
acentuado
(charset)
tofrodos Vil 1225 55 col conversor de formato de texto entre DOS e Unix: de
dos(1) e para dos(1)
macutils V0, I:1 208 eol conversor de formato de texto entre Macintosh e Unix:
de mac(1) e para mac(1)
Tabela 11.1: Lista de ferramentas de conversdo de dados em texto
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Referéncia Debian 249/ 281

11.1.1 Converter um ficheiro de texto com o iconv

Dica
iconv(1) é disponibilizado como parte do pacote 1ibc6 e esta sempre disponivel em praticamente todos os siste-
mas tipo Unix para converter a codificacdo de caracteres.

Pode converter a codificacdo de um ficheiro de texto com o iconv(1) com o seguinte.

$ iconv -f codificacdol -t codificagdo2 entrada.txt >saida.txt

» »

Os valores de codificacdo sdo sensiveis a maitisculas/mindsculas e ignoram ”-” e
suportadas podem ser verificadas pelo comando ”iconv -1”.

para correspondéncia. As codificagoes

valor de codificacao utilizacao

ASCII American Standard Code for Information Interchange, cédigo de 7 bits
sem caracteres acentuados

UTF-8 standard multilingue atual para todos os sistemas operativos modernos

1SO-8859-1 antigo standard para linguagens da Europa ocidental, ASCII +
caracteres acentuados

[SO-8859-2 antigo standard para linguagens da Europa oriental, ASCII + caracteres
acentuados

1SO-8859-15 antigo sfandard para linguagens da Europa ocidental, o ISO-8859-1
com o simbolo do euro

CP850 pagina de cddigo 850, caracteres DOS da Microsoft com graficos para
linguagens da Europa ocidental, variante ISO-8859-1

CP932 pagina de codigo 932, variante Shift-JIS do estilo Microsoft Windows
para Japonés

CP936 pagina de cédigo 936, variantes GB2312, GBK ou GB18030 do estilo
Microsoft Windows para Chinés Simplificado
pagina de cédigo 949, variante EUC-KR ou or Unified Hangul Code de

CP949 - . .
estilo Microsoft Windows para Coreano
pagina de cddigo 950, variante Big5 de estilo Microsoft Windows para

CP950 A -
Chinés Tradicional
pagina de cédigo 1251, codificagao estilo Microsoft Windows para o

CP1251 .o
alfabeto Cirilico
pagina de cédigo 1252, variante ISO-8859-15 de estilo Microsoft

CP1252 ) ) .
Windows para linguagens de Europeu ocidental

KOI8-R antigo standard Russo de UNIX para o alfabeto Cirilico

1SO-2022-]P lc)?t(ilflcagao standard para email Japonés que usar apenas codigos de 7

eucIP antigo standard Unix de Japonés de codigo de 8 bits e completamente
diferente do Shift-JIS

Shift-JIS JIS X 0208 Appendix 1 standard para Japonés (veja CP932)

Tabela 11.2: Lista de valores de codificacgdo e a utilizacdo deles
Nota

Algumas codificagBes sdo apenas suportadas para conversdo de dados e ndo sdo usados como valores do locale
(Seccéo 8.4.1).

Para os conjuntos de caracteres que cabem num byte tinico como os conjuntos de caracteres ASCII e ISO-8859, a codificacdo de
caracteres significa quase o mesmo que o conjunto de caracteres.



https://pt.wikipedia.org/wiki/ASCII
https://pt.wikipedia.org/wiki/ASCII
https://pt.wikipedia.org/wiki/UTF-8
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https://en.wikipedia.org/wiki/Code_page_950
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https://en.wikipedia.org/wiki/Extended_Unix_Code
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https://pt.wikipedia.org/wiki/Codificação_de_caracteres
https://pt.wikipedia.org/wiki/Codificação_de_caracteres
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Para conjuntos de caracteres com muitos caracteres como o JIS X 0213 para Japonés ou Universal Character Set (UCS, Unicode,
ISO-10646-1) para praticamente todas as linguagens, existem muitos esquemas de codificacdo para os por na sequéncia dos dados
do byte.

» EUC e ISO/IEC 2022 (também conhecido como JIS X 0202) para Japonés
» UTF-8, UTF-16/UCS-2 e UTF-32/UCS-4 para Unicode

Para estes, existem diferenciacOes claras entre o conjunto de caracteres e a codificagdo de caracteres.

A pégina de cédigo é usada como o sin6nimo para as tabelas de codificagdo de caracteres para alguns especificos de marcas.

Nota

Por favor note que a maioria dos sistemas de codificagédo partilham o mesmo cddigo com o ASCII para caracteres
de 7 bits. Mas ha algumas excecdes. Se estad a converter programas C antigos Japoneses e dados de URLs a
partir do casualmente chamado formato de codificacdo shift-JIS no formato UTF-8, use "CP932” como 0 nome
de codificacdo em vez de "shift-JIS” para obter os resultados esperados: 0x5C - "\" e OX7E - "~". Caso
contrario, estes sdo convertidos para caracteres errados.

Dica
O recode(1) também pode ser usado e oferece mais do que as funcionalidades combinadas do iconv(1), from-
dos(1), todos(1), frommac(1l) e tomac(1). Para mais, veja "info recode”.

11.1.2 Verifica ficheiro se é UTF-8 com o iconv

Pode verificar se um ficheiro de texto esta codificado em UTF-8 com o iconv(1) com o seguinte.

$ iconv -f utf8 -t utf8 input.txt >/dev/null || echo "non-UTF-8 found”

Dica
Use a opgdo "- -verbose” no exemplo em cima para encontrar o primeiro caractere ndo-UTF-8.

11.1.3 Converter os nomes dos ficheiros com o iconv

Aqui esta um script de exemplo para converter a codificacdo dos nomes de ficheiros daqueles criados sob sistemas operativos
antigos para os modernos de UTF-8 num unico diretério.

#!/bin/sh
ENCDN=1s0-8859-1
for x in *;
do
mv "$x” "$(echo "$x” | iconv -f $ENCDN -t utf-8)”
done

A variavel 8ENCDN?” especifica a codificagdo original usada para nomes de ficheiros sob SOs mais antigos em Tabela 11.2.

Para um caso mais complicado, por favor monte um sistema de ficheiros (ex. uma particdo de uma unidade de disco) que contenha
tais nomes de ficheiros com a codificagdo apropriada como op¢do do mount(8) (veja Seccédo 8.4.6) e copie o contetido dele inteiro
para outro sistema de ficheiros montado como UTF-8 com o comando ”cp -a”.



https://en.wikipedia.org/wiki/JIS_X_0213
https://pt.wikipedia.org/wiki/ISO/IEC_10646
https://pt.wikipedia.org/wiki/ISO/IEC_10646
https://en.wikipedia.org/wiki/Extended_Unix_Code
https://en.wikipedia.org/wiki/ISO/IEC_2022
https://pt.wikipedia.org/wiki/UTF-8
https://pt.wikipedia.org/wiki/UTF-16
https://pt.wikipedia.org/wiki/UTF-32/UCS-4
https://en.wikipedia.org/wiki/Code_page
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plataforma codigo EOL | controle decimal hexadecimal
Debian (unix) LF N 10 0A

MSDOS e Windows CR-LF AMAJ | 1310 0D 0A
Macintosh da Apple CR M 13 0D

Tabela 11.3: Lista de estilos EOL para diferentes plataformas

11.1.4 conversao EOL

O formato de ficheiro de texto, especificamente o cddigo de fim de linha (EOL), é dependente da plataforma.

Os programas de conversao de formato EOL, fromdos(1), todos(1), frommac(1), e tomac(1), sdo muito titeis. O recode(1) também
é util.

Nota
Alguns dados no sistema Debian, como os dados da pagina wiki para o pacote python-moinmoin, usam o estilo
MSDOS (CR-LF) como o cédigo de EOL. Entdo a regra em cima é apenas uma regra geral.

Nota
A maioria dos editores (ex. vim, emacs, gedit, -*+) podem lidar com ficheiros em estilo EOL de MSDOS trans-
parentemente.

Dica

Ousode"sed -e "/\r$/!s/$/\r/’" em vez de todos(1) é melhor quando pretende unificar o estilo de EOL
para o estilo do MSDOS a partir da mistura de estilos de MSDOS e Unix. (ex. apds fundir 2 ficheiros de estilo
MSDOS com o diff3(1).) Isto porque o todos adiciona CR a todas as linhas.

11.1.5 Conversao de TAB

Existem alguns programas populares especializados para converter os codigos de tab.

funcao bsdmainutils coreutils
expande tab para espacos ”col -x” expand
contrai tab a partir de espagos ”col -h” unexpand

Tabela 11.4: Lista de comandos de conversdo de TAB dos pacotes bsdmainutils e coreutils

indent(1) do pacote indent reformata completamente os espagos em branco no programa C.

Os programas editores como o Vim e o emacs também podem ser usados para conversdo de TAB. Por exemplo com o vim,
pode expandir a TAB com a sequéncia de comandos ”: set expandtab” e ”:%retab”. Pode reverter isto com a sequéncia
de comandos ”: set noexpandtab”e”:%retab!”.

11.1.6 Editores com auto-conversao

Os editores modernos inteligentes como o programa vVim sdo bastante inteligentes e lidam bem com quaisquer sistemas de codi-
ficacdo e quaisquer formatos de ficheiro. Deve usar estes editores sob o locale UTF-8 numa consola com capacidades de UTF-8
para melhor compatibilidade.

Um antigo ficheiro de texto Unix em Europeu ocidental, u-file. txt”, armazenado com a codificacdo latin1 (iso-8859-1)
pode ser editado com o vim com o seguinte.
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$ vim u-file.txt

Isto é possivel porque o mecanismo de auto detecgdo da codificacdo do ficheiro no vim assume primeiro a codificagdo UTF-8 e,
se falhar, assume que € latinl.

Um antigo ficheiro de texto Unix em Polaco, ”pu-file.txt”, armazenado com a codificagdo latin2 (is0-8859-2) pode ser
editado com o vim com o seguinte.

$ vim ‘+e ++enc=latin2 pu-file.txt’

Um antigo ficheiro de texto unix em Japonés, ju-file. txt”, armazenado com a codificacdo eucJP pode ser editado com o
vim com o seguinte.

$ vim '+e ++enc=eucJP ju-file.txt’

Um antigo ficheiro de texto do MS Windows em Japonés, ”jw-file. txt”, armazenado na chamada codificacdo shift-JIS
(mais precisamente: CP932) pode ser editado com o vim com o seguinte.

$ vim ’+e ++enc=CP932 ++ff=dos jw-file.txt’

Quando um ficheiro é aberto com as opc¢des "++enc” e »++ff”, 0 ”:w” na linha de comandos do Vim guarda-o no formato
original e sobrescreve o ficheiro original. Também pode especificar o formato de gravacdo e o nome do ficheiro na linha de
comandos do Vim, ex., ”:w ++enc=utf8 new.txt”.

Por favor consulte o mbyte.txt ”suporte a texto multi-byte” na ajuda on-line do vim e Tabela 11.2 para os valores de locale usados
com ”"++enc”.

A familia de programas emacs pode executar as fungdes equivalentes.

11.1.7 Extraccao de texto simples

O seguinte 1& uma pagina web para um ficheiro de texto. Isto é muito titil quando se copia as configuragcdes da Web ou se aplica
ferramentas de texto basicas do Unix como o grep(1) numa pagina web.

$ w3m -dump http://www.remote-site.com/help-info.html >ficheiro_de_texto

De modo semelhante, pode extrair dados de texto simples a partir de outros formatos a usar o seguinte.

11.1.8 Destacar e formatar dados de texto simples

Pode destacar e formatar dados de texto simples com o seguinte.

11.2 Dados XML

A The Extensible Markup Language (XML) é uma linguagem de marcacdo para documentos que contém informacao estruturada.

Veja informagdo de introducao em XML.COM.

« ”0 que 6 XML?”
« ”0 que é XSLT?”
- ”0 que é XSL-FO?”

* ”0 que é XLink?”



https://pt.wikipedia.org/wiki/XML
http://xml.com/
http://www.xml.com/pub/a/98/10/guide0.html
http://xml.com/pub/a/2000/08/holman/index.html
http://xml.com/pub/a/2002/03/20/xsl-fo.html
http://xml.com/pub/a/2000/09/xlink/index.html
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acote opcon tamanlJo palavra funcao

P pop chave ¢

wam Vi31, 1:284 2289 html - texto (_Zgrllj\r/ne;ior de HTML para texto com o comando “w3m

html2text Vi3, 1:33 274 | html - texto SQQQV_ elr)sor de HTML para texto avancado (ISO

lynx V:13, 1:98 1948 html  texto ’(’Zonversor de H"’l’“ML para texto com o comando
lynx -dump

elinks Vi6, 1:28 1767 html - texto ’(’Zon\./ersor de HTM} para texto com o comando
elinks -dump

Links V6, 1:39 9949 html  texto ’(’]or.lversor de HTI’\’/IL para texto com o comando
links -dump

links2 Vi1, 1115 5417 himl - texto Sopversor de HTM} para texto com o comando
links2 -dump

antiword V:2,1:10 589 MSWord - textogpsiverte ficheiros do MSWord para texto simples ou ps

catdoc Vi27, 1:127 675 MSWord  text Qﬁlj&j/(erte ficheiros do MSWord para texto simples ou
e

pstotext Vi1, 1:3 126 ps/pdf — texto | extrai texto de ficheiros PostScript e PDF

unhtml V:0, I:0 43 html - texto | remove as etiquetas de marcas de um ficheiro HTML

odt2txt Vi, 1.7 60 odt - texto conversor de texto do OpenDocument para texto

Tabela 11.5: Lista de ferramentas para extrac¢do de dados de texto simples

11.2.1 Dicas basicas para XML

O texto em XML parece-se com HTML. Permite-nos gerir multiplos formatos de saida de um documento. Um sistema XML
facil é o pacote docbook-xs1, o qual é usado aqui.

Cada ficheiro XML comeca com a declaragdo XML standard como o seguinte.

<?xml version="1.0" encoding="UTF-8"7?>

A sintaxe bésica para um elemento XML é marcado como a seguir.

<nome atributo="valor”>conteldo</nome>

O elemento XML com contetido vazio é marcado no seguinte formato curto.

<nome atributo="valor”/>

O ”atributo="valor”” nos exemplos em cima é opcional.
A seccdo de comentarios em XML estd marcada como a seguir.

<!-- comment -->

Em vez de adicionar marcagdes, o XML requer conversdao menor ao conteudo a usar entidades predefinidas para os seguintes
caracteres.

Cuidado
"<” ou "&” ndo podem ser usados em atributos ou elementos.

Nota

Quando sao usadas entidades definidas pelo utilizador de estilos SGML, ex. "&some-tag:”, a primeira definicdo
ganha sobre as outras. A definicdo de entidade é expressa em "<!ENTITY alguma-etiqueta "“valor da
entidade”>".
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http://packages.debian.org/sid/unhtml
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pacote popcon tamanlJ palavra descricdo
chave
MACRO do Vim para converter codigo fonte em
vim-runtime V:19, 1:435 31723 | destaque HTML com ”:source
$VIMRUNTIME/syntax/html.vim”
exref V:0, 1:0 1193 ¢ himl conversor de programa C para latex e HTML
(linguagem C)
src2tex V:0, I:0 622 destaque converte muitos codigos fonte para TeX (linguagem C)
source-highlight converte muitos codigos fonte para HTML, XHTML,
V:0, 1.7 1992 destaque LaTeX, Texinfo, sequéncias de escape do cores ANSI
e ficheiros do DocBook com destaques (C++)
converte muitos codigos fonte para HTML, XHTML,
highlight Vi1, I:12 1083 destaque RTF, LaTeX, TeX ou ficheiros XSL-FO com destaques
(C+H)
grc V:0, I:3 190 texto — cor colorizador genérico para tudo (Python)
txt2html V:0, 1:3 259 texto -~ html | conversor de texto para HTML (Perl)
formatador de documentos de texto markdown para
markdown V.0, I:8 57 texto — html (X)HTML (Pet]) P
asciidoc 13 81 texto » qualquer forrnatador de documentos de texto AsciiDoc para
: XML/HTML (Python)
pandoc V:8, [:47 151714 texto — qualquerconversor geral de markup (Haskell)
python-docutils | ., . Forrnatador de documento de Texto Re-Estruturado
V:12,1:133 1771 texto — qualquer para XML (Python)
conversdo de documentos de texto para HTML,
txt2tags V0, I:1 342 texto - qualquerSGML, LaTeX, man page, MoinMoin, Magic Point e
PageMaker (Python)
docurnento universal - utilitario de processamento de
udo V:0, I:0 583 texto - qualquer
texto (linguagem C)
stx2any V:0, 1:0 264 texto - qualqu , conversor de documentos de texto simples estruturado
para outros formatos (m4)
rest2web V:0, 1:0 597 texto - htm] | conversor de documentos de Texto Re-Estruturado
para html (Python)
aft V:0, 1:0 935 texto - qualquer smteTa de preparacdo de documentos de ”formato
livre” (Perl)
yod1 V:0, 1:0 610 texto » qualqu Erhnguag,ern <'ie pré-documento e ferramentas para a
processar (linguagem C)
sdf V:0, I:0 1445 texto — qualqueranalisador de documentos simples (Perl)
. A infraestrutura de estruturacdo de documentos,
sisu V:0, I.0 5344 texto — qualqu Erpublicagéo e busca (Ruby)

Tabela 11.6: Lista de ferramentas para destacar dados em texto simples

entidade predefinida

caractere a ser convertido em

n”

&quot; : cotacdo
&apos; "+ apostrofo
&lt; <': menor-que
&gt; > : maior-que
&amp; & : ampersand

Tabela 11.7: Lista de entidades predefinidas para XML
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http://packages.qa.debian.org/a/asciidoc.html
http://packages.debian.org/sid/pandoc
http://qa.debian.org/popcon-graph.php?packages=pandoc
http://packages.qa.debian.org/p/pandoc.html
http://packages.debian.org/sid/python-docutils
http://qa.debian.org/popcon-graph.php?packages=python-docutils
http://packages.qa.debian.org/p/python-docutils.html
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Nota

Desde que as marcacfes de XML sejam feitas de modo consistente com um certo conjunto de nomes de etiquetas
(em vez de alguns dados como contetdo ou valor de atributo), a converséo para outro XML é uma tarefa trivial a
usar Extensible Stylesheet Language Transformations (XSLT).

11.2.2 Processamento de XML

Existem muitas ferramentas disponiveis para processar ficheiros XML como o Extensible Stylesheet Language (XSL).

Basicamente, ap6s criar um ficheiro XML bem formado, pode converté-lo para qualquer formato a usar o Extensible Stylesheet
Language Transformations (XSLT).

A Extensible Stylesheet Language for Formatting Objects (XSL-FO) é suposto ser a solucdo para a formatagdo. O pacote fop
é novo no arquivo main de Debian devido a sua dependéncia da linguagem de programacdo Java. Por isso o codigo LaTeX é
normalmente gerado a partir de XML a utilizar XSLT e o sistema LaTeX é utilizado para criar ficheiros imprimiveis tais como
DVI, PostScript e PDEF.

acote opcon tamanlJo palavra descricdo
P pop chave ¢
dochbook - xml V:15, 1:280 2133 «ml definicdo de tipo de documento XML (DTD) para
DocBook
) . processador de linha de comandos XSLT (XML —
xsltproc V:15, 1:104 160 xslt XML, HTML, texto simples, etc.)
docbook-xs1 V:13, 1:165 14870 | xml/xslt folhas de estilo XSL para Processar XML do DocBook
para varios formatos de saida com XSLT
xmlto V:1, 1:23 130 xml/xslt conversor de XML-para-qualquer com XSLT
dbtoepub V:0, 1.0 37 xml/xslt conversor de XML DocBook para .epub
S converte ficheiros do Docbook para documentos DVI,
dblatex V:3,1:16 4643 xml/xslt PostScript, PDF com 0 XSLT
fop Vi1, 1:24 291 xml/xsl-fo converter ficheiros Docbook XML para PDF

Tabela 11.8: Lista de ferramentas XML

Como o XML é um sub-conjunto da Standard Generalized Markup Language (SGML), pode ser processado pelas ferramentas
extensivas disponiveis para SGML, como o Document Style Semantics and Specification Language (DSSSL).

acote opcon tamanlJo palavra descricdo
P pop chave ¢
openjade Vi2, 1:38 1019 dsssl ISO{IEC 10179:1996 processador DSSSL standard
(mais recente)
docbook-dsss1 Vi1, 1:23 2604 <ml/dsss] folhas de estilo DSSSL para processar XML do

DocBook para varios formatos de saida com DSSSL
utilitarios para ficheiros do DocBook incluindo a
dochook-utils V:0, I:16 281 xml/dsssl conversdo para outros formatos (HTML, RTF, PS,
man, PDF) com comandos docbook2* com DSSSL
conversor de SGML e XML que usa folhas de estilo
DSSSL

sgml2x V:0, I:0 90 SGML/dsssl

Tabela 11.9: Lista de ferramentas DSSSL

Dica
O yelp do GNOME por vezes é jeitoso para ler ficheiros XML do DocBook directamente pois ele renderiza direc-
tamente no X.
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https://pt.wikipedia.org/wiki/XSL-FO
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http://packages.debian.org/sid/docbook-xml
http://qa.debian.org/popcon-graph.php?packages=docbook-xml
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http://packages.debian.org/sid/xsltproc
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http://packages.qa.debian.org/d/docbook-xsl.html
http://packages.debian.org/sid/xmlto
http://qa.debian.org/popcon-graph.php?packages=xmlto
http://packages.qa.debian.org/x/xmlto.html
http://packages.debian.org/sid/dbtoepub
http://qa.debian.org/popcon-graph.php?packages=dbtoepub
http://packages.qa.debian.org/d/dbtoepub.html
http://packages.debian.org/sid/dblatex
http://qa.debian.org/popcon-graph.php?packages=dblatex
http://packages.qa.debian.org/d/dblatex.html
http://packages.debian.org/sid/fop
http://qa.debian.org/popcon-graph.php?packages=fop
http://packages.qa.debian.org/f/fop.html
https://pt.wikipedia.org/wiki/SGML
https://en.wikipedia.org/wiki/Document_Style_Semantics_and_Specification_Language
http://packages.debian.org/sid/openjade
http://qa.debian.org/popcon-graph.php?packages=openjade
http://packages.qa.debian.org/o/openjade.html
http://packages.debian.org/sid/docbook-dsssl
http://qa.debian.org/popcon-graph.php?packages=docbook-dsssl
http://packages.qa.debian.org/d/docbook-dsssl.html
http://packages.debian.org/sid/docbook-utils
http://qa.debian.org/popcon-graph.php?packages=docbook-utils
http://packages.qa.debian.org/d/docbook-utils.html
http://packages.debian.org/sid/sgml2x
http://qa.debian.org/popcon-graph.php?packages=sgml2x
http://packages.qa.debian.org/s/sgml2x.html
https://pt.wikipedia.org/wiki/GNOME
https://pt.wikipedia.org/wiki/DocBook
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11.2.3 A extraccao de dados de XML

Pode extrair dados de HTML ou XML a partir de outros formatos a usar os seguintes.

acote opcon tamanlJo palavra descricdo
P pop chave ¢
Wy V0, 1.7 717 MSWord  qual conversor de documentos Microsoft Word para
L, LaTeX, etc.

texi2html V:0, 1:8 1833 texi — html conversor de Texinfo para HTML
man2html V0, 1:2 138 manpage  htrhl CCog;/)ersor de manual (manpage) para HTML (suporte a
unrtf V.0, I:4 148 rtf — html conversor de documentos de RTF para HTML, etc
info2www Vi1, 1:3 76 info — html conversor de info do GNU para HTML (suporte a CGI)

o conversor de documentos SXW do OpenOffice.org
0002dbk Vv:0, 1.0 217 sxw - xml para documentos XML do DocBook

o Ficheiros do WordPerfect 5.0 e 5.1 para TeX, LaTeX,
wp2X V:0, T:0 202 | WordPerfect - q&?;fﬁ?‘(‘fML HTML
doclifter V:0, 1.0 451 troff - xml conversor de troff para DocBook XML

Tabela 11.10: Lista de ferramentas de extrac¢do de dados de XML

Para ficheiros HTML ndo-XML, pode converté-los para XHTML o que é uma instancia de XML bem formado. O XHTML pode
ser processado por ferramentas de XML.

acote opcon tamanlJo palavra descricao
P pop chave ¢
ferramenta de XML de linha de comandos com
libxml2-utils V:22, 1:246 182 xml o html o xhtomdllint(1) (verificagdo de sintaxe, reformatacéo, lint,
)
tidy V:2,1:14 84 xml o html « xhivferificador e reformatador de sintaxe HTML

Tabela 11.11: Lista de ferramentas de impressdo bonita de XML

Ap6s o XML apropriado ser gerado, pode usar a tecnologia XSLT para extrair dados baseados no contexto de marcagoes e etc.

11.3 Formatacao de texto

O programa troff do Unix desenvolvido originalmente pela AT&T pode ser usado para formatacio de texto simples. E geralmente
usado para criar as paginas de manual (manpages).

O TeX criado por Donald Knuth é uma ferramenta de formatacdo de texto muito poderosa e é o standard de facto. O LaTeX
originalmente escrito por Leslie Lamport permite um acesso de alto nivel ao poder do TeX.

pacote popcon tamanlJo palavra descricdo
chave
texlive V3. 1:50 71 (La)TeX sistema TeX para formatacao de texto,
e pre-visualizacdo e impressdo
groff V:3, 1:64 11838 | troff O sistema de formato de texto troff do GNU

Tabela 11.12: Lista de ferramentas de formatagao de texto
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http://packages.qa.debian.org/t/texi2html.html
http://packages.debian.org/sid/man2html
http://qa.debian.org/popcon-graph.php?packages=man2html
http://packages.qa.debian.org/m/man2html.html
http://packages.debian.org/sid/unrtf
http://qa.debian.org/popcon-graph.php?packages=unrtf
http://packages.qa.debian.org/u/unrtf.html
http://packages.debian.org/sid/info2www
http://qa.debian.org/popcon-graph.php?packages=info2www
http://packages.qa.debian.org/i/info2www.html
http://packages.debian.org/sid/ooo2dbk
http://qa.debian.org/popcon-graph.php?packages=ooo2dbk
http://packages.qa.debian.org/o/ooo2dbk.html
http://packages.debian.org/sid/wp2x
http://qa.debian.org/popcon-graph.php?packages=wp2x
http://packages.qa.debian.org/w/wp2x.html
http://packages.debian.org/sid/doclifter
http://qa.debian.org/popcon-graph.php?packages=doclifter
http://packages.qa.debian.org/d/doclifter.html
http://packages.debian.org/sid/libxml2-utils
http://qa.debian.org/popcon-graph.php?packages=libxml2-utils
http://packages.qa.debian.org/libx/libxml2-utils.html
http://packages.debian.org/sid/tidy
http://qa.debian.org/popcon-graph.php?packages=tidy
http://packages.qa.debian.org/t/tidy.html
lhttps://en.wikipedia.org/wiki/Troff
https://pt.wikipedia.org/wiki/TeX
https://pt.wikipedia.org/wiki/LaTeX
http://packages.debian.org/sid/texlive
http://qa.debian.org/popcon-graph.php?packages=texlive
http://packages.qa.debian.org/t/texlive.html
http://packages.debian.org/sid/groff
http://qa.debian.org/popcon-graph.php?packages=groff
http://packages.qa.debian.org/g/groff.html
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11.3.1 formatacao de texto roff
Tradicionalmente, o roff é o sistema de processamento de texto principal do Unix. Veja roff(7), groff(7), groff(1), grotty(1),
troff(1), groff_mdoc(7), groff_man(7), groff_ms(7), groff_me(7), groff_mm(7) e >info groff”.

Pode ler ou imprimir um bom tutorial e referéncia a macro ”-me” em ”/usr/share/doc/groff/” ao instalar o pacote
groff.

Dica
"groff -Tascii -me -" produz resultados em texto simples com cdodigo de escape ANSI. Se deseja obter
resultados tipo manpage com muitos "*H” e ”_”, entdo use "GROFF_NO_SGR=1 groff -Tascii -me -".

Dica
Para remover ""H” e ”_" de um ficheiro de texto gerado pelo groff, filtre-o com "col -b -x".

11.3.2 TeX/LaTeX

A distribuic@o de software TeX Live oferece um sistema TeX completo. O meta-pacote texlive disponibiliza uma sele¢do
decente dos pacotes TeX Live que deverdo ser suficientes para as tarefas mais comuns.

Existem muitas referéncias disponiveis para TeX e LaTeX.

O HOWTO do The teTeX: O Guia Local de Linux-teTeX

» tex(1)

* latex(1)

* texdoc(1)

* texdoctk(1)

» ”The TeXbook”, por Donald E. Knuth, (Addison-Wesley)

» "LaTeX - A Document Preparation System”, por Leslie Lamport, (Addison-Wesley)

» ”The LaTeX Companion”, por Goossens, Mittelbach, Samarin, (Addison-Wesley)
Este é o ambiente de formatacdo de texto mais poderoso. Muitos processadores SGML usam isto como processador de texto em
backend. O Lyx disponibilizado pelo pacote 1yx e o GNU TeXmacs disponibilizado pelo pacote texmacs oferecem um bom

ambiente de edicdo OQVEOQT para o LaTeX enquanto muitos usam o Emacs e o Vim como a sua escolha para editor de c6digo
fonte.

Existem muitos recursos online disponiveis.

e OGuiaTEX Live- TEX Live 2007 (*/usr/share/doc/texlive-doc-base/english/texlive-en/1live.html”)
(pacote texlive-doc-base package)

* Um Guia Simples para o Latex/Lyx
» Processamento de Texto a Usar o LaTeX

* Guia do Utilizador Local para o teTeX/LaTeX

Quando os documentos ficam maiores, por vezes o TeX pode causar erros. tem de aumentar o tamanho do pool em ”/etc/texmf/texnm
(ou mais apropriadamente editar o ”/etc/texmf/texmf .d/95NonPath” e correr update-texmf(8)) para corrigir isto.



https://en.wikipedia.org/wiki/Roff_(software)
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https://pt.wikipedia.org/wiki/TeX_Live
https://pt.wikipedia.org/wiki/TeX
https://pt.wikipedia.org/wiki/LaTeX
http://www.tldp.org/HOWTO/TeTeX-HOWTO.html
https://pt.wikipedia.org/wiki/SGML
https://pt.wikipedia.org/wiki/LyX
https://pt.wikipedia.org/wiki/GNU_TeXmacs
https://pt.wikipedia.org/wiki/WYSIWYG
https://pt.wikipedia.org/wiki/LaTeX
https://en.wikipedia.org/wiki/Emacs
https://pt.wikipedia.org/wiki/Vim
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http://supportweb.cs.bham.ac.uk/documentation/LaTeX/lguide/local-guide/local-guide.html
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Nota

A fonte TeX de "The TeXbook” estd disponivel em http://tug.ctan.org/tex-archive/systems/knuth/dist/tex/-
texbook.tex. Este ficheiro contém a maioria das macros necessarias. Ouvi que pode processar este documento
com o tex(1) apds comentar as linhas 7 a 10 e a adicionar "\input manmac \proofmodefalse”. E fortemente
recomendado comprar este livro (e todos os outros livros de Donald E. Knuth) em vez de usar a verséo online mas
a fonte é um grande exemplo de entrada em TeX!

11.3.3 Impressao bonita de um manual

Consegue uma impressao bonita dum manual em PostScript com um dos seguintes comandos.

$ man -Tps qualquer_manual | lpr

11.3.4 Criar um manual

Apesar de escrever um manual (manpage) no formato troff simples ser possivel, existem alguns programas que ajudam a cria-lo.

pacote popcon tamanlJo palavra descricao

chave
docbook-to-man | V:0,1:13 191 SGML - manpagenversor de DocBook SGML para macros roff man
help2man V:0, I:10 498 texto —» manpagegeracao automatica de manual a partir do --help
info2man V:0, I:0 134 info - manpage conversor de info do GNU para POD ou paginas man
txt2man V0, I:1 114 text0 manpagercr(l):r:/erte texto ASCII simples para o formato de pagina

Tabela 11.13: Lista de pacotes para ajudar a criar o manual (manpage)

11.4 Dados imprimiveis

Os dados imprimiveis sdo expressos no formato PostScript no sistema Debian. O Common Unix Printing System (CUPS) usa o
Ghostscript como o programa backend de rasterizacdo dele para as impressoras ndo-PostScript.

11.4.1 Ghostscript

O nticleo da manipulagdo de dados imprimiveis é o interpretador PostScript (PS) Ghostscript o qual gera imagem em rasterizagdo.

O Ghostscript original mais recente da Artifex foi re-licenciado de AFPL para GPL e fundiu todas as alteracdes da versao ESP
mais recente como as relacionadas com o CUPS no lancamento 8.60 como um lancamento unificado.

Dica
"gs -h” pode mostrar a configuragcdo do Ghostscript.

11.4.2 Juntar dois ficheiros PS ou PDF

Pode unir dois ficheiros PostScript (PS) ou Portable Document Format (PDF) a usar o gs(1) do Ghostscript.

$ gs -q -dNOPAUSE -dBATCH -sDEVICE=pswrite -sOutputFile=bla.ps -f fool.ps foo02.ps
$ gs -q -dNOPAUSE -dBATCH -sDEVICE=pdfwrite -sOutputFile=bla.pdf -f fool.pdf foo2.pdf
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pacote popcon tamanhp descricdo
ghostscript V:252,1:598 | 231 O interpretador de PostScript/PDF Ghostscript GPL
ghostscript-x V:15, I:65 223 Interpretador de PostScript/PDF Ghostscript GPL - suporte a ecrd X

. ] Biblioteca de renderizagdo de PDF que é um fork do visualizador de
libpoppler9s I:3 4172 PDF xpdf
libpoppler-glib8 Vi217, 1:481 | 449 gllljil]l)())teca de renderizagdo de PDF (biblioteca de partilha baseada em
poppler-data Vi111, 1:637 13090 il(\i/f)e]l)pes_f)ara suporte a biblioteca de renderizagdo de PDF (para CJK:

Tabela 11.14: Lista de interpretadores PostScript Ghostscript

Nota
O PDF, que é um formato de dados imprimiveis amplamente usado em vérias plataformas, é essencialmente o
formato PS comprimido com algumas funcionalidades e extensdes adicionais.

Dica
Para a linha de comandos, o psmerge(1) e outros comandos do pacote psutils sao Uteis para manipular docu-
mentos em PostScript. O pdftk(1) do pacote pdftk também é (til para manipular documentos em PDF.

11.4.3 Utilitarios de dados imprimiveis

Os seguintes pacotes para utilitarios de dados imprimiveis chamaram a minha atencao.

11.4.4 Imprimir com o CUPS

Ambos comandos Ip(1) e Ipr(1) oferecidos pelo Common Unix Printing System (CUPS) disponibilizam opg¢des para impressao
personalizada dos dados a imprimir.

Pode imprimir 3 cépias coligidas de um ficheiro a usar um dos seguintes comandos.

$ 1lp -n 3 -0 Collate=True nome_do_ficheiro
$ lpr -#3 -o Collate=True nome_do_ficheiro

Pode personalizar ainda mais as operagdes da impressora ao usar op¢oes da impressdo como ”-0 number -up=2”,”-0 page-set=e
”-0 page-set=o0dd”,”-o0 scaling=200”,”-0 natural-scaling=200", etc., documentadas em Impressdo em Li-
nha de Comandos e Opgoes.

11.5 A conversao de dados de mail

Os seguintes pacotes para conversao de dados de mail chamaram a minha atengao.

Dica

O servidor de Internet Message Access Protocol verséo 4 (IMAP4) (veja Seccéo 6.7) pode ser usado para mover
mails de sistemas de mail proprietarios se o software cliente de mail puder ser configurado para usar também o
servidor IMAP4.
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acote opcon tamanlJo palavra descricao
P pop chave ¢
s ) ] pdf - ps,text, | Utilitarios de PDF: pdftops, pdfinfo,
poppler-utils V:241,1:434 | 689 pdfimages, pdftotext, pdffonts
psutils V:6, 1:105 219 pS — ps Ferramentas de conversao de documentos PostScript
poster V:0, .5 58 PS — Ps criar grandes posters de paginas PostScript
enscript Vi1, 1:20 2132 text - ps, converter' texto ASCII para PostScript, HTML, RTF ou
html, rtf Pretty-Print
a2ps Vi1, 1115 3651 text  ps Conversqr de ’Qualquer coisa para PostScript’ e
pretty-printer
pdftk I:51 28 pdf - pdf Ferramenta de conversdo de documentos PDF: pdftk
htm12ps V:0, I:3 249 html - ps conversor de HTML para PostScript
gnuhtml2latex V:0, I:1 27 html - latex | conversor de html para latex
latex2rtf V:0, 1:6 480 latex — rtf conversor de documentos LaTeX para RTF que podem
ser lidos pelo MS Word
S conversor de PostScript para EPS (PostScript
ps2eps V:3, 1:68 98 ps - eps Encapsulado)
e2ps V:0, 1:0 109 text - ps COI%V'EI’SONI‘ de texto para PostScript com suporte a
codificacdo Japonesa
impose+ V:0, I:0 119 ps —psS Utilitarios do PostScript
impressdo bonita de muitos cédigos fonte (C, C++,
trueprint V:0, 1.0 146 text - ps Java, Pascal, Perl, Pike, Sh e Verilog) para PostScript.
(linguagem C)
pdf2svg V:0, I:4 30 pS - Vg conversor de PDF para formato Gréaficos vectoriais
escalaveis
pdftoipe V:0, I:0 71 ps - ipe conversor de PDF para formato XML de IPE
Tabela 11.15: Lista de utilitarios de dados imprimiveis
acote opcon tamanlJo palavra descricdo
P pop chave ¢
sharutils V:4, 1:.55 1421 mail shar(1), unshar(1), uuencode(1), uudecode(1)
mpack Vil 1:18 106 MIME codificacdo e descodificacdo de mensagens MIME:
mpack(1) e munpack(1)
descompactar anexos MIME do tipo
tnef V:1, I:10 110 ms-tnef ”application/ms-tnef” o qual é um formato apenas da
Microsoft
codificador e descodificador dos seguintes formatos:
uudeview V.0, I:5 109 mail uuencode, xxencode, BASE64, quoted printable e
BinHex

Tabela 11.16: Lista de pacotes para ajudar na conversao de dados de mail
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http://packages.qa.debian.org/t/trueprint.html
http://packages.debian.org/sid/pdf2svg
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http://packages.debian.org/sid/pdftoipe
http://qa.debian.org/popcon-graph.php?packages=pdftoipe
http://packages.qa.debian.org/p/pdftoipe.html
http://packages.debian.org/sid/sharutils
http://qa.debian.org/popcon-graph.php?packages=sharutils
http://packages.qa.debian.org/s/sharutils.html
http://packages.debian.org/sid/mpack
http://qa.debian.org/popcon-graph.php?packages=mpack
http://packages.qa.debian.org/m/mpack.html
https://pt.wikipedia.org/wiki/MIME
http://packages.debian.org/sid/tnef
http://qa.debian.org/popcon-graph.php?packages=tnef
http://packages.qa.debian.org/t/tnef.html
https://pt.wikipedia.org/wiki/MIME
http://packages.debian.org/sid/uudeview
http://qa.debian.org/popcon-graph.php?packages=uudeview
http://packages.qa.debian.org/u/uudeview.html
https://pt.wikipedia.org/wiki/UUE
https://en.wikipedia.org/wiki/Xxencode
https://pt.wikipedia.org/wiki/Base64
https://en.wikipedia.org/wiki/Quoted-printable
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11.5.1 Nocodes basicas de dados de mail

Os dados (SMTP) de mail devem ser limitados séries de dados de 7 bits. Portanto os dados binérios e os dados de texto a 8 bits
sdo codificados em formato de 7 bits com o Multipurpose Internet Mail Extensions (MIME) e a selecdo do conjunto de caracteres
(veja Secgdo 8.4.1).

O formato de armazenamento de mail standard é mbox de acordo com RFC2822 (RFC822 atualizado). Veja mbox(5) (disponi-
bilizado pelo pacote mutt).

Para as linguagens Europeias, ’Content -Transfer-Encoding: quoted-printable” com o junto de caracteres ISO-
8859-1 é geralmente usado para mail porque ndo existem muitos caracteres de 8 bits. Se o texto Europeu estiver codificado em
UTF-8, é provavel que seja usado o ”Content-Transfer-Encoding: quoted-printable” pois é maioritariamente
dados de 7 bits.

Para Japonés, tradicionalmente usa-se Content-Type: text/plain; charset=IS0-2022-JP” para o mail para
manter o texto em 7 bits. Mas os sistemas mais antigos da Microsoft podem enviar dados de mail em Shift-JIS sem a decla-
racdo apropriada. Se o testo Japonés for codificado em UTF-8, é provavel que se use Base64 pois contém muitos dados de 8 bits.
A situacdo de outras linguagens Asiaticas é semelhante.

Nota
Se os seus dados de mail ndo-Unix sdo acessiveis por um software cliente ndo-Debian o qual pode falar com o
servidor IMAP4, pode ser capaz de mové-los para fora ao executar o seu proprio servidor IMAP4 (veja Seccao 6.7).

Nota
Se usa outros formatos de armazenamento de mail, mové-los para o formato mbox € um bom primeiro passo. Um
programa cliente versétil como o mutt(1) pode dar jeito para isto.

Pode dividir os contetidos da mailbox para cada mensagem a usar o procmail(1) e o formail(1).

Cada mensagem de mail pode ser desempacotada a usar o munpack(1) do pacote mpack (ou outras ferramentas especializadas)
para obter os conteudos codificados em MIME.

11.6 Ferramentas de dados graficos

Os seguintes pacotes para conversdo de dados graficos, edicdo e ferramentas de organizagdo chamaram a minha atencao.

Dica
Procure mais ferramentas de imagem com a expressao regular "~Gworks-with: :image” no aptitude(8) (veja
Seccéo 2.2.6).

Apesar dos programas com GUI como o gimp(1) serem muito poderosos, as ferramentas de linha de comandos como o image-
magick(1) sdo bastante titeis para automatizar a manipulacdo de imagens via scripts.

O formato de facto de ficheiros de imagem das cameras digitais é o Exchangeable Image File Format (EXIF) o qual é o formato
de ficheiros de imagem JPEG com etiquetas de meta-dados adicionais. Pode conter informagdes como a data, hora e defini¢oes
da camera.

A patente de compressdo de dados sem perdas de Lempel-Ziv-Welch (LZW) expirou. Os utilitarios de Graphics Interchange
Format (GIF) que usam o método de compressdao LZW estdo agora livremente disponiveis no sistema Debian.

Dica

Qualquer camera digital ou scanner com meio de gravagcdo amovivel funciona em Linux através de leitores de
armazenamento USB desde que sigam as Regras de Desenho para Sistemas de Ficheiros de Cameras e usem
o sistema de ficheiros FAT. Veja Secc¢éo 10.1.7.



https://pt.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
https://pt.wikipedia.org/wiki/MIME
http://tools.ietf.org/html/rfc2822
https://pt.wikipedia.org/wiki/Base64
https://pt.wikipedia.org/wiki/Exchangeable_image_file_format
https://pt.wikipedia.org/wiki/JPEG
https://pt.wikipedia.org/wiki/LZW
https://pt.wikipedia.org/wiki/GIF
https://pt.wikipedia.org/wiki/GIF
https://pt.wikipedia.org/wiki/USB_flash_drive
https://en.wikipedia.org/wiki/Design_rule_for_Camera_File_system
https://pt.wikipedia.org/wiki/File_Allocation_Table
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acote opcon tamanlJo palavra descricdo
P pop chave ¢
gimp V:68, 1:341 22313 | imagem(bitmap)GNU Image Manipulation Program
imagemagick 1:400 218 imagem(bitmap)programas de manipulacdo de imagens
graphicsmagick | V:3,1:17 5224 imagem(bitmap rogramas d? manipulacdo de imagens (fork do
imagemagick)
. . . . Frontend X11 baseado em GTK+ para o SANE
xXsane V:17,1:173 2346 1rnagern(b1trnap)(Scanner Access Now Easy)
netpbm V:32, 1:409 4302 imagem(bitmap)ferramentas de conversao de graficos
. i ) ) . . onverte icones e cursores do MS Windows de e para
icoutils V:21, 1:127 221 png - ico(bitmpa rmatos PNG (favicon.ico)
scribus V:2, 1:23 30375 | PPAUSVG! | itor de DTP do Scribus
Libreoffice-dray V:177,1:434 | 14600 | imagem(vector)suite de escritério do LibreOffice - desenho
inkscape V:55, 1:209 84823 | imagem(vector)editor de SVG (Scalable Vector Graphics)
dia V:5, 1:31 3727 imagem(vector) editor de diagramas (Gtk)
xfig V:2,1:15 1793 imagem(vector) Habilidade para Geracdo interactiva de figuras sob X11
) o . nversor de ficheiro PostScript e PDF para graficos
pstoedit V:4,1.98 988 ps/pdf — imagem gcetcggr s editéveis (SVG)
Libwmf-bin Vi10, 1211 | 113 Windows/imag,e%%&%cmt%r% as de conversdo de meta-ficheiros do
ndows (dados de graficos vectoriais)
fig2sxd V:0, 1:0 149 fig - sxd(vectdr corr:\fverte ficheiros XFig ao formato do OpenOffice.org
— . . ferramenta de p6s-processamento para paginas
unpaper Vi3, 119 460 {magem — Image igitalizadas em scanner para OCR
tesseract-ocr V8, 1:37 1500 imagem _ textb softwar.e livre de OCR baseado no motor de OCR
comercial da HP
tesseract-ocr-er gv:7’ 137 4032 imagem  textb Dados de motor OCR: f1cheiros de linguagem
tesseract-ocr para texto Inglés
gocr V:1,1:13 531 imagem - textp software de OCR livre
ocrad V:0, I.5 303 imagem — texto software de OCR livre
. . . . | Programa de visualizagdo de graficos Olho do
eog V:71, 1:264 10189 | imagem(Exif) GNOME
gthumb V5, 1:22 5475 imagem(Exif) | visualizador e navegador de imagens (GNOME)
geeqie V:6, 1:21 14643 | imagem(Exif)| Visualizador de imagens que usa GTK+
shotwell V:19, 1:223 6451 imagem(Exif) | organizador de fotos digitais (GNOME)
gtkam V0, 1:6 1154 imagem(Exif) Aplicacdo para recolher media de camaras digitais
(GTK+)
gphoto2 Vi1, I:12 955 imagem(Exif) | cliente de linha de comandos de camera digital gphoto2
gwenview V:28, 1:97 10570 | imagem(Exif) | visualizador de imagens (KDE)
kamera 1:97 798 imagem(Exif) | Suporte para cameras digitais para aplicacdes do KDE
digikam V:2,1:13 2646 imagem(Exif) | aplicacdo de gestdo de fotos digitais para KDE
exiv2 V:3, [:44 321 imagem(Exif) | ferramenta de manipulacao de meta-dados EXIF/IPTC
exiftran Vi1, 1:21 70 imagem(Exif) | transformar imagens jpeg de camaras digitais
jhead Vi1, 11 109 | imagem(Exify| Manipula a parte de ndo-imagem de ficheiros JPEG
compativeis com Exif (fotos de camaras digitais)
. S . . | utilitario de linha de comandos para mostrar
exif Vi, 112 339 imagem(Exif) informacao EXIF nos ficheiros JPEG
exiftags V0, I'5 292 imagem(Exif) llEllltaI‘IO para lier etiquetas Exif de ficheiros JPEG de
camaras digitais
exifprobe V:0, I:4 499 imagem(Exif) | ler meta-dados de imagens digitais
dcraw V:2,1:19 535 imagem(Raw) »¢gmeondifica imagens cruas de camaras digitais
findimagedupes | V:0,1:1 79 image - ﬁngerprﬁlﬁtc on tra imagens visualmente semelhantes ou
uplicadas
ale V:0, 1:0 839 imagem _ imajs unta .1rnagens para aumentar a fidelidade ou criar
mosaicos
imageindex V:0, I:2 145 imagem(Exif) |- ¢nal galerias HTML estaticas a partir de imagens
outguess V:0, I:2 261 jpeg,png ferramenta de Esteganografia universal
librecad V:4,1:18 8205 DXF editor de dados CAD (KDE)
blender V:4,1:38 79166 E;gﬁll {F_b’ editor de contetidos 3D para animagao e etc
mm3d V:0, I:0 3778 g;sde.: .Ob]’ editor de modelos 3D baseado em OpenGL


http://packages.debian.org/sid/gimp
http://qa.debian.org/popcon-graph.php?packages=gimp
http://packages.qa.debian.org/g/gimp.html
http://packages.debian.org/sid/imagemagick
http://qa.debian.org/popcon-graph.php?packages=imagemagick
http://packages.qa.debian.org/i/imagemagick.html
http://packages.debian.org/sid/graphicsmagick
http://qa.debian.org/popcon-graph.php?packages=graphicsmagick
http://packages.qa.debian.org/g/graphicsmagick.html
http://packages.debian.org/sid/xsane
http://qa.debian.org/popcon-graph.php?packages=xsane
http://packages.qa.debian.org/x/xsane.html
http://packages.debian.org/sid/netpbm
http://qa.debian.org/popcon-graph.php?packages=netpbm
http://packages.qa.debian.org/n/netpbm.html
http://packages.debian.org/sid/icoutils
http://qa.debian.org/popcon-graph.php?packages=icoutils
http://packages.qa.debian.org/i/icoutils.html
https://en.wikipedia.org/wiki/ICO_(icon_image_file_format)
https://en.wikipedia.org/wiki/ICO_(icon_image_file_format)
https://pt.wikipedia.org/wiki/Favicon
http://packages.debian.org/sid/scribus
http://qa.debian.org/popcon-graph.php?packages=scribus
http://packages.qa.debian.org/s/scribus.html
https://pt.wikipedia.org/wiki/Scribus
http://packages.debian.org/sid/libreoffice-draw
http://qa.debian.org/popcon-graph.php?packages=libreoffice-draw
http://packages.qa.debian.org/libr/libreoffice-draw.html
http://packages.debian.org/sid/inkscape
http://qa.debian.org/popcon-graph.php?packages=inkscape
http://packages.qa.debian.org/i/inkscape.html
https://pt.wikipedia.org/wiki/SVG
http://packages.debian.org/sid/dia
http://qa.debian.org/popcon-graph.php?packages=dia
http://packages.qa.debian.org/d/dia.html
http://packages.debian.org/sid/xfig
http://qa.debian.org/popcon-graph.php?packages=xfig
http://packages.qa.debian.org/x/xfig.html
http://packages.debian.org/sid/pstoedit
http://qa.debian.org/popcon-graph.php?packages=pstoedit
http://packages.qa.debian.org/p/pstoedit.html
http://packages.debian.org/sid/libwmf-bin
http://qa.debian.org/popcon-graph.php?packages=libwmf-bin
http://packages.qa.debian.org/libw/libwmf-bin.html
http://packages.debian.org/sid/fig2sxd
http://qa.debian.org/popcon-graph.php?packages=fig2sxd
http://packages.qa.debian.org/f/fig2sxd.html
http://packages.debian.org/sid/unpaper
http://qa.debian.org/popcon-graph.php?packages=unpaper
http://packages.qa.debian.org/u/unpaper.html
https://pt.wikipedia.org/wiki/Reconhecimento_ótico_de_caracteres
http://packages.debian.org/sid/tesseract-ocr
http://qa.debian.org/popcon-graph.php?packages=tesseract-ocr
http://packages.qa.debian.org/t/tesseract-ocr.html
https://pt.wikipedia.org/wiki/Reconhecimento_ótico_de_caracteres
http://packages.debian.org/sid/tesseract-ocr-eng
http://qa.debian.org/popcon-graph.php?packages=tesseract-ocr-eng
http://packages.qa.debian.org/t/tesseract-ocr-eng.html
http://packages.debian.org/sid/gocr
http://qa.debian.org/popcon-graph.php?packages=gocr
http://packages.qa.debian.org/g/gocr.html
http://packages.debian.org/sid/ocrad
http://qa.debian.org/popcon-graph.php?packages=ocrad
http://packages.qa.debian.org/o/ocrad.html
http://packages.debian.org/sid/eog
http://qa.debian.org/popcon-graph.php?packages=eog
http://packages.qa.debian.org/e/eog.html
http://packages.debian.org/sid/gthumb
http://qa.debian.org/popcon-graph.php?packages=gthumb
http://packages.qa.debian.org/g/gthumb.html
http://packages.debian.org/sid/geeqie
http://qa.debian.org/popcon-graph.php?packages=geeqie
http://packages.qa.debian.org/g/geeqie.html
http://packages.debian.org/sid/shotwell
http://qa.debian.org/popcon-graph.php?packages=shotwell
http://packages.qa.debian.org/s/shotwell.html
http://packages.debian.org/sid/gtkam
http://qa.debian.org/popcon-graph.php?packages=gtkam
http://packages.qa.debian.org/g/gtkam.html
http://packages.debian.org/sid/gphoto2
http://qa.debian.org/popcon-graph.php?packages=gphoto2
http://packages.qa.debian.org/g/gphoto2.html
http://packages.debian.org/sid/gwenview
http://qa.debian.org/popcon-graph.php?packages=gwenview
http://packages.qa.debian.org/g/gwenview.html
http://packages.debian.org/sid/kamera
http://qa.debian.org/popcon-graph.php?packages=kamera
http://packages.qa.debian.org/k/kamera.html
http://packages.debian.org/sid/digikam
http://qa.debian.org/popcon-graph.php?packages=digikam
http://packages.qa.debian.org/d/digikam.html
http://packages.debian.org/sid/exiv2
http://qa.debian.org/popcon-graph.php?packages=exiv2
http://packages.qa.debian.org/e/exiv2.html
http://packages.debian.org/sid/exiftran
http://qa.debian.org/popcon-graph.php?packages=exiftran
http://packages.qa.debian.org/e/exiftran.html
http://packages.debian.org/sid/jhead
http://qa.debian.org/popcon-graph.php?packages=jhead
http://packages.qa.debian.org/j/jhead.html
http://packages.debian.org/sid/exif
http://qa.debian.org/popcon-graph.php?packages=exif
http://packages.qa.debian.org/e/exif.html
http://packages.debian.org/sid/exiftags
http://qa.debian.org/popcon-graph.php?packages=exiftags
http://packages.qa.debian.org/e/exiftags.html
http://packages.debian.org/sid/exifprobe
http://qa.debian.org/popcon-graph.php?packages=exifprobe
http://packages.qa.debian.org/e/exifprobe.html
http://packages.debian.org/sid/dcraw
http://qa.debian.org/popcon-graph.php?packages=dcraw
http://packages.qa.debian.org/d/dcraw.html
http://packages.debian.org/sid/findimagedupes
http://qa.debian.org/popcon-graph.php?packages=findimagedupes
http://packages.qa.debian.org/f/findimagedupes.html
http://packages.debian.org/sid/ale
http://qa.debian.org/popcon-graph.php?packages=ale
http://packages.qa.debian.org/a/ale.html
http://packages.debian.org/sid/imageindex
http://qa.debian.org/popcon-graph.php?packages=imageindex
http://packages.qa.debian.org/i/imageindex.html
http://packages.debian.org/sid/outguess
http://qa.debian.org/popcon-graph.php?packages=outguess
http://packages.qa.debian.org/o/outguess.html
https://pt.wikipedia.org/wiki/Esteganografia
http://packages.debian.org/sid/librecad
http://qa.debian.org/popcon-graph.php?packages=librecad
http://packages.qa.debian.org/libr/librecad.html
http://packages.debian.org/sid/blender
http://qa.debian.org/popcon-graph.php?packages=blender
http://packages.qa.debian.org/b/blender.html
http://packages.debian.org/sid/mm3d
http://qa.debian.org/popcon-graph.php?packages=mm3d
http://packages.qa.debian.org/m/mm3d.html
http://packages.debian.org/sid/open-font-design-toolkit
http://qa.debian.org/popcon-graph.php?packages=open-font-design-toolkit
http://packages.qa.debian.org/o/open-font-design-toolkit.html
http://packages.debian.org/sid/fontforge
http://qa.debian.org/popcon-graph.php?packages=fontforge
http://packages.qa.debian.org/f/fontforge.html
http://packages.debian.org/sid/xgridfit
http://qa.debian.org/popcon-graph.php?packages=xgridfit
http://packages.qa.debian.org/x/xgridfit.html
https://en.wikipedia.org/wiki/Hinting
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11.7 Conversao de dados variados

Existem muitos outros programas para converter dados. Os pacotes seguintes chamaram a minha atencdo a usar a expressao
regular ”~Guse: :converting” no aptitude(8) (veja Secgdo 2.2.6).

pacote popcon tamanlJo palavra descricdo
chave
alien V2, 1:34 161 rpm/tgz — deb | conversor para pacotes alienigenas num pacote Debian
conversor de ”Electric Book” (popular no Japao) para
freepwing V:0, I:0 421 EB - EPWING um formato JIS X 4081 tinico (um subconjunto de
EPWING V1)
calibre V:9, 1:36 54876 | qualquer — EPUBonversor de e-books e gestor de biblioteca

Tabela 11.18: Lista de ferramentas de conversdo de dados variados

Também pode extrair dados do formato RPM com o seguinte.

$ rpm2cpio file.src.rpm | cpio --extract



http://packages.debian.org/sid/alien
http://qa.debian.org/popcon-graph.php?packages=alien
http://packages.qa.debian.org/a/alien.html
http://packages.debian.org/sid/freepwing
http://qa.debian.org/popcon-graph.php?packages=freepwing
http://packages.qa.debian.org/f/freepwing.html
https://ja.wikipedia.org/wiki/JIS_X_4081
https://ja.wikipedia.org/wiki/EPWING
http://packages.debian.org/sid/calibre
http://qa.debian.org/popcon-graph.php?packages=calibre
http://packages.qa.debian.org/c/calibre.html
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Capitulo 12

Programacao

Disponibilizo algumas dicas para as pessoas aprenderem programacao no sistema Debian o suficiente para rastrear o codigo fonte
do pacote. Aqui estdo pacotes notaveis e pacotes de documentacao correspondentes para programacao.

pacote popcon tamanhp documentacio

autoconf V:41, 1:282 1846 ”info autoconf” disponibilizado por autoconf-doc

automake V:42,1:279 1830 ”info automake” disponibilizado por automakel.10-doc

bash V:791,1:999 | 6469 ”info bash” disponibilizado por bash-doc

bison V:9,1:103 2815 ”info bison” disponibilizado por bison-doc

cpp V:319,1:770 | 42 ”info cpp” disponibilizado por cpp-doc

ddd V:0, I:10 4184 ”info ddd” disponibilizado por ddd-doc

exuberant-ctags V:5, 1:37 341 exuberant-ctags(1)

flex V9, 1:93 1279 ”info flex” disponibilizado por flex-doc

gawk V:368, 1:454 | 2558 ”info gawk” disponibilizado por gawk -doc

gcc V:165, 1:604 | 45 ”info gcc” disponibilizado por gcc-doc

gdb V:13, 1:114 9789 ”info gdb” disponibilizado por gdb-doc

gettext V:48, 1:312 5843 ”info gettext” disponibilizado por gettext-doc

gfortran Vi11, 1:98 16 ;é_)nfo gfortran” disponibilizado por gfortran-doc (Fortran

fpc I:3 121 fpc(1) e html por fp-docs (Pascal)

glade V:0, I:8 1730 ajuda disponibilizada via menu (UI Builder)

libc6 V:935,1:999 | 12771 ”in.fo 1ibc” disponibilizado por glibc-doc e
glibc-doc-reference

make V:157,1:609 | 1592 ”info make” disponibilizado por make-doc

xutils-dev V1, 1:12 1466 imake(1), xmkmf(1), etc.

mawk V:372,1:997 | 242 mawk(1)

perl V:610, 1:992 | 705 perl(1) e paginas html disponibilizadas por per 1-doc e
perl-doc-html

python V:293,1:923 | 68 python(1) e paginas html disponibilizadas por python-doc

tcl V:31, I:414 22 tcl(3) e manuais detalhados disponibilizados pelo tc1-doc

tk V:30, 1:406 22 tk(3) e manuais detalhados disponibilizados pelo tk-doc

ruby V:137,1:318 | 35 ruby(1) e a referéncia interactiva disponibilizada pelo r i

vim V:106,1:398 | 3231 help(F1) menu disponibilizado por vim-doc

susv2 I:0 16 buscar *The Single UNIX Specifications v2”

susv3 1.0 16 buscar ”The Single UNIX Specifications v3”

Tabela 12.1: Lista de pacotes para ajudar a programar

Estdo disponiveis referéncias online ao escrever “man nome” apos instalar os pacotes manpages e manpages-dev. As
referéncias online as ferramentas GNU est4 disponiveis ao escrever ”info nome_do_programa” apos instalar os pacotes



http://packages.debian.org/sid/autoconf
http://qa.debian.org/popcon-graph.php?packages=autoconf
http://packages.qa.debian.org/a/autoconf.html
http://packages.debian.org/sid/automake
http://qa.debian.org/popcon-graph.php?packages=automake
http://packages.qa.debian.org/a/automake.html
http://packages.debian.org/sid/bash
http://qa.debian.org/popcon-graph.php?packages=bash
http://packages.qa.debian.org/b/bash.html
http://packages.debian.org/sid/bison
http://qa.debian.org/popcon-graph.php?packages=bison
http://packages.qa.debian.org/b/bison.html
http://packages.debian.org/sid/cpp
http://qa.debian.org/popcon-graph.php?packages=cpp
http://packages.qa.debian.org/c/cpp.html
http://packages.debian.org/sid/ddd
http://qa.debian.org/popcon-graph.php?packages=ddd
http://packages.qa.debian.org/d/ddd.html
http://packages.debian.org/sid/exuberant-ctags
http://qa.debian.org/popcon-graph.php?packages=exuberant-ctags
http://packages.qa.debian.org/e/exuberant-ctags.html
http://packages.debian.org/sid/flex
http://qa.debian.org/popcon-graph.php?packages=flex
http://packages.qa.debian.org/f/flex.html
http://packages.debian.org/sid/gawk
http://qa.debian.org/popcon-graph.php?packages=gawk
http://packages.qa.debian.org/g/gawk.html
http://packages.debian.org/sid/gcc
http://qa.debian.org/popcon-graph.php?packages=gcc
http://packages.qa.debian.org/g/gcc.html
http://packages.debian.org/sid/gdb
http://qa.debian.org/popcon-graph.php?packages=gdb
http://packages.qa.debian.org/g/gdb.html
http://packages.debian.org/sid/gettext
http://qa.debian.org/popcon-graph.php?packages=gettext
http://packages.qa.debian.org/g/gettext.html
http://packages.debian.org/sid/gfortran
http://qa.debian.org/popcon-graph.php?packages=gfortran
http://packages.qa.debian.org/g/gfortran.html
http://packages.debian.org/sid/fpc
http://qa.debian.org/popcon-graph.php?packages=fpc
http://packages.qa.debian.org/f/fpc.html
http://packages.debian.org/sid/glade
http://qa.debian.org/popcon-graph.php?packages=glade
http://packages.qa.debian.org/g/glade.html
http://packages.debian.org/sid/libc6
http://qa.debian.org/popcon-graph.php?packages=libc6
http://packages.qa.debian.org/libc/libc6.html
http://packages.debian.org/sid/make
http://qa.debian.org/popcon-graph.php?packages=make
http://packages.qa.debian.org/m/make.html
http://packages.debian.org/sid/xutils-dev
http://qa.debian.org/popcon-graph.php?packages=xutils-dev
http://packages.qa.debian.org/x/xutils-dev.html
http://packages.debian.org/sid/mawk
http://qa.debian.org/popcon-graph.php?packages=mawk
http://packages.qa.debian.org/m/mawk.html
http://packages.debian.org/sid/perl
http://qa.debian.org/popcon-graph.php?packages=perl
http://packages.qa.debian.org/p/perl.html
http://packages.debian.org/sid/python
http://qa.debian.org/popcon-graph.php?packages=python
http://packages.qa.debian.org/p/python.html
http://packages.debian.org/sid/tcl
http://qa.debian.org/popcon-graph.php?packages=tcl
http://packages.qa.debian.org/t/tcl.html
http://packages.debian.org/sid/tk
http://qa.debian.org/popcon-graph.php?packages=tk
http://packages.qa.debian.org/t/tk.html
http://packages.debian.org/sid/ruby
http://qa.debian.org/popcon-graph.php?packages=ruby
http://packages.qa.debian.org/r/ruby.html
http://packages.debian.org/sid/vim
http://qa.debian.org/popcon-graph.php?packages=vim
http://packages.qa.debian.org/v/vim.html
http://packages.debian.org/sid/susv2
http://qa.debian.org/popcon-graph.php?packages=susv2
http://packages.qa.debian.org/s/susv2.html
http://www.unix.org/version2/
http://packages.debian.org/sid/susv3
http://qa.debian.org/popcon-graph.php?packages=susv3
http://packages.qa.debian.org/s/susv3.html
http://www.unix.org/version3/

Referéncia Debian 265/ 281

de documentacdo pertinentes. Podera ter de incluir os arquivos contrib e non-free adicionalmente ao arquivo main pois
algumas documentagdes GFDL ndo sdo consideradas compativeis com DFSG.

( ) Atencao
Nao use "test” como o nome de um ficheiro de teste executavel. "test” € um comando embutido na
shell.

( : ) Cuidado
Deve instalar os programas compilados directamente a partir da fonte em "/usr/1local” ou "/opt” para
evitar colisdes com os programas do sistema.

Dica
Os Exemplos de codigo da criagdo de "Song 99 Bottles of Beer” devem dar-lhe uma boa ideia de praticamente
todas as linguagens de programacéo.

12.1 O script de shell

O script de shell é um ficheiro de texto com o bit de execucdo definido e contém os comandos no seguinte formato.

#!/bin/sh
linhas de comando

A primeira linha especifica o interpretador shell que 1€ e executa o conteddo deste ficheiro.

Ler scripts de shell é a melhor maneira de compreender como um sistema tipo Unix funciona. Aqui, Dou alguns apontamentos e
lembrancas para programacao de shell. Veja ”Erros de Shell” (http://www.greenend.org.uk/rjk/2001/04/shell.html) para aprender
a partir de erros.

Ao contrario do modo interativo de shell (veja Secgdo 1.5 e Secgédo 1.6), os scripts de shell usam frequentemente parametros,
condicionais e ciclos.

12.1.1 Compatibilidade da shell do POSIX

Muitos scripts de sistema podem ser interpretados por qualquer uma das shells POSIX (veja Tabela 1.13). A shell predefinida do
sistema é ”/bin/sh” o qual é uma ligagdo simbdlica para o programa real.

* bash(1) para lenny ou mais antigo

+ dash(1) para squeeze ou mais recente

Evite escrever um script de shell com bashisms ou zshisms para fazé-loportavel entre todas as shells do POSIX. Pode verificar
isto a usar o checkbashisms(1).

O comando ”echo” tem de ser usado com os seguintes cuidados porque a implementacdo dele difere entre o integrado na shell
e os comandos externos.

+ Evite usar quaisquer op¢des de comando excepto ”-n”.

+ Evite usar sequéncias de escape na cadeia porque o manuseamento dele varia.
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Bom: POSIX

Evitar: ’bashism’

if [ "$foo0” = "$bar” ] ; then -~

if [ "$foo” == "$bar” ] ; then -

diff -u file.c.orig file.c

diff -u file.c{.orig,}

mkdir /foobar /foobaz

mkdir /foo{bar,baz}

funcname() { -}

function funcname() { -}

formato octal: ”\377”

formato hexadecimal: ”\xff”

Tabela 12.2: Lista dos ’bashisms’ tipicos

Nota

Apesar da opgdo "-n" ndo ser realmente sintaxe POSIX, geralmente é aceite.

Dica

Use o comando "printf” em vez do comando "echo” se precisar de embeber sequéncias de escape na string

de saida.

12.1.2 Parametros da shell

Parametros de shell especiais sdo frequentemente usados no script shell.

parametro da shell valor

$0 nome da shell ou script de shell

$1 primeiro(1) argumento shell

$9 nono(9) argumento shell

$# quantidade de parametros de posicao

"$*II II$1 $2 $3 $4 waa lr

"$@II II$1" "$2" II$3II "$4" S

$? estado de saida do comando mais recente

$$ PID deste script shell

$! PID da tarefa de fundo iniciada mais recentemente

Tabela 12.3: Lista de parametros da shell

As expansées de parametro basicas a lembrar sdo as seguintes.

formato da expressao do . . . ~ . . .

A valor se var estiver definido valor se var nao estiver definido
parametro
${var:-string} ”$var” ”string”
${var:+string} ”’string” “null”
${var:=string} ”$var” ”string” (e corra *var=string”)

. echo ”string” para stderr (e termina com

${var:?string} »$var” erro) 9P (

Tabela 12.4: Lista de expansdes de parametros de shell

Aqui, o simbolo ortogréfico dois pontos ”: ” em todas estas operacdes é na realidade opcional.

* com ”:” = teste de operador para existe e nao nulo

» sem ”:” = teste de operador para apenas existe
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formato de substituicao de parametro resultado

${var%suffix} remover o modelo de sufixo menor
${var¥%suffix} remover o modelo de sufixo maior
${var#prefix} remover o modelo de prefixo menor
${var##prefix} remover o modelo de prefixo maior

Tabela 12.5: Lista de substitui¢des de parametros de shell chave

12.1.3 Condicionais da shell
Cada comando retorna um estado de saida que pode ser usado para expressdes condicionais.

* Sucesso: 0 ("True”)

* Erro: ndo 0 (“False”)

Nota
"0” no contexto condicional da shell significa "Verdadeiro”, enquanto "0” no contexto condicional de C significa
"Falso”.

Nota

"[" é o equivalente do comando test, o qual avalia os seus argumentos até ao "]” como uma expressao condi-
cional.

Os idiomas condicionais basicos a lembrar sdo os seguintes.

« ’<comando> && <se_sucesso_corre_também_este_comando> || true”
« ”<comando> || <se_nao_sucesso_corre_também_este_comando> || true”

* Um fragmento de script de multi-linhas como o seguinte

if [ <expressdo_condicional> ]; then
<se_sucesso_corre_este-comando>

else
<se_ndo_sucesso_corre_este_comando>
fi
Aquio”|| true” final foi necessario para assegurar que estes script de shell ndo termina acidentalmente nesta linha quando a

shell é invocada com a flag ”-e”.

Os operadores de comparagdo Aritmética de inteiros na expressao regular sdo ”-eq”, ”-ne”, ”-1t”, ”- le”, ”-gt” e ”-ge”.

12.1.4 Ciclos (loops) da shell
Existem varios idiomas de ciclo para usar na shell POSIX.

« ”for x in fool foo2 :::; do command ; done” faz ciclos ao atribuir itens da lista ”fool fo002 :-+” avariavel
”X” e a executar o “comando”.

» "while condition ; do command ; done” repete o “comando” enquanto a >’condig&o” for verdadeira.

* until condition ; do command ; done” repete o “comando” enquanto a ’condi¢&o” ndo for verdadeira.
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equacao condicdo para retornar o verdadeiro logico

-e <ficheiro> <ficheiro> existe

-d <ficheiro> <ficheiro> existe e é um diretério

-f <ficheiro> <ficheiro> existe e é um ficheiro normal

-w <ficheiro> <ficheiro> existe e pode-se escrever nele

-x <ficheiro> <ficheiro> existe e é executavel

<ficheirol> -nt <ficheiro2> <ficheiro1> é mais recente que <ficheiro2> (modificacdo)

<ficheirol> -ot <ficheiro2> <ficheiro1> é mais antigo que <ficheiro2> (modificacio)

<ficheirol> -ef <ficheiro2> <f}icheir01>. e <ficheiro2> estdo no mesmo aparelho e no mesmo
nimero de inode

Tabela 12.6: Lista de operadores de comparacdo de ficheiros na expressao condicional

equagao condicdo para retornar o verdadeiro légico

-z <str> o comprimento de <str> é zero

-n <str> o comprimento de <str> ndo é zero

<strl> = <str2> <strl> and <str2> sdo iguais

<stril> I= <str2> <strl> and <str2> ndo sdo iguais

<stril> < <str2> <str1> ordena antes de <str2> (dependente do locale)
<strl> > <str2> <str1> ordena ap6s <str2> (dependente do locale)

Tabela 12.7: Lista de operadores de comparacdo de strings na expressao condicional

* ”break” permite sair do ciclo.

« continue” permite resumir a préxima interacc¢do do ciclo.

Dica
A interac¢do numeérica tipo linguagem C pode ser realizada a usar seq(1) como o gerador de "fool foo02

Dica
Veja Secc¢do 9.3.9.

12.1.5 A sequéncia de processamento da linha de comandos da shell

A shell processa um script rudemente como a seguinte sequéncia.

A shell 1€ uma linha.

” [

* A shell agrupa uma parte de uma linha como um testemunheo se estiver dentro de ”***” ou

A shell divide a outra parte de uma linha em testemunhos como o seguinte.

Espacos em branco: <espa¢o> <tab> <nova-linha>

Meta-caracteres: < > | ; & ()

4 ,|-|

* A shell verifica a palavra reservada para cada testemunho para ajustar o comportamento dele se ndo dentro de ”+*+" ou

4

palavra reservada: if then elif else fi for in while unless do done case esac

* A shell expande o alias se ndo estiver dentro de ”++*" ou "+’
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* A shell expande o til se ndo dentro de ”***" ou

— ”~” _, diret6rio home do utilizador atual

’lll

4

— 7’~<utilizador>” - diretdrio home do <utilizador>

* A shell expande o parametro ao seu valor se ndo dentro de "+*+".

parametro: "$PARAMETER” ou "${PARAMETER}”

* A shell expande a substituicdo do comando se ndo dentro de "+ ’.

— ”$( comando )” - oresultado do ”comando”

- " comando

™ _, oresultado do ”comando”

”m,,n [

* A shell expande o glob nome_de-caminho aos nomes de ficheiros correspondentes se ndo dentro de ”**+” ou

— * 5 quaisquer caracteres

— ? - um caractere

— [***1 - qualquer um dos caracteres em ”++*”

* A shell procura o comando a partir do seguinte e executa-o.

— definicao de funcao

comando builtin

— ficheiro executavel em "$PATH”

* A shell vai a proxima linha e repete este processo outra vez a partir do topo desta sequéncia.

Citagoes singulares () dentro de aspas ndo tém efeito.

Executar ”set -X” na shell ou invocar a shell com a opcdo ”-X” faz a shell escrever todos os comandos executados. Isto é
muito ttil para depuragdo.

12.1.6 Programas utilitarios para script de shell

De modo a tornar o seu programa de shell o mais portavel possivel entre os sistemas Debian, é uma boa ideia limitar os programas
utilitarios aqueles disponibilizados pelos pacotes essenciais.

- Yaptitude search ~E” lista os pacotes essenciais.

« ”dpkg -L <nome_do-pacote> |grep '/man/man.*/’” lista as manpages (manuais) para comandos oferecidos
pelo pacote <nome_do_pacote>.

pacote popcon tamanhp descricio
coreutils V:891, 1:999 17478 | utilitarios de nicleo GNU
debianutils V:925,1:999 | 230 utilitarios variados especificos do Debian
bsdmainutils V:60, 1:996 26 coleccdo de mais utilitarios do FreeBSD
bsdutils V:673,1:999 | 393 utilitarios basicos do 4.4BSD-Lite
moreutils V:11, 1:35 237 utilitarios Unix adicionais
Tabela 12.8: Lista de pacotes que contém programas utilitarios pequenos para scripts de shell
Dica

Apesar de moreutils poder ndo existir fora de Debian, oferece pequenos programas interessantes. O mais
notavel € o sponge(8) que é bastante Util quando desejar sobrescrever o ficheiro original.
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12.1.7 Dialogo do script de shell

A interface de utilizador de um programa simples de shell pode ser melhorada a partir de interacgdo aborrecida pelos comandos
echo e read para uma mais interactiva ao usar um dos chamados programas de didlogo, etc.

pacote popcon tamanhp descricio
x11-utils V:180, I:599 | 712 xmessage(1): mostra uma mensagem ou questao numa janela (X)
whiptail V-87 1-995 71 mostra caixas de didlogo amigas do utilizador a partir de scripts de

shell (newt)

mostra caixas de didlogo amigas do utilizador a partir de scripts de

shell (ncurses)

zenity V:87, 1:409 384 mostra caixas de didlogo gréficas a partir de scripts de shell (gtk2.0)

ssft V:0, 1:0 75 FeFramenta. Frontend de Scripts de Shell (wrapper para o zenity,
kdialog e dialog com o gettext)

gettext V:48, 1:312 5843 ”/usr/bin/gettext. sh”: traduz mensagem

dialog V:15,1:123 1222

Tabela 12.9: Lista de programas de interface de utilizador

12.1.8 Exemplo de script de shell com zenity

Aqui estd um script simples que cria uma imagem ISO com dados RS02 fornecidos por dvdisaster(1).

#!/bin/sh -e
# gmkrs@2 : Copyright (C) 2007 Osamu Aoki <osamu@debian.org>, Public Domain
#set -x
error_exit()
{
echo "$1" >&2
exit 1
}
# Initialize variables
DATA_ISO="$HOME/Desktop/iso-$$.img”
LABEL=$(date +%Y%m%d - %H%M%S -%Z )
if [ $# '= 0 ] & [ -d ”"$1” ]; then
DATA_SRC="$1"
else
# Select diretory for creating ISO image from folder on desktop
DATA_SRC=$(zenity --file-selection --diretory \
--title="Select the diretory tree root to create ISO image”) \
|| error_exit "Exit on diretory selection”
fi
# Check size of archive
xterm -T “Check size $DATA_SRC” -e du -s $DATA_SRC/*
SIZE=$(($(du -s $DATA_SRC | awk ’{print $1}’)/1024))
if [ $SIZE -le 520 ] ; then
zenity --info --title="Dvdisaster RS02” --width 640 --height 400 \
--text="The data size is good for CD backup:\\n $SIZE MB”
elif [ $SIZE -le 3500 ]; then
zenity --info --title="Dvdisaster RS02” --width 640 --height 400 \
--text="The data size is good for DVD backup :\\n $SIZE MB”
else
zenity --info --title="Dvdisaster RS02” --width 640 --height 400 \
--text="The data size is too big to backup : $SIZE MB”
error_exit "The data size is too big to backup :\\n $SIZE MB”
fi
# only xterm is sure to have working -e option
# Create raw ISO image
rm -f "$DATA_ISO” || true



http://packages.debian.org/sid/x11-utils
http://qa.debian.org/popcon-graph.php?packages=x11-utils
http://packages.qa.debian.org/x/x11-utils.html
http://packages.debian.org/sid/whiptail
http://qa.debian.org/popcon-graph.php?packages=whiptail
http://packages.qa.debian.org/w/whiptail.html
http://packages.debian.org/sid/dialog
http://qa.debian.org/popcon-graph.php?packages=dialog
http://packages.qa.debian.org/d/dialog.html
http://packages.debian.org/sid/zenity
http://qa.debian.org/popcon-graph.php?packages=zenity
http://packages.qa.debian.org/z/zenity.html
http://packages.debian.org/sid/ssft
http://qa.debian.org/popcon-graph.php?packages=ssft
http://packages.qa.debian.org/s/ssft.html
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xterm -T ”"genisoimage $DATA_IS0” \
-e genisoimage -r -J -V ”"$LABEL” -0 "$DATA_IS0” "$DATA_SRC”
# Create RS02 supplemental redundancy
xterm -T “dvdisaster $DATA_ISO” -e dvdisaster -i "$DATA_IS0” -mRS02 -c
zenity --info --title="Dvdisaster RS02” --width 640 --height 400 \
--text="IS0/RS02 data ($SIZE MB) \\n created at: $DATA_IS0”
# EOF

Pode desejar criar um langador no ambiente de trabalho com um conjunto de comandos algo como ”/usr/1local/bin/gmkrs@2
%d”.

12.2 Make

O Make é um utilitario para manutengdo de grupos de programas Apdés a execucdo do make(1), o make 1€ o ficheiro de regras,
”Makefile” eatualiza um alvo se depender de ficheiros pré-requisitados que foram modificados desde que o alvo foi modificado
por ultimo, ou se o alvo nao existir. A execucdo destas atualizagdes pode ocorrer concorrentemente.

A regra de sintaxe do ficheiro é a seguinte.

target: [ pré-requisitos ... ]
[TAB] comandol

[TAB] -comando2 # ignora erros
[TAB] @comando3 # suprime os ecos

Aqui ”[ TAB]” é um cddigo TAB. Cada linha é interpretada pela shell ap6s fazer a substituicdo da variavel. Use ”$$” para inserir
”$” para valores de ambiente para um script de shell.

Podem ser escritas regras implicitas para o destino e pré-requisitos, por exemplo, com o seguinte.

%.0: %.c header.h

Aqui, o alvo contém o caractere *%” (exatamente um deles). O ”%” pode corresponder a qualquer substring ndo vazia nos nomes
de ficheiros do préprio alvo. Os pré-requisitos usam igualmente ”%” para mostrar como os seus nomes estdo relacionados ao
préprio nome do alvo.

variavel automatica valor

$0@ alvo

$< primeiro pré-requisito

$? todos 0s novos pré-requisitos

$A todos os pré-requisitos

$* ”%” estaminal correspondente no modelo de destino

Tabela 12.10: Lista de variaveis automaticas do make

expansao da variavel descricao

fool := bar expansdo de uma vez
foo2 = bar expansdo recursiva
foo3 += bar acrescentar

Tabela 12.11: Lista de expansdes da variavel do make

Corra make -p -f/dev/null” para ver as regras internas automaticas.
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123 C

Pode configurar um ambiente apropriado para compilar programas escritos na linguagem de programacdo C com o seguinte.

# apt-get install glibc-doc manpages-dev libc6-dev gcc build-essential

O pacote Libc6-dev, isto é, a biblioteca C GNU, disponibiliza uma biblioteca standard C a qual é uma colecg¢do de ficheiros
cabecalho e rotinas de biblioteca usadas pela linguagem de programacao C.

Veja referéncias para C nos seguintes.

« ”info libc” (Referéncia de fun¢des da biblioteca C)
« gce(l)e”info gec”
+ cada-nome_de_fungao_da_biblioteca_C(3)

» Kernighan & Ritchie, ”A Linguagem de Programacao C”, 2* edicdo (Prentice Hall)

12.3.1 Programa C simples (gcc)

Um simples exemplo, ”examp Le . ¢” pode ser compilado com uma biblioteca ”1ibm” num executavel ”run_example” com
0 seguinte.

$ cat > example.c << EOF
#include <stdio.h>
#include <math.h>
#include <string.h>

int main(int argc, char **argv, char **envp){
double x;
char y[11];
x=sqrt(argc+7.5);
strncpy(y, argv[©], 10); /* prevent buffer overflow */
y[10] = '\@’; /* fill to make sure string ends with '\@’ */
printf(”%5i, %5.3f, %10s, %10s\n”, argc, x, y, argv[1]);
return 0;

}

EOF

$ gcc -Wall -g -o run_example example.c -1lm

$ ./run_example
1, 2.915, ./run_exam, (null)

$ ./run_example 1234567890qwerty
2, 3.082, ./run_exam, 1234567890qwerty

Aqui, o ”- Lm” é necessario para ligar a biblioteca ”/usr/1ib/1ibm. so” do pacote 1ibc6 para o sqrt(3). A biblioteca real
estd em ¥/ 1ib/” com o nome de ficheiro ”1ibm. so.6”, o qual é uma ligacdo simbdlica para ”1ibm-2.7.s0”.

Olhe ao tltimo pardmetro no texto resultante. Existem mais de 10 caracteres mesmo com “%10S” especificado.

O uso de fungdes de operacao de memdria de ponteiro sem verificacdes de limites como em sprintf(3) e strcpy(3), esta descon-
tinuado para prevenir exploits de sobrelotacdo do buffer que influenciam os efeitos de transbordo em cima. Em vez disso, use
snprintf(3) e strncpy(3).

12.4 Depuracao

A depuragdo é uma parte importante das atividades de programacao. Saber como depurar programas faz de si um bom utilizador
de Debian capaz de produzir relatérios de bugs significantes.
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12.4.1 Execucao gdb basica

O depurador principal em Debian é o gdb(1) que lhe permite inspeccionar um programa enquanto ele é executado.
Vamos instalar o gdb e programas relacionados com o seguinte.

# apt-get install gdb gdb-doc build-essential devscripts

Um bom tutorial do gdb é disponibilizado pelo ”info gdb” ou encontrado em qualquer sitio na web. Aqui estd um exemplo
simples de uso do gdb(1) num ”program” compilado com a opgdo ”-g” para produzir informacado de depuracao.

$ gdb program
(gdb) b 1 # define ponto de paragem na linha 1

(gdb) run args # corre o programa com argumentos
(gdb) next # préxima linha
&éab) step # passo em frente
&ééb) p parm # escreve o0 parm
iééb) p parm=12 # define valor para 12
&éab) quit
Dica

Muitos comandos do gdb(1) podem ser abreviados. A expanséo da Tab funciona como na shell.

12.4.2 Depurar o pacote Debian

Como todos os bindrios instalados devem estar ’despidos’ de simbolos no sistema Debian por predefini¢ao, a maioria dos sim-
bolos de depuracéo sdo removidos no pacote normal. De modo a depurar pacotes Debian com o gdb(1), ou os pacotes * -dbg
correspondentes ou * -dbgsym precisam de ser instalados (ex. 1ibc6-dbg no caso do 1ibc6, coreutils-dbgsym no
caso do coreutils).

Pacotes do estilo antigo proporcionariam o pacote * -dbg dele correspondente. E posto directamente dentro do arquivo Debian
main juntamente com o proprio pacote original. Para os pacotes mais recentes, eles podem gerar pacotes * -dbgsym automati-
camente quando sdo compilados e esses pacotes de depuragdo sdo postos no arquivo debian-debug. Por favor consulte artigos na
Debian Wiki para mais informacao.

Se um pacote a ser depurado ndo disponibilizar ou o pacote *-dbg ou * -dbgsym dele, necessita instala-lo ap6s recompila-lo
com o seguinte.

mkdir /path/new ; cd /path/new

sudo apt-get update

sudo apt-get dist-upgrade

sudo apt-get install fakeroot devscripts build-essential
apt-get source package_name

cd package_name*

sudo apt-get build-dep ./

B BH PO LR PR

Corrigir bugs se necessario.

Mude a versdo de pacote para uma que nao colida com as versdes oficiais de Debian, por exemplo, uma adicionada com
”+debugl” quando se recompila uma versdo de pacote existente, ou uma adicionada com ”~prel” quando se compila uma
versdo de pacote ainda ndo langada com o seguinte.

$ dch -i

Compilar e instalar pacotes com simbolos de depuragdo com o seguinte.
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$ export DEB_BUILD_OPTIONS=nostrip noopt
$ debuild

$cd ..

$ sudo debi nome_do_pacote*.changes

Necessita verificar os scripts de construgdo do pacote e assegurar o uso de "CFLAGS=-¢g -Wall” para compilar binarios.

12.4.3 Obter um backtrace

Quando encontrar um crash num programa, é uma boa ideia enviar um relatério de bug com informacao de backtrace copiada-e-
colada.

O backtrace pode ser obtido com os seguinte passos.
+ Correr o programa sob gdb(1).
» Reproduzir o erro (crash).

— Isso faz com que volte para o aviso do gdb.

« Escreva ”bt” no aviso do gdb.

No caso do programa congelar, pode travar o programa ao pressionar Ctr 1-C no terminal que correr o gdb para obter o aviso
do gdb.

Dica

Muitas vezes, vé um backtrace onde uma ou mais linhas do topo estdoem "malloc()”ou”"g_malloc()”. Quando
isto acontece, ha grandes hipoteses do seu backtrace ndo ser muito Gtil. O modo mais facil de encontrar alguma
informacéo util é definir a variavel de ambiente "$SMALLOC_CHECK_" para um valor de 2 (malloc(3)). Pode fazer
isto enquanto corre o gdb ao fazer o seguinte.

$ MALLOC_CHECK_=2 gdb hello

12.4.4 Comandos gdb avancados

comando descricao dos objetivos do comando
(gdb) thread apply all bt obter um backtrace para todos os processos de um programa de
9 PRty multi-processo

(gdb) bt full obter parametros que vém na pilha das chamadas de funcao
(gdb) thread apply all bt full obtém um backtrace e parametros como a combinacao das opgoes
9 PRLY precedentes

(gdb) thread apply all bt full obter um backtrace e pardmetros para as 10 chamadas do topo para
10 cortar resultados irrelevantes

escreve um relatério dos resultados do gdb para um ficheiro (a
predefinicdo é ”gdb . txt”)

(gdb) set logging on

Tabela 12.12: Lista de comandos gdb avancados
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12.4.5 Depurar Erros do X

Se o programa do GNOME previewl recebeu um erro do X, devera ver a mensagem que a seguir.

0 programa ’previewl’ recebeu um erro do X Window System.

Neste caso, pode tentar correr o programa com ” - - Sync” e quebrar a funcdo ”gdk_Xx_error” de modo a obter um backtrace.

12.4.6 Verificar a dependéncia em bibliotecas

Use 0 1dd(1) para encontrar uma dependéncia de um programa em bibliotecas com o seguinte.

$ ldd /bin/1s
librt.so.1 => /1lib/librt.so.1 (0x4001e000)
libc.so0.6 => /1ib/1libc.so0.6 (0x40030000)
libpthread.so.0 => /lib/libpthread.so.0 (0x40153000)
/1lib/1d-1linux.s0.2 => /1ib/1d-1inux.so0.2 (0x40000000)

Para que o Is(1) funcione num ambiente ’chroot’, as bibliotecas em cima tém de estar disponiveis no seu ambiente ’chroot’.

Veja Seccdo 9.3.6.

12.4.7 Ferramentas de deteccao de fugas de memoria

Aqui estdo varias ferramentas de deteccdo de fugas de memdria em Debian.

pacote popcon tamanhp descricio

libc6-dev V:249,1:620 | 14357 | mtrace(1): funcionalidades de depuracdo do malloc em glibc
valgrind V:6, 1:46 80378 | depurador e perfilador de memoria

electric-fence V:0, I.5 70 o depurador malloc(3)

leaktracer V:0, 1:3 57 rastreador de fugas de memoria para programas C++
libdmalloch V:0, I:3 393 biblioteca de depuragdo de alocacdo de memoria

Tabela 12.13: Lista de ferramentas de detecgdo de fugas de memoria

12.4.8 Ferramentas de andlise de codigo estatico

Existem ferramentas tipo lint para andlise estatica de codigo.

pacote popcon tamanhp descricio

splint V:0, I:4 2315 ferramenta para verificagao estatica de programas C por bugs

flawfinder V0. 1:0 181 ferramenta para examinar codigo fonte C/C++ e procurar por

T fraquezas na seguranca

perl V:610, 1:992 | 705 interpretador com verificador de codigo estatico interno:
B::Lint(3perl)

pylint V:2,1:13 1371 Verificador estatico de codigo Python

weblint-perl V0, I:1 32 Verificado de sintaxe e estilo minimo para HTML

linklint V:0, 1:0 344 Ver]i)ficador de ligacoes rapido e ferramenta de manutencao de sites
we

libxml2-utils V:22,1:246 182 utilitarios com xmllint(1) para validar ficheiros XML

Tabela 12.14: Lista de ferramentas para analise de cédigo estatico
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http://packages.debian.org/sid/valgrind
http://qa.debian.org/popcon-graph.php?packages=valgrind
http://packages.qa.debian.org/v/valgrind.html
http://packages.debian.org/sid/electric-fence
http://qa.debian.org/popcon-graph.php?packages=electric-fence
http://packages.qa.debian.org/e/electric-fence.html
http://packages.debian.org/sid/leaktracer
http://qa.debian.org/popcon-graph.php?packages=leaktracer
http://packages.qa.debian.org/l/leaktracer.html
http://packages.debian.org/sid/libdmalloc5
http://qa.debian.org/popcon-graph.php?packages=libdmalloc5
http://packages.qa.debian.org/libd/libdmalloc5.html
https://en.wikipedia.org/wiki/Lint_programming_tool
https://en.wikipedia.org/wiki/List_of_tools_for_static_code_analysis
http://packages.debian.org/sid/splint
http://qa.debian.org/popcon-graph.php?packages=splint
http://packages.qa.debian.org/s/splint.html
http://packages.debian.org/sid/flawfinder
http://qa.debian.org/popcon-graph.php?packages=flawfinder
http://packages.qa.debian.org/f/flawfinder.html
http://packages.debian.org/sid/perl
http://qa.debian.org/popcon-graph.php?packages=perl
http://packages.qa.debian.org/p/perl.html
http://packages.debian.org/sid/pylint
http://qa.debian.org/popcon-graph.php?packages=pylint
http://packages.qa.debian.org/p/pylint.html
http://packages.debian.org/sid/weblint-perl
http://qa.debian.org/popcon-graph.php?packages=weblint-perl
http://packages.qa.debian.org/w/weblint-perl.html
http://packages.debian.org/sid/linklint
http://qa.debian.org/popcon-graph.php?packages=linklint
http://packages.qa.debian.org/l/linklint.html
http://packages.debian.org/sid/libxml2-utils
http://qa.debian.org/popcon-graph.php?packages=libxml2-utils
http://packages.qa.debian.org/libx/libxml2-utils.html
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12.4.9 Desassemblar binario

Pode desassemblar codigo binario com o objdump(1) com o seguinte.

$ objdump -m i386 -b binary -D /usr/lib/grub/x86_64-pc/stagel

Nota
O gdb(1) pode ser usado para desmontar (desassemblar) cddigo interativamente.

12.5 Flex —um Lex melhor

O Flex é um gerador rapido de andlise 1éxica compativel com o Lex.
O tutorial do flex(1) encontra-se em ”info flex”.

Tem de fornecer o seu préprio ”main()” e yywrap()”. Caso contrario, o seu programa flex devera ficar como isto para
compilar sem uma biblioteca. Isto é porque o ”yywrap” é uma macro e a "%option main” liga implicitamente "%option
noyywrap”.

%option main
%%

.|\n ECHO ;
%%

Alternativamente, pode compilar com a opg¢do ”- LT 1” do linker no final da sua linha de comandos cc(1) (como AT&T-Lex com
”-11”). Nenhuma ”"%0pG&0” é necessaria neste caso.

12.6 Bison —um Yacc melhor

Varios pacotes disponibilizam um gerador LR parser ou LALR parser compativel em frente com o Yacc em Debian.

pacote popcon tamanhp descricio

bison V:9,1:103 2815 gerador de analise GNU LALR

byacc V:0, I:6 160 Gerador de analise Berkeley LALR

btyacc V:0, I.0 243 gerador de analises de retrocesso baseado no byacc

Tabela 12.15: Lista de geradores de analise LALR compativeis com Yacc

O tutorial para o bison(1) encontra-se em info bison”.

Tem de disponibilizar as suas préprias chamadas ”main()” e yyerror()”. “main()” chama "yyparse()” que chama
”yylex()”, geralmente criada com Flex.

%%

%%

12.7 Autoconf

Autoconf é uma ferramenta para produzir scripts de shell que configuram automaticamente pacotes de software em cdodigo fonte
para se adaptarem a muitos tipos de sistemas tipo-Unix a usar o sistema de compilagdo completo do GNU.

O autoconf(1) produz o script de configuragdo *configure”. O »configure” cria automaticamente um "Makefile” per-
sonalizado a usar o modelo "Makefile.in”.



https://en.wikipedia.org/wiki/Flex_lexical_analyser
https://pt.wikipedia.org/wiki/Análise_léxica
https://pt.wikipedia.org/wiki/Lex
https://pt.wikipedia.org/wiki/Analisador_sintático_LR
https://en.wikipedia.org/wiki/LALR_parser
https://pt.wikipedia.org/wiki/Yacc
http://packages.debian.org/sid/bison
http://qa.debian.org/popcon-graph.php?packages=bison
http://packages.qa.debian.org/b/bison.html
https://pt.wikipedia.org/wiki/GNU_bison
http://packages.debian.org/sid/byacc
http://qa.debian.org/popcon-graph.php?packages=byacc
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https://pt.wikipedia.org/wiki/Autoconf
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12.7.1 Compilar e instalar um programa

Atencao
N&o substitua ficheiros do sistema com os seus programas compilados quando os instalar.

Debian ndo toca nos ficheiros em ”/usr/1local/” ouem ”/opt”. Portanto se compilar um programa a partir do cédigo-fonte,
instale-o em ”/usr/local/” para que ndo interfira com o Debian.

$ cd src

$ ./configure --prefix=/usr/local

$ make

$ make install # isto coloca os ficheiros no sistema

12.7.2 Desinstalar um programa

Se tiver a fonte original e esta utilizar autoconf(1)/automake(1) e se se lembrar como o configurou, execute como o seguinte para
desinstalar o programa.

$ ./configure "todas-as-opg¢bes-que-fornecer”
# make uninstall

Em alternativa, se tiver a absoluta certeza que o processo de instalacdo apenas coloca ficheiros sob ”/usr/local/” e ndo ha
la nada importante, pode apagar todos os seus contetidos com o seguinte.

# find /usr/local -type f -print® | xargs -0 rm -f

Se ndo tiver a certeza de onde os ficheiros estdo instalados, deve considerar usar o checkinstall(8) do pacote checkinstall,
que disponibiliza um caminho limpo para a desinstalacdo. Agora suporta criar um pacote Debian com a opgao ”-D”.

12.8 A loucura dos scripts curtos de Perl

Apesar de quaisquer scripts AWK poderem ser reescritos automaticamente em Perl a usar o a2p(1), scripts AWK de uma linha
ficam melhor convertidos manualmente para scripts Perl de uma linha.

Vamos pensar a seguir o fragmento do script AWK.
awk ' ($2=="1957") { print $3 }' |

Isto é equivalente a qualquer uma das seguintes linhas.
perl -ne ’'@f=split; if ($f[1] eq ”“1957"”) { print "$f[2]\n"}’ |

perl -ne ’'if ((@f=split)[1] eq ”1957”) { print ”"$f[2]\n"}’ |
perl -ne '@f=split; print $f[2] if ( $f[1]==1957 )’ |

perl -lane ’‘print $F[2] if $F[1] eq "1957"' |

perl -lane ’'print$F[2]if$F[1]eq+1957" |

Este tltimo é um enigma. Aproveitei-me das seguintes funcionalidades do Perl.

* O espaco em branco é opcional.

+ Existe a conversdo automadtica de nimeros para string.

Veja perlrun(1) para as opgoes de linha de comandos. Para mais scripts Perl doidos, Perl Golf pode ser interessante.



https://pt.wikipedia.org/wiki/AWK
https://pt.wikipedia.org/wiki/Perl
http://perlgolf.sourceforge.net
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12.9 Web

Paginas web dindmicas interactivas podem ser feitas conforme a seguir.

* As questdes sdo apresentadas ao explorador do utilizador a usar formularios HTML.

* Preencher e clicar nas entradas do formulario envia uma das seguintes strings de URL com parametros codificados do explorador
para o servidor web.

- ”http://www.foo.dom/cgi-bin/program.pl?VAR1=VAL1&VAR2=VAL2&VAR3=VAL3”
— ”http://www.foo.dom/cgi-bin/program.py?VAR1=VAL1&VAR2=VAL2&VAR3=VAL3”
- ”http://www.foo.dom/program.php?VAR1=VAL1&VAR2=VAL2&VAR3=VAL3”

* O ”%nn” no URL é substituido por um caractere com valor hexadecimal nn.
* A variavel de ambiente esta definida como: “QUERY_STRING="VAR1=VAL1 VAR2=VAL2 VAR3=VAL3"”.

* O programa CGI (qualquer um de ”program. *”) no servidor web executa-se a si proprio com a variavel de ambiente
”$QUERY_STRING”.

« O stdout do programa CGI é enviado ao explorador web e é apresentado como uma pagina web dindmica e interactiva.
Por razdes de seguranca é melhor ndo embarcar em novos hacks para analisar parametros CGI. Existem médulos definidos para

eles em Perl e Python. O PHP vem com estas funcionalidades. Quando é necessario o armazenamento de dados no cliente,
usam-se cookies HTTP. Quando é necessario o processamento de dados no lado do cliente, usa-se frequentemente Javascript.

Para mais, veja Common Gateway Interface, The Apache Software Foundation e JavaScript.

Procurar ”CGI tutorial” no Google ao escrever directamente o URL codificado http://www.google.com/search?hl=en&ie=UTF-
8&q=CGI+tutorial no endereco do explorador é uma boa maneira de ver o script CGI em ac¢do no servidor da Google.

12.10 A traducao do codigo-fonte

Existem programas para converter codigo-fonte.

acote opcon tamanlJo palavra descricdo
P pop chave ¢
perl V:610,1:992 | 705 AWK - PERL| converter codigo-fonte de AWK para PERL: a2p(1)
I | converter codigo-fonte de FORTRAN 77 para C/C++:
f2c V:0, 1.6 442 FORTRAN - C £2c(1)
. A . conversor de NASM (formato Intel) ao GNU
intel2gas V:0, I:0 178 intel - gas Assembler (GAS)

Tabela 12.16: Lista de ferramentas de traducdo de cédigo-fonte

12.11 Criar um pacote Debian

Se desejar criar um pacote Debian, leia o seguinte.

+ Capitulo 2 para compreender o sistema bésico de pacotes
* Seccdo 2.7.13 para compreender o processo basico de portar

* Seccdo 9.10.4 para compreender as técnicas de chroot basicas
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* debuild(1), pbuilder(1) e pdebuild(1)

* Seccdo 12.4.2 para recompilar para depuracdo

* Guia dos Novos Maintainers da Debian como tutorial (o pacote maint-guide)
* Referéncia de Programadores da Debian (o pacote developers-reference)
» Manual de Politicas Debian (o pacote debian-policy)

* Guia dos Novos Maintainers da Debian (o pacote debmake-doc)

Existem pacotes como os debmake, dh-make, dh-make-per1, etc., que auxiliam no processo em empacotamento.



https://www.debian.org/doc/manuals/maint-guide/
https://www.debian.org/doc/manuals/developers-reference/
https://www.debian.org/doc/debian-policy/
https://www.debian.org/doc/manuals/debmake-doc/
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Apéndice A

Apéndice

Aqui estdo as origens deste documento.

A.1 o labirinto Debian

O sistema Linux é uma plataforma de computacdo muito poderosa para um computador em rede. No entanto, aprender a usar
todas as suas capacidades ndo € facil. Configurar a lista de trabalhos de impressora LPR com uma impressora ndo-PostScript era
um bom exemplo para tropecar. (Ndo existe mais esse problema porque as instala¢des recentes usam o novo sistema CUPS.)

Existe um mapa completo e detalhado chamado o ”CODIGO FONTE”. Este é muito preciso mas muito dificil de compreender.
Existem também referéncias chamadas HOWTO e mini-HOWTO. Sdo mais faceis de compreender mas tendem a dar-lhe dema-
siados detalhes e a perder o objetivo principal. Por vezes tenho problemas a encontrar a sec¢do correcta num HOWTO longo
quando preciso de invocar alguns comandos.

Espero que este ”Debian Reference (versdo 2.77)” (2021-01-10 06:32:51 UTC) disponibilize um bom ponto de partida para
pessoas no labirinto Debian.

A.2 Histéria do Copyright

O Debian Reference foi iniciado por mim, Osamu Aoki <osamu at debian dot org> como um memo pessoal de administragdo do
sistema. Muitos contetidos vieram do conhecimento que ganhei a partir da lista de email debian-user e de outros recursos Debian.

A seguir uma sugestdo de Josip Rodin, que estava muito ativo com o Projecto de Documentacdo de Debian (DDP), o ”"Debian
Reference (versdo 1, 2001-2007)” foi criado como parte dos documentos DDP.

Apés 6 anos, percebi que a “Debian Reference (versao 1)” estava ultrapassada e comecei a reescrever muitos dos seus contetidos.
A nova ”Debian Reference (versdo 2)” é lancada em 2008.

Os contetdos do tutorial pode ser rastreados até a sua origem e inspiracdo com o seguinte.
* ”Guia do Utilizador de Linux” por Larry Greenfield (Dezembro 1996)

— tornado obsoleto pelo ”Debian Tutorial”
* “Debian Tutorial” por Havoc Pennington. (11 Dezembro, 1998)

— parcialmente escrito por Oliver Elphick, Ole Tetlie, James Treacy, Craig Sawyer e Ivan E. Moore 11

— tornado obsoleto por “Debian GNU/Linux: Guia de Instalacdo e Utilizacao”

* “Debian GNU/Linux: Guia de Instalagado e Utilizagdo” por John Goerzen e Ossama Othman (1999)



http://lists.debian.org/debian-user/
https://www.debian.org/doc/ddp
http://www.ibiblio.org/pub/Linux/docs/linux-doc-project/users-guide/user-beta-1.pdf.gz
https://www.debian.org/doc/manuals/debian-tutorial/
http://archive.debian.net/woody/debian-guide
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— tornado obsoleto pela ”Debian Reference (versao 1)”
A descricao do pacote e do arquivo podem rastrear alguma da origem e inspiracdo dele no seguinte.
* ”FAQ do Debian” (versdao de Marco 2002, quando era mantido por Josip Rodin)
Os outros contetidos podem rastrear alguma da origem e inspiracdo deles no seguinte.

 ”Debian Reference (versdo 1)” por Osamu Aoki (2001-2007)

— tornado obsoleto pela nova ”Debian Reference (versao 2)” em 2008.
A ”Debian Reference (versdo 1)” anterior foi criada com muitos contribuidores.

+ a maior contribuicdo de contetido de tépicos de configuracdo de rede por Thomas Hood

» contribuicdo significativa de contetidos em tépicos relacionados com X e VCS por Brian Nelson
* a ajuda na construcao de scripts de compilacdo e muitas correc¢des no contetido por Jens Seidel
* revisdo extensiva por David Sewell

* muitas contribui¢des pelos tradutores, contribuidores e relatérios de bugs

Foram usadas muitas paginas de manual e paginas info do sistema Debian como referéncias principais para escrever este docu-
mento. De modo extensivo, Osamu Aoki considerou dentro da utilizagdo justa, muitas partes delas, especialmente defini¢Ges
de comandos, foram usadas como porcdes de frases apés cuidados esforcos editoriais para as adaptar no estilo e objetivo deste
documento.

A descricdo do depurador gdb foi expandida a usar Contetidos wiki Debian de backtrace com consentimento de Ari Pollak, Loic
Minier e Dafydd Harries.

O conteddo do ”Debian Reference (versdo 2.77)” (2021-01-10 06:32:51 UTC) é maioritariamente trabalho meu com excepcao
do descrito acima. Este foi também atualizado pelos contribuidores.

O Documento “Debian Reference (versdo 2)” foi traduzido por Américo Monteiro a_monteiro_AT_netcabo.pt.

O autor, Osamu Aoki, agradece a todos os que ajudaram a tornar possivel este documento.

A.3 Formato do documento

A fonte do documento original em Inglés é escrita atualmente em ficheiros de texto AsciiDoc. AsciiDoc é usado como conveni-
éncia apenas porque escreve-se menos do que directamente em XML e suporta tabelas num formato muito intuitivo. Deve pensar
em ficheiro XML e PO como ficheiros fonte reais. Via script de compilacao,é convertido para formato DocBook XML e os dados
gerados automaticamente sdo inseridos para formar uma fonte final em Docbook XML. Esta fonte final Docbook XML pode ser
convertida em HTML, epub, texto simples, PostScript e PDF. (Alguns formatos pode ser retirados da distribui¢do.)
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